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Prélogo
Principales usuarios
El presente documento esta dirigido a:
® Ingenieros de redes
@® Ingenieros de soporte técnico y servicio
® Administradores de redes

Asistencia técnica

® Sitio web oficial de Ruijie Reyee: https://www.ruijienetworks.com/products/reyee

Reglas de uso

1. Simbolos de la interfaz grafica de usuario (GUI)

Simbolos de la o )

) Descripcion Ejemplo

interfaz
1. Nombres de los botones 1. Haga clic en Aceptar.

Nearit 2. Nombres de las ventanas, pestafas, 2. Seleccione Asistente de Config.

egritas i

campos y elementos del menu 3. Haga clic en el enlace Descargar
3. Enlace archivo.

> Elementos de los menus multinivel Seleccione Sistema > Hora.

2. Avisos

Este documento también incluye avisos para indicar puntos importantes durante el procedimiento. A

continuacion, se describen los significados de estos:

© Advertencia

Una alerta que sefiala reglas o informacion importante que, de no entenderse o acatarse, puede ocasionar la
pérdida de datos o dafio en el equipo.

A Nota

Una alerta que sefiala reglas o informacion esencial que, de no entenderse o acatarse, puede ocasionar fallas

o deterioro en el funcionamiento.

@ Instruccion

Una alerta con informaciéon complementaria o adicional que, de no entenderse o acatarse, no tiene mayores

consecuencias.



https://www.ruijienetworks.com/products/reyee

¢ Especificacion

Una alerta que respalda la descripcion del producto o version.

3. Instruccion
La intencion del presente manual es ayudar a los usuarios a comprender el producto, instalarlo y configurarlo

totalmente.

El ejemplo del tipo de puerto puede ser diferente en la situacion real. Inicie la configuracion de acuerdo con el

tipo de puerto compatible con el producto.

La informacion que se muestra como ejemplo puede incluir contenido de otros productos de la serie (como el

modelo o la descripcién). Considere solamente la informacién que se muestra referente al producto.

Los routers e iconos de sus productos en este manual representan los routers comunes y los conmutadores de

capa-3 con protocolo de enrutamiento.

Este manual solo ofrece informacion sobre la configuracion (incluidos el modelo, la descripcion, el tipo de
puertos y la interfaz de software) con fines indicativos. En caso de que exista cualquier discrepancia o

incoherencia entre el manual y la version real, prevalecera la version real.
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1 Introduccion alos switches Reyee ES200

1.1 Informacion general de los switches Reyee Serie ES2

Los switches o conmutadores Ruijie Reyee de vigilancia inteligente ofrecen varias opciones de puertos para
satisfacer los requerimientos de las redes de vigilancia mediante video de diferentes niveles. Los conmutadores
Ruijie Reyee de vigilancia inteligente son compatibles con la PoE de salida, para garantizar que todas las
camaras se enciendan de manera simultanea cuando se conectan al switch de carga maxima. Ademas, los
switches Ruijie Reyee de vigilancia inteligente cuentan con funciones de gestiéon sencillas y faciles de usar,
mientras que ofrecen la facilidad de conectar y usar la configuracion predeterminada de fabrica. Pueden
detectar rapidamente fallas en la red de vigilancia, reiniciar el puerto POE y usar una configuracion VLAN, entre
otras funciones. También admiten la gestion remota a través de la app o plataforma Ruijie Cloud, para llevar a
cabo funciones mas sencillas y convenientes de O&M de la red de vigilancia, reduciendo su costo.

1.1.1 Lista de productos

Puerto Ethernet 10/100 Puerto Ethernet Puerto
o Puerto SFP
Modelo Base-T con negociacion | 10/100/1000 Base-T con para
- L - 1000Base-X
automatica negociacion automatica consola
RG- 5 (Puertos 1-4 compatibles
N/A N/A N/A
ES205GC-P con PoE+/PoE)
RG- 9 (Puertos 1-8 compatibles
N/A N/A N/A
ES209GC-P con PoE+/PoE)
RG- 16 (compatibilidad con
N/A 2 N/A
ES218GC-P PoE+/PoE)
RG-
N/A 24 (POE+/POE) 2 N/A
ES226GC-P
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Puerto Ethernet 10/100 Puerto Ethernet Puerto
o Puerto SFP
Modelo Base-T con negociacion | 10/100/1000 Base-T con para
o o o 1000Base-X
automatica negociacion automatica consola
RG-ES224GC | N/A 24 N/A N/A
RG-ES216GC | N/A 16 N/A N/A
RG-ES106D-
6 N/A N/A N/A
P V2
RG-ES126S- .
24 1 1 puerto combinado | N/A
LP V2
RG-ES126S-P ]
Vo 24 1 1 puerto combinado | N/A

Los puertos SPF no son compatibles con 100Base-FX y anteriores.

1000Base-T es compatible con 1000Base-TX y 10Base-T en el enlace descendente.

1.1.2 Indicador LED

LED Estado Significado
Sin luz El conmutador no esté recibiendo energia.
La energia PoE excede la energia total del dispositivo
LED de estado del Verde (370 W). El dispositivo alimentado (PD) que acaba de
sistema parpadeante conectar no enciende debido a la falta de energia. La
funcién de conmutacion se encuentra operando.
Verde fijo El conmutador esta funcionando.
Sin luz PoE no esta habilitado.
Indicador LED de - . » .
Verde fijo PoE estéa habilitado. El puerto esta operando.
estado de PoE del
puerto RJ45 Verde
Sobrecarga de PoE.
parpadeante
Sin luz El puerto no esta conectado.
Indicador LED de B )
- El puerto esta conectado a una velocidad de
estado del puerto RJ- Verde fijo
) 10/100/1000 Mbps.
45, a una velocidad de
1000 Mbps Verde El puerto esté recibiendo o transmitiendo datos a una
parpadeante velocidad de 10/100/1000 Mbps.
Sin luz El puerto no esta conectado.
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1.1.3 Boton

1.2

- El puerto esta conectado a una velocidad de 1000
Verde fijo
Indicador LED de Mbps.
estado del puerto SFP Verde El puerto estéa recibiendo o transmitiendo datos a una
parpadeante velocidad de 1000 Mbps.
Botdn Descripcion

Cuando se gira el botédn a la posicion izquierda (Modo 1) el LED indica el estado
de funcionamiento del puerto. Cuando el LED muestra una luz verde fija, significa

gue se establecio el enlace. Cuando el LED muestra una luz verde parpadeante,
Botén LED de

cambio del modo

significa que se estan transmitiendo o recibiendo datos.

de puerto Cuando se gira el botén a la posicion derecha (Modo 2), el LED indica el estado
PoE de los puertos. Cuando el LED muestra una luz verde fija, los puertos
compatibles con PoE estan suministrando energia. Cuando el LED muestra una

luz verde parpadeante, hay sobrecarga de energia de los puertos.

El conmutador se reinicia al presionar el botén de restablecimiento por menos de

Boton de 2 segundos.

restablecimiento El conmutador restablece la configuracion predeterminada de fabrica al presionar
del sistema el boton de restablecimiento por mas de 5 segundos (hasta que el LED de estado
parpadee).

Switch Reyee NBS Serie

Los conmutadores de la serie Reyee RG-NBS3100 disponibles se adaptan a las aplicaciones de pequefias y
medianas empresas (PyMes) y cuentan con diferentes niveles de acceso para sus redes. Cuentan con
asignacion de VLAN y funciones de seguridad avanzadas, como las Listas de Control de Acceso (ACL). El
modelo con extension -P permite el PoE de salida y puede proporcionar energia PoE, en diferentes situaciones,

para AP inalambricos, camaras digitales y otros dispositivos.

Los conmutadores de la serie RG-NBS3200 de Reyee son conmutadores Ethernet capa 2 de proxima
generacion y brindan un alto desempefio, sélida seguridad y servicio multifuncional integrado. Adoptan un
disefo arquitecténico de hardware eficiente, con especificaciones de entrada mas largas y una experiencia de
operacion mas practica. La serie RG-NBS3200 brinda una conexion gigabit flexible de enlace ascendente a
puertos 10GE. Toda la serie de conmutadores cuenta con cuatro puertos 6pticos 10GE fijos con una capacidad

de enlace ascendente de alto desempefio.

Los conmutadores de la serie Ruijie RG-NBS5100&5200 son conmutadores Ethernet capa 3 de proxima
generacion, alto desempefio, seguridad y servicio multifuncional. Mediante la adopcién de un disefio
arquitecténico de hardware eficiente, esta serie de conmutadores cuenta con una tabla de direcciones MAC
mas amplia y una experiencia de operacidon mas practica. La serie RG-NBS5100 brinda una conexion gigabit y

un enlace ascendente, mientras que la serie RG-NBS5200 brinda una conexion gigabit y un enlace ascendente
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a puertos 10G. Todos los conmutadores de la serie cuentan con cuatro puertos Opticos 10GE fijos con una

capacidad de enlace ascendente de alto desempefio.

Los conmutadores de la serie RG-NBS5100&5200 brindan una calidad de servicio QoS integral de principio a
fin, ademas de una configuracion flexible y de gran seguridad para redes pequefias y medianas. La serie RG-
NBS5100&5200 es rentable, ademas de satisfacer las necesidades de las redes empresariales sobre alta

velocidad, seguridad e inteligencia.

El modelo RG-NBS6002 es un switch de red de tipo caja intercambiable de 1U desarrollado de manera
independiente por Ruijie Networks. Cuenta con dos ranuras para tarjetas de linea para cuatro tipos de tarjetas
de linea y dos ranuras para moédulos de fuente de alimentacién para proporcionar una fuente de alimentacion

redundante 1+1. En la siguiente tabla se describen los componentes del switch RG-NBS6002.

Los switches de la serie RG-NBS7000 son switches de Ultima generacién creados de manera independiente
por Ruijie Networks. Existen dos modelos de este switch disponibles: el RG-NBS7003 y el RG-NBS7006. RG-
NBS7003: Cualquier tarjeta de linea puede funcionar como motor supervisor en la ranura 1 (esta ranura debe
estar ocupada). Cuenta con tres ranuras para tarjetas de linea. RG-NBS7006: cuenta con dos ranuras para

motores supervisores y seis ranuras para tarjetas de linea.

1.2.1 Lista de productos

nconconn L) L Puerto Puerto para @ Fuente de
Modelo Puerto Ethernet | 1000Base-X . .,
SFP+ 10GE | consola alimentacion
Base-T Puerto
RG-NBS3100- ..
> AGTASEP 24 4 N/A N/A Individual
-NBS3100- 2 ibili
RG-NBS3100 4 (compatibilidad 4 N/A N/A individual

24GT4SFP-P con PoE+)

RG-NBS3100- Adaptador  de
8GT2SFP 8 2 N/A N/A corriente
RG-NBS3100- 8 (compatibilidad .
8GT2SFP-P con PoE+) 2 N/A N/A Individual
RG-NBS3200- .

> AGTAXS 24 N/A 4 N/A Individual
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RG-NBS3200- .
24SFP/8GTAXS 8 (combo) 24 4 N/A Individual
RG-NBS3200- 24 (compatibilidad .
24GT4XS-P con PoE+) N/A 4 N/A Individual
RG-NBS3200- .
ASGTAXS 48 N/A 4 N/A Individual
RG-NBS3200- 48 (compatibilidad .
48GT4XS-P con PoE+) N/A 4 N/A Individual
RG-NBS5100- .
2AGTASEP 24 4 N/A N/A Individual
RG-NBS5100- .
ASGTASEP 48 4 N/A N/A Individual
RG-NBS5200- .
2AGTAXS 24 N/A 4 N/A Individual
RG-NBS5200- .
24SFP/SGTAXS 8 (combo) 24 4 N/A Individual
RG-NBS5200- 4 N/A .
4SGTAXS 48 N/A Individual
RG-NBS3100- 48 4 N/A N/A Unica
48GTASFP-P
RG-NBS5100- | 24 4 N/A N/A Unica
24GTA4SFP-P
RG-NBS5200- 24 N/A 4 N/A Unica
24GT4XS-P
RG-NBS5200- 48 N/A 4 N/A Unica
48GT4XS-UP

RG-NBS6002 | N/A N/A N/A N/A 2, admite

alimentacion

Dos ranuras redundante
para modulos 1+1
de servicio
M6000- 24 N/A 2 N/A N/A
24GT2XS
M6000- N/A 24 2 N/A N/A
24SFP2XS
M6000- 16 8 2 N/A N/A
16GT8SFP2
XS
M6000- 8 16 2 N/A N/A
16SFP8GT2
XS
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RG-NBS7003

Tres ranuras
para tarjetas
de linea

Cualquier
tarjeta de linea
puede
funcionar
como  motor
supervisor en
la ranura 1
(esta  ranura
debe estar
ocupada).

N/A

N/A

N/A

No dispone
de consola
pero cuenta
con un
puerto de
gestion

2, alimentacion
redundante 1+1

RG-NBS7006

Dos ranuras

para motores

supervisores

y seis ranuras

para tarjetas

de linea
Motor

supervisor
M7006-CM

N/A

N/A

N/A

N/A

4, admite
alimentacion
redundante 1+1
y 2+2

M7006-CM

El motor
supervisor del
switch RG-
NBS7006

N/A

N/A

N/A

Puerto de
gestion  de
10/100 Mbps

N/A

M7000-16XS-
EA

N/A

N/A

16

N/A

N/A

M7000-
24GT24SFP2XS
-EA

24

24

N/A

N/A

M7000-
48GT2XS-EA

48

N/A

N/A

N/A

M7000-
24GT2XS-EA

24

N/A

N/A

N/A

M7000-
48SFP2XS-EA

N/A

48

N/A

N/A

M7000-
24SFP2XS-EA

N/A

24

N/A

N/A

M7000-8XS-EA

N/A

N/A

N/A

N/A
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Los puertos SFP no son compatibles con 100Base-FX y anteriores.

1000Base-T es compatible con 100Base-TX, 10Base-T y anteriores.

El puerto combo cuenta con un puerto SFP 1000Base-X y un puerto Ethernet 10/100/1000Base-T. Esto significa

gue solo uno de los puertos esta disponible a la vez.

Tarjetas de linea parala |Puerto Ethernet Puerto SFP 1000 Base- |Puerto SFP+ de 10 G
serie 7K 10/100/1000 Base-T X
M7000-16XS-EA - - 16
M7000-24GT24SFP2XS-

24 24 2
EA
M7000-48GT2XS-EA 48 - 2
M7000-48SFP2XS-EA - 48 2
M7000-24SFP2XS-EA - 24 2
M7000-8XS-EA - - 8

El modelo RG-NBS6002 es un switch de red de tipo caja intercambiable de 1U desarrollado de manera

independiente por Ruijie Networks. Cuenta con dos ranuras para tarjetas de linea para cuatro tipos de tarjetas

de linea y dos ranuras para modulos de fuente de alimentacidn para proporcionar una fuente de alimentacion

redundante 1+1. En la siguiente tabla se describen los componentes del switch RG-NBS6002.

Los switches de la serie RG-NBS7000 son switches de Ultima generacion creados de manera independiente
por Ruijie Networks. Existen dos modelos de este switch disponibles: el RG-NBS7003 y el RG-NBS7006. RG-

NBS7003: Cualquier tarjeta de linea puede funcionar como motor supervisor en la ranura 1 (esta ranura debe

estar ocupada). Cuenta con tres ranuras para tarjetas de linea. RG-NBS7006: cuenta con dos ranuras para

motores supervisores y seis ranuras para tarjetas de linea.

1.2.2 Indicador LED

LED

Estado

Significado

LED de estado del sistema

Sin luz

El conmutador no estd recibiendo energia.

Verde parpadeante

El conmutador esta funcionando, pero se esta
generando una alarma de insuficiencia de

0.5H .

( 2) energia PoE.

Verde parpadeante (10 | EIl conmutador se esta actualizando o
Hz) inicializando.

Verde fijo El conmutador estd conectado a Ruijie Cloud.
Sin luz El puerto no esta conectado.

Indicador LED de estado . El puerto estd conectado a una velocidad de
Verde fijo

del puerto Ethernet
10/100/1000Base-T

10/100/1000 Mbps.

Verde parpadeante

El puerto estd recibiendo o transmitiendo
datos a una velocidad de 10/100/1000 Mbps.
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1.2.3

Indicador LED de estado de
PoE del puerto RJ45

Introduccion a los switches Reyee ES200

Sin luz

PoE no esta habilitado.

Verde fijo

PoE estd habilitado. El puerto estd operando.

Verde parpadeante

El puerto tiene una falla por sobrecarga de
PoE.

Indicador LED de estado
del puerto SFP

Sin luz

El puerto no esta conectado.

Verde fijo

El puerto esta conectado.

Verde parpadeante

El puerto estd recibiendo o transmitiendo
datos.

Indicador LED de estado
del puerto SFP+

Sin luz

El puerto no estd conectado.

Verde fijo

El puerto estd conectado.

Verde parpadeante

El puerto estd recibiendo o transmitiendo
datos.

Botdn

Boton

Descripcion

Boton de cambio

Presione el boton de cambio de modo PoE por mas de 3 segundos para cambiar

de modo PoE del modo de PoE al modo de velocidad del puerto.
El conmutador se reinicia al presionar el botdn de restablecimiento por menos de
2 segundos.

Boton de

restablecimiento

El conmutador restablece la configuracion predeterminada de fabrica al presionar
el boton de restablecimiento por mas de 5 segundos (hasta que el LED de estado
parpadee).

1.3 Switch de la serie Reyee NIS

131

Lista de productos

Puerto Ethernet Puert Puerto Fuente de
uerto
10/100/1000 BASE-T Puerto SFP SFP+ alimentacio
Modelo o para
con negociacion 1000 BASE-X de n
) consola

automatica 10 GE
RG-NIS3100- N/A Redundancia
8GT4SFP-HP |8 4 N/A 11
RG-NIS3100- 8 2 N/A N/A Redundancia
8GT2SFP-HP 1+1
RG-NIS3100- 4 > N/A N/A Redundancia
4GT2SFP-HP 1+1
) Nota

Los puertos 1000 BASE-T son retrocompatibles con los puertos 100 BASE-T y 10 BASE-T.
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1.3.2 Indicador LED

1. Panel frontal

Figura 1-1 Panel frontal del RG-NIS3100-8GT4SFP-HP

=
0
12
©
0
15
15

1. Indicador LED de estado de la

alimentacién P1

2. Indicador LED de estado de la

alimentacién P2

Introduccion a los switches Reyee ES200

5. Puertos Ethernet 10/100/1000 BASE-T

con negociacion automatica

3. Indicador LED de estado del

sistema

4. Botén de restablecimiento

6. Puertos SFP GE

N Boton de restablecimiento: mantenga pulsado el botdn durante menos de 2 segundos para reiniciar
el dispositivo. Mantenga pulsado el botdn durante mas de 5 segundos hasta que el indicador LED de
estado del sistema comience a parpadear para restaurar la configuracién de fabrica y reiniciar el

sistema.

2. Indicadores LED

Indicador LED

Etiqueta

serigrafiada

Estado

Descripcion

Indicador LED
de estado del
sistema

SYS

Apagado

El switch no esta encendido.

Parpadeo rapido en
verde (8-10 Hz)

El switch se esta iniciando.

Verde fijo

El switch funciona correctamente.

Parpadeo lento en verde
(0,5 Hz)

El switch no esta conectado a la
nube.
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Indicadores
LED de los
puertos
eléctricos y los
puertos 6pticos

Indicadores
LED de estado
de la
alimentacién

3. Panel superior

LINK/ACT

PoE/PoE+

P1

P2

Parpadeo en verde (2

Hz)

Parpadeo en verde en

distintos momentos

(ciclo: 1 s encendido y

1 s apagado, 0,25 s
encendidoy 0,25 s
apagado, 0,25 s
encendidoy 0,25 s
apagado, 0,25 s
encendidoy 1,75 s
apagado)

Apagado
Verde fijo

Parpadeo en verde
Apagado

Amarillo fijo
Apagado
Encendido fijo
Apagado

Encendido fijo

Introduccion a los switches Reyee ES200

El switch se esta restaurando a la
configuracion de fabrica y se
apagara o se esta actualizando.

El programa principal se ha perdido
o dafiado, o determinadas
funciones presentan un
comportamiento anémalo.

El puerto no esta funcionando.
El puerto esta funcionando.

El puerto esta funcionando y esta
recibiendo o enviado datos.

La fuente de alimentacion PoE se
encuentra apagada.

La fuente de alimentaciéon PoE se
encuentra encendida.

La fuente de alimentacion PWR1
se encuentra apagada.

La fuente de alimentacion PWR1
se encuentra encendida.

La fuente de alimentaciéon PWR2
se encuentra apagada.

La fuente de alimentacion PWR2
se encuentra encendida.

Panel superior del NIS3100-8GT4SFP-HP

© © ©¢

Figura 1-2
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1. Perno de conexion a tierra 2. Conector de alimentacion de CC de la

3 Puerto de alarma fuente de alimentaciéon PWR2

4. Conector de alimentacion de CC de la
fuente de alimentacién PWR1

4. Panel trasero

El switch admite dos modos de instalacion: el montaje en carril DIN y el montaje en pared.

Figura 1-3 Panel trasero para el montaje en carril DIN

=

@
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©

11



Manual de implementacion Introduccion a los switches Reyee ES200

Figura 1-4 Panel trasero para el montaje en pared
ANA
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1. Abrazadera para carril DIN 2. Orificios de montaje

1.3.3 Panel inferior

Figura 1-5 Panel inferior del NIS3100-8GT4SFP-HP
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1. Placa de identificacion
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1.3.4 Refrigeracién

El RG-NIS3100-8GT4SFP-HP cuenta con un sistema de refrigeracion natural para garantizar su correcto
funcionamiento en determinados entornos. Para garantizar su correcta ventilacion, deje un espacio libre minimo
de 100 mm alrededor del dispositivo.

13
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2 Administracion de los dispositivos

2.1 Inicio de sesién

La Eweb es un sistema de gestion de red basado en la web que se utiliza para administrar o configurar
dispositivos. Se puede acceder a la Eweb mediante un navegador como Google Chrome. Para gestionar
dispositivos mediante la web, es necesario contar con un servidor web y un cliente web. El servidor web,
integrado en un dispositivo, se utiliza para recibir y procesar solicitudes del cliente, asi como para devolver los
resultados del procesamiento al cliente web. El cliente web generalmente se refiere a un navegador, como
Google Chrome, IE o Firefox.

Los conmutadores gestionados de Reyee pueden gestionarse a través de la interfaz web y de forma remota,
por medio de la aplicacion o la plataforma Ruijie Cloud, con acceso gratuito ilimitado. Se puede visualizar el
estado de la red, modificar la configuracién y resolver fallas facilmente.

2.1.1 Ejemplo de configuracion

Topologia de la red

En la siguiente imagen, se muestra como acceder al sistema de gestion Eweb de un conmutador de acceso o

agregacion a través del navegador de la PC para administrar o configurar el dispositivo.

Router Reyee

Switch Reyee

PC

Configure automaticamente la asignacion de la direccién IP en la PC.

Visite http://192.168.110.1 a través de Google Chrome.

14
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Ingrese la contrasefa en la pagina de acceso y haga clic en Inicio de sesién.

La contrasefia predeterminada es admin.

Ruijie | zRcycc

Hola,

Contrasefia

Inicio de sesion
iHa olvidado la contrasena? | Espafiol v
Chror E rer9, 100 11 s IC Rui t S d

Para los dispositivos Reyee EG, utilice 192.168.110.1 0 10.44.77.254 para acceder al dispositivo.
Para los conmutadores Reyee, utilice 10.44.77.200 para acceder al dispositivo.

Para los AP Reyee, utilice 192.168.120.1 0 10.44.77.254 para acceder al dispositivo.

Para la serie de puentes inalambricos EST, utilice 10.44.77.254 para acceder al dispositivo.

La contrasefia de acceso predeterminada para todos los dispositivos Reyee es admin.

Visite https://10.44.77.253 para ingresar al dispositivo maestro de la red Reyee.

2.2 Configuracion de la contraseia

RRuijie | Reycc Navigation Q | Espafidl 3 & @ © B
Q Navigation

[reppe o Cambie la contrasefia de inicio de sesion. Vuelva a iniciar sesién con la nueva contrasefia mas tarde. ®

5 Devices * Contrasefia anterior

(B Gateway
* Nueva contrasena

@ Clients Management
* Confirmar

= Sistema
contrasena

Hora del sistema

Contrasefia de inicio de
Gestidn
Reiniciar

Cloud Service

« Contraer

2.3 Actualizaciéon del dispositivo

Inicie sesion en el sistema eWeb del dispositivo y seleccione Dispositivo local > Sistema > Actualizacion.

15
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Eloud Sarvcn

2.4 Respaldo o restablecimiento de la configuracion

Inicie sesion en el sistema eWeb del dispositivo y seleccione Dispositivo local > Sistema > Backup.

Ruifie | Reyce Dispositiva local{

& Inicio
Copia de seguridad = importacién  Restaurar
2 vian
. o Si 2 version de destind &s mucho més reciente que Ia version actual, es posible gue faite alguna configuracion.
& monitar Se recomienda elegir Restaurar portar el perfil. EI reiniciard & més tarde.
@ Pusrtos | Perfil de copia de seguridad
O Multidifusién L2 Perfl de copis de
€ 13 Multicast seguridad
D Interfsces 13 Importar perfil

& Enrutamiento s s srehive S

© Seguridad

& svanzzdo

@ Diagnéstico

& Sistema
Iniciar sesién
Backup
Actuslizseién
Reiniciar

Cloud Service

Inicie sesion en el sistema eWeb del dispositivo y haga clic en Dispositivo local > Sistema > Reiniciar. A

continuacion, puede reiniciar sus dispositivos.

16
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Ruijie | Rcycc Dispasitiva localf

& Inicio

@ Mantenga e dispositivo encendido durante el reinicio.
£ VLaN
B Monitor W

& Puertos
O Mulidifusién L2
O 13 Multicast
& interfaces 13
& Enrutamiento
© Seguridad
% Awanzade
@ Diagnéstico
E sistema
Iniciar sesian
Backup
Actuglizacién
Relniciar

Cloud Service

2.5 Restablecimiento de la configuracion predeterminada

Acceda a la Eweb para restablecer todos los dispositivos conectados a la red.

Ruijie | Reyce Dispositivo locall

& Inicio
Copia de sequridad e importacién  Restaurar
£ VLAN
O 4 restaunar o dispositiva se bonars a sl S 2 configuracian, prii de copia de seguriad.
B Mmonitor
Keep Smart Hot || (Disconnect the links between the member devices in the hat standby group after factory reset. Otherwise. a loop may occur)

@ Pusrtos
Standby Config

) Multidifusién 12

O 13 Multicast

B Interfaces L3

@ Enrutamiento

@ Seguridad

& Avanzado

@ Disgnéstica

E Sistema
Iniciar sesisn
Backup
Actuzlizacion
Reiniciar

Cloud Service

17



Manual de implementacion Primeros pasos

3 Primeros pasos

3.1 Preparacion para la instalacion

3.1.1 Recomendaciones de seguridad

Para evitar cualquier dafio personal o al equipo, preste atencién a estas recomendaciones de seguridad antes
de instalar cada dispositivo. Las siguientes recomendaciones de seguridad no cubren todos los peligros

posibles.
1. Instalacién

o Mantenga la carcasa limpia y libre de cualquier tipo de polvo.

o No deje dispositivos en zonas de paso.

o No utilice ropa holgada ni accesorios que puedan engancharse o enredarse en algun dispositivo durante
la instalacion y mantenimiento.

2. Traslado

o No mueva los dispositivos frecuentemente.
o Simueve los dispositivos, mantenga el equilibrio y evite dafios en las piernas, los pies y la espalda.
Antes de mover los dispositivos, apague todas las fuentes de alimentacion y desmantele los médulos de
alimentacion.
3. Electricidad
o Respete las regulaciones y especificaciones locales cuando realice actividades con el sistema eléctrico.
Los operadores deben estar debidamente calificados.

o Antes de instalar el dispositivo, revise cuidadosamente cualquier peligro potencial alrededor, como la

conexion a tierra de la fuente de alimentacion o la humedad en el suelo o piso.

o Antes de instalar el dispositivo, localice el interruptor de emergencia de la fuente de alimentacion de la

habitacion. En caso de accidente, primero desconecte la fuente de alimentacion.
o Enlo posible, evite mantener solo el conmutador encendido.

o Asegurese de realizar todas las comprobaciones pertinentes antes de desconectar la fuente de

alimentacion.

No coloque el equipo en un lugar himedo. No permita que ningun liquido entre en la carcasa.
4. Prevencion de dafios por descarga de electricidad estéatica

Para prevenir el dafio por electricidad estatica, preste atencion a los siguientes puntos:

o Coloque adecuadamente a tierra los tornillos de conexion a tierra en el panel trasero del dispositivo;
utilice una toma de corriente monofasica de tres hilos y un cable de tierra para proteccion eléctrica (PE)

como toma de corriente de AC.
o Evite que entre el polvo.

Asegurese de contar con las condiciones de humedad adecuadas.
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5. Léser

Algunos dispositivos admiten diferentes modelos de médulos épticos que son productos laser Clase | de
venta en el mercado. El uso incorrecto de los médulos 6pticos puede ocasionar dafios. Por lo tanto, preste

atencion a los siguientes puntos cuando los utilice:

o Cuando un transceptor de fibra se encuentre funcionando, aseglrese de que el puerto se haya
conectado a una fibra éptica o tenga una cubierta antipolvo, para evitar que ingrese el polvo y el riesgo

de quemaduras.
Cuando el médulo éptico esté funcionando, no jale el cable de fibra o vea directamente dentro del
transceptor. El transceptor emite una luz laser que puede dafiar sus ojos.

3.1.2 Requisitos del sitio de instalacion

El sitio de instalacion debe cumplir con los siguientes requisitos, para garantizar el funcionamiento normal y una
vida util y prolongada de los conmutadores Reyee.

1. Ventilacién

Para instalar el dispositivo, deje al menos 10 cm de distancia a ambos lados y en la parte trasera del plano
del gabinete, a la altura de las ranuras de ventilacion, para garantizar una buena ventilacion. Después de
conectar los cables, agrupelos o coléquelos en el rack para evitar que bloqueen las entradas de aire. Se
recomienda limpiar el dispositivo regularmente. En especial, evite que el polvo tape la pantalla de malla
situada en la parte trasera del gabinete.

2. Temperaturay humedad
Para garantizar el buen funcionamiento y prolongar la vida util del router, mantenga las condiciones de
temperatura y humedad adecuadas en la sala de equipos.

Si la temperatura y humedad en la sala de equipos no cumple con los requisitos por un plazo prolongado,

el router podria dafarse.

Los entornos con una humedad elevada pueden provocar que el material aislante presente un mal
aislamiento o incluso que se produzca una fuga de corriente eléctrica. En ocasiones, los materiales pueden

sufrir cambios en su desempefio mecanico y las piezas metdlicas pueden oxidarse.

En un entorno con baja humedad, las cintas aislantes pueden secarse y encogerse. La electricidad estatica

puede producirse facilmente y poner en peligro los circuitos en el dispositivo.

En un entorno de alta temperatura, el router puede sufrir un dafio mas serio. Puede reducir su desempefio

de manera significativa y pueden ocurrir diversas fallas en el hardware.
3. Limpieza

El polvo es una amenaza severa para el funcionamiento del router. El polvo de interiores que cae sobre el
equipo puede entrar a través de la electricidad estatica, lo que ocasiona un mal contacto de la junta metalica.
Esta adherencia electrostatica puede producirse con mayor facilidad cuando la humedad relativa es baja.

Esto afecta el ciclo de vida de la AP y provoca fallas de comunicacion.
4. Conexion atierra

Un buen sistema de puesta a tierra es la base para la estabilidad y seguridad del funcionamiento del

dispositivo, ya que evitara que sea golpeado por rayos y generara resistencia a las interferencias. Revise
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con atencién las condiciones de la conexién a tierra en el sitio de instalacion, segun las especificaciones,

y lleve a cabo el procedimiento como corresponda.
o Conexion a tierra contra rayos

El sistema de proteccion contra rayos de una instalacion es un sistema independiente que consiste en
un pararrayos y un conector al sistema de puesta a tierra que, por lo general, comparte la referencia de
potenciay el cable de tierra. La conexién a tierra contra descargas de rayos se instala en la ubicacion.

o Conexion a tierra de compatibilidad electromagnética (EMC)

La conexibn a tierra que se requiere para el disefio EMC incluye un cable de tierra blindado, un filtro de
toma a tierra, supresores de ruido e interferencia y una referencia de nivel. Todo lo anterior constituye
los requisitos necesarios para la conexion a tierra. La resistencia de los cables de tierra debe ser menor
a1Q.

5. Interferencia electromagnética o EMI

La interferencia electromagnética (EMI), tanto del exterior, como del interior del dispositivo o del sistema
de aplicacion, afecta el sistema en lo relativo a la conductividad, como el acoplamiento capacitivo, el
acoplamiento inductivo y la radiacion electromagnética.

Existen dos tipos de interferencia: la interferencia radiada y la interferencia conducida, en funcién del tipo

de ruta de transmision.

Cuando la energia, generalmente de radiofrecuencia, de un componente llega a un componente sensible
a través del espacio, la energia se conoce como interferencia radiada. La fuente de interferencia puede ser
parte del sistema interferido o de una unidad aislada eléctricamente. La interferencia conducida es el
resultado de la conexion de un cable electromagnético o de sefial entre la fuente y el componente sensible,
cuyo cable conduce la interferencia de una unidad a otra. La interferencia conducida generalmente afecta
la fuente de alimentacién del dispositivo, pero puede controlarse a través de un filtro. Las interferencias

radiadas pueden afectar a cualquier trayectoria de la sefial del dispositivo, por lo que son dificiles de evitar.

o Para el sistema de fuente de alimentacion de TN AC, debe usarse la toma de corriente monofésica de
tres nucleos con conductores a tierra protectores (PE) para filtrar de manera eficaz las interferencias de

la red eléctrica mediante los circuitos de filtrado.

o No utilice el dispositivo de conexion a tierra para un dispositivo eléctrico o un dispositivo de conexion a
tierra contra rayos. Ademas, el dispositivo de conexion a tierra del aparato debe instalarse lejos del
dispositivo de conexidn a tierra del aparato eléctrico y del dispositivo de conexidn a tierra contra rayos.

o Mantenga el dispositivo lejos del transmisor de radio de alta potencia, la estacion transmisora de radar

y el dispositivo de alta frecuencia y corriente.
o Tome las medidas necesarias de proteccion contra la electricidad estatica.

Coloque los cables de la interfaz en la sala de equipos. Se prohibe la instalacion de cables en exteriores
con el fin de evitar dafios en las interfaces de sefial de los dispositivos causados por la sobretension o la

sobrecorriente por rayos.
3.1.3 Planificacion de lared

El servidor DHCP cuenta con dos grupos de direcciones en la puerta de enlace de salida:
® 192.168.110.0/24 en VLAN 1 para dispositivos de esta red

® 192.168.10.0/24 en VLAN 10 para los clientes de esta red
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AP Reyee

Puerta de enlace Reyee

Switch PoE Reyee

Primeros pasos

Los siguientes puertos se utilizan para gestionar la plataforma Ruijie Cloud. Para conectar los dispositivos en

Ruijie Cloud, asegurese de que estos puertos se encuentren disponibles y que la red permita el flujo de datos.

Domain name (Cloud-as)
Device Online Related:
devicereg.ruijienetworks.com
ryrc.ruijienetworks.com
stunrc.ruijienetworks.com
stunsvr-as.ruijienetworks.com
stunb-as.ruijienetworks.com
stunc-as.ruijienetworks.com
cwmpsvr-as.ruijienetworks.com
cwmpcp-as.ruijienetworks.com
cwmpb-as.ruijienetworks.com
Log Upload:

34.87.93.12

Advanced Service:
firmware.ruijienetworks.com
cloudweb.ruijienetworks.com
fastonline.ruijienetworks.com
cloudapi.ruijienetworks.com
cdn.ruijienetworks.com

ES Series Switch
iotrc.ruijienetworks.com
iotsvr-as.ruijienetworks.com
iotlog-as.ruijienetworks.com
iotdl-as.ruijienetworks.com
MQTT Devices with P206 version
ryremg.ruijienetworks.com
ehrremg.ruijienetworks.com
mqclt001-as.rj.link

DST.IP

35.197.150.240
35.197.150.240
35.197.150.240
34.126.80.150
34.126.80.150
34.87.169.209
35.197.136.171
34.160.143.162

35.197.136.171

34.87.93.12

34.87.32.36
34.87.32.36
34.87.32.36
35.197.150.240
35.201.94.110

34.87.101.31
35.247.161.22
35.240.167.168
34.87.141.45

34.120.84.165
34.120.84.165
34.160.191.165

Domain name (Cloud-eu, Cloud-me) DST.IP

Device Online Related:
devicereg.ruijienetworks.com
ryrc.ruijienetworks.com
stunrc.ruijienetworks.com
stunsvr-eu.ruijienetworks.com
cwmpsvr-eu.ruijienetworks.com
cwmpcp-eu.ruijienetworks.com
cwmpb-eu.ruijienetworks.com

Log Upload:
cloudlog-eu.ruijienetworks.com
Advanced Service
firmware.ruijienetworks.com
cloudweb.ruijienetworks.com
fastonline.ruijienetworks.com
cloudapi.ruijienetworks.com
cdn.ruijienetworks.com

ES Series Switch
iotrc.ruijienetworks.com
iotsvr-eu.ruijienetworks.com
iotlog-eu.ruijienetworks.com
iotdl-eu.ruijienetworks.com
MQTT Devices with P206 version
ryremg.ruijienetworks.com
ehrremg.ruijienetworks.com
mqclto01-eu.rj.link
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35.190.10.141
35.234.108.108
35.234.108.108
35.246.237.78
34.159.112.239
34.120.73.71
34.159.112.239

35.246.247.49

34.89.153.55
34.89.153.55
34.89.153.55
35.234.108.108
35.190.93.193

34.107.106.56
35.242.228.40
35.198.144.180
35.234.118.145

34.149.186.87
34.149.186.87
34.120.138.185

DST.TCP DST.UDP

80,443
80,443

80, 443

80,443

80,443
80,443
80,443
80,443
80,443

25857
25857
25857

34,783,479
34,783,479
34,783,479
34,783,479

7683
5683
6683
8683
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3.2 Instalacion rapida

3.2.1 Instalacién r4pida a través de Ruijie Cloud APP

La siguiente topologia de red incluye la puerta de enlace Reyee, el switch POE Reyee y el punto de acceso
remoto (RAP) Reyee.

Puerta de enlace Reyee

Switch PoE Reyee

((( AP Reyee

1. Crear un proyecto.

Abra Ruijie Cloud App, haga clic en Crear Proyecto y seleccione Conectarse a Wi-Fi.

22



Manual de implementacion

> Crear proyecto ®

Proyecto Real Proyecto de demostracién
-

¢Tiene puntos de acceso Reyee?

No. si.
Escanear codigo QR Conectarse a Wi-Fi
(< a “\
LI}
L J
= #Rayaa

Después de dar clic en Si, Ruijie Cloud App le pedira conectarse al SSID @Ruijie-mxxxx.

Primeros pasos

Confirme que @Ruijie-mxxxx se haya generado después de que la autoorganizacion de la red se haya

completado exitosamente, y que @Ruijie-sxxxx se haya generado en un dispositivo independiente. xxxx

deben ser los ultimos cuatro digitos de la direccion MAC de un dispositivo.

< Crear proyecto

Conectarse a Wi-Fi

1.Conéctese a la red Wi-Fi que comience con "@Ruijie-m".

WLAN

@Ruijie-mxxxx =

2.Espere hasta que = aparezca, y vuelva a Ruijie Cloud
|para continuar.

12:539 T -

Sugerencias:

* Si s6lo hay un AP en la red, conéctese a la red Wi-Fi que
comience con "@Ruijie-s".

Conéctese al SSID @Ruijie-mxxxx en su teléfono celular.
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< Ajustes WLAN
WLAN O
V' @Ruijie-mES5 8= @I
MIS REDES
RuiJie-ChengDu a= 0
OTRAS REDES
@Ruijie-mES5_5G s @
ChinaNet-E1126A a= (D
ChinaNet-MA4fT [N O]
ChinaNet-M4fT-5G a=
CMCC-X5LE w0
CMCC-X5LE_5G O]
CTTC i =D
Guest-SSID a=
HP-Print-A7-LaserJet Pra MEP =

Después de conectarse al SSID @Ruijie-mxxxx, Cloud App generara la topologia para detectar todos los

dispositivos en la red SON.

< Crear proyecto < Detectar dispositivo

Conectarse a Wi-Fi

1.Conéctese a la red Wi-Fi que comience con "@Ruijie-
m".

WLAN

9)

@Ruijie-mxxxx

N
27s
) \

7 Detectando...
Espere.

2.Espere hast]
PEIERLDIIE  Generando topologia...

b a Ruijie Cloud|

v

12:63 4 al T -

Sugerencias:

* Si sélo hay un AP en la red, conéctese a la red Wi-Fi
que comience con "@Ruijie-s".

Conectar

Después de que haya detectado los dispositivos, Cloud App mostraréa los dispositivos y la topologia. Haga clic

en Iniciar Config. para establecer la configuracion béasica de este proyecto.
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< Detectar dispositivo

Detectar 11 Devices
A continuacion se muestran los dispositivos
compatibles con SON.

D
|
[
=

EG310GH-E

Conmutad.

L} i
RAP1260(G) RAP2260(

¢Topo esta incompleta? v

Comprobar Nu Iniciar Config.

2. Configurar el proyecto.

Ingrese el Nombre del Proyecto y la Contrasefia de administracion.

< Configuracién basica

[ ] < o
Config. Proyecto Config. Internet  Config. Wi-Fi

Nombre del proyecto *
test
Contrasefia de administracion *

To ensure project security, ensure that the password
meets the following requirements:
(©) Has at least eight characters.
() Contains three of the following items:
- Lowercase letters: abc...
- Uppercase letters: ABC..
« Numerals: 123,
- Special characters: <=>[]!@#$*()
(2) Does not allow "admin”
(@) Does not allow spaces or question marks

Escenario * Office

Después, seleccione el escenario del proyecto, segun lo requiera.
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Select Project Scenario P4

Villa/Home

Warehouse

3. Configurar el Internet.

Para la configuracién de WAN, seleccione PPPoE, DHCP o IP estatica.

~

Configuracion basica

[ ] [ ] o
Config. Proyecto Config. Internet  Config. Wi-Fi

Internet Connection®

DHCP A

Network parameters are automatically
assigned. You do not need to configure
them.

4. Configurar el SSID.

Para configurar el SSID, ingrese el nombre del SSID y habilite la opcién Abrir para configurar sin codigo de

seguridad o establezca una contrasefia para este SSID. Seleccione el codigo del pais.
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< Configuracion basica

[ ] [ ] [ ]
Config. Proyecto Config. Internet  Config. Wi-Fi

test

Cifrado del SSID a

Contrasefia *

Cédigo de pais para la emisién de radic

Spain

de pals garantiza que cada ancho de canal
da pals

las nor
do como el pals de su cue
predeterminada.

forma

La configuracién se sincronizara con la red.

< Configuracion basica

[ . .
Config. Proyecto Config, Internet  Config, Wi-Fi

SSID*

test

Cifrado del SSID &

Contrasefia *

Codigo de pais para la emision de radio

Spain

Primeros pasos

Después de 3 segundos, Ruijie Cloud App indicara que la configuraciéon se completd exitosamente.
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< Added Successfully

©

Configuracion tuvo éxito.Puede acceder al
internet ahora.

Ahora ya puede conectarse al SSID creado para administrar toda la red en Cloud App.

& Ajustes WLAN
WLAN [ @)
V test Fc @l
MIS REDES
Ruidie-ChengDu a= 0
OTRAS REDES
ChinaNet-E1126A RO
ChinaNet-M4{T-5G 6]
CMCC-X5LE O]
CMCC-X5LE_5G 6!
CTTC i =D
Guest-SSID a =0
HP-Print-A7-LaserJet Pro MFP = @
HUAWEI_H112_8915 O]
HUAWEI_H112_8915 5G a= 0

3.2.2 Instalacién rapida a traveés de la Eweb Reyee

La siguiente topologia de red incluye la puerta de enlace Reyee, el switch POE Reyee y el punto de acceso

remoto (RAP) Reyee.
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<
b

Office

BYOD
(«Traiga
su
propio
dispositi
vo»)

Guia Network Plg
Habil

SH'S)

o delf

Excellent

EGI10GH-E
e

Conmutad.

(2] -]
= ©
RAP1260(G) RAP2260(.

Experiencia de usuario

Kit de herramientas

Topologia

Mapa

Do OOE

PC

Switch PoE Reyee

RAP Reyee

Puerta de enlace Reyee

Primeros pasos

Conecte la PC a un switch PoE y configure la direccion IP estatica 192.168.110.x; luego, ingrese 192.168.110.1

en la barra de direccion del navegador para iniciar sesion en la Eweb de EG. Todos los dispositivos de la red

se mostraran en la Eweb. Haga clic en Iniciar configuracién para un inicio rapido de la red.
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Ruijie | Rcyce | Detectar dispositivo Espaniol © [3 Salir

Dispositivos totales: 15. Otros dispositivos (se afadiran manualmente): 9.

topologia son correctos ymutador no administrado no aparecera en la lista. View Topology [©]
| ( Dispositivos en linea / Total ) Actualizar 2
=]
&) (— = (—
DHCP 1 3/3 2/3 9
Internet Enrutador Conmutadores Los AP Otros dispositivos
Mi red
I{uRlah (6 dispositivos)
Modelo SN (nGmero de serie) [ MAC Version de software
Ennutador EG205G [Maestro) 172.2074.28
AP RAPT200(FE) 192.168.110.214
NBS5200-24SFP/8GTAXS 192.168.110.89
AP RAP2260(G) 192.168.110.102
~

Redescubrir Iniciar configuracién

Para realizar la configuracion rapida de esta red, ingrese el nombre de red, configure el modo de acceso a
Internet de la red e ingrese la contrasefia del SSID, o habilite la opcién Abrir para no crear una contrasefia.
Después, seleccione el codigo de pais o region y haga clic en Crear red y Terminar. La configuracion se
aplicara y se activara.

Rujie Rcycc | crearred Espaiol « (3 Salir

* Nombre de red  Tmmsmigh

Network Settings

Internet . PPPOE  DHCP @ IP estitica| 19 actusl

* Servidor DNS
SSID 00_Igh_24G
Contrasefia Wi-Fi €@ Seguridad Abrir

Pais/ Reaién/Zona horaria e

faerier m
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Espafiol 3 Salir

Nombre de red

Network Settings

Pais/ Region/Zona horaria =2

Cuando la configuraciéon se aplique y se active, podra acceder a la seccién Descripcién general para

administrar la SON de los dispositivos Reyee.

Ruijie | Rcycc SRS R fion () | Espaiiol v (JRemote O&M & Configuracién dered @ Co O consejo .

Se ha detectado un dispositivo que

Q Navigation Status Davices Clientes List no pertenece a esta red.Gestionar
Enlinea 2/7/1: 5. [—

) Descripcién general

& Red ~ Alert Center Todo (3)
The network contains different types o...
! Devices A device (MACC522376524 MACCRAP...
| The gateway is not configured with a V...
iz Gateway The downlink port of device H1LADU1 Overturn
The switch is not configured with a VL. Rt
® Clients Managemiént VLAN is not created on device MACCN. s
Actualizar
= Sistema R
Common Functions
wio
4 Disabled
WIO will help optimize ...
@ RLDP @ DHCP @ Batch Config
Snooping f‘
D
Network Planning manage s
Wi-Fi VLAN (7): Anadir
00.1gh 246 20 Updated on:2023-02-23 04:00:14
«Contraer o
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4 Configuracion de los switches de |la serie Reyee ES

4.1 Informacion del puerto de gestion

4.1.1 Barrade estado del puerto

La barra de estado del puerto se encuentra en la parte superior de la pagina web y muestra el identificador o
ID del puerto, su atributo (ascendente/descendente) y el estado de la conexién. Haga clic en Collapse para
ocultar la barra de estado del puerto.

R‘-,ﬁé | IRGYGG English v
Homepage Eﬁﬂ-m
Downlink Uplink

System Settings v

Collapse
Tabla 4-1
icono del puerto Descripcion
m Si el icono del puerto es de forma cuadrada, indica que es un puerto
optico.
W Si el icono del puerto es de la forma de un conector RJ-45, indica que
' es un puerto eléctrico.

Si el color del icono del puerto es negro, indica que el puerto esta
Desconectado
— desconectado.
4 5 6
1 iy oy

Si el color del icono del puerto es gris, indica que el puerto esta

Deshabilitado

deshabilitado y que no puede recibir o transmitir paquetes de datos.

3 4 3
L]

Si el color del icono del puerto es amarillo, indica que existe un bucle.

Qllﬂ!lﬁﬂ

Bucle
1000M / Duplex completo

Control de flujo deshabilitado
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12 3 Si el color del icono del puerto es verde, indica que el puerto esta
EEIE trabajando normalmente.
A

Conectado

1000M / Duplex completo

Control de flujo deshabilitado

El nUmero en la parte superior del icono del puerto es el ID utilizado

para identificar el puerto del dispositivo. El ID del puerto se utiliza para
mi especificar el puerto a configurar.

Los puertos del dispositivo se clasifican en puertos de enlace

h ascendente o de enlace descendente. El puerto de enlace ascendente

EE EIEEBEIE ]

Up

se utiliza para conectar a dispositivos de red de flujo ascendente y a la
red central. El puerto de enlace descendente se utiliza para conectarse

a las terminales.

Cuando la funcion de aislamiento de puerto esta habilitada, los puertos
de enlace descendente del dispositivo estan aislados unos de otros y
solo pueden establecer comunicacion a través de los puertos de
enlace ascendente. Para obtener mas informacion, consulte el capitulo
4.4 _ Aislamiento de puertos

Los diferentes colores y formas de los iconos de cada puerto representan distintos estados del puerto.Tabla 4-
1 lista de iconos del puerto. Mueva el cursor sobre el icono del puerto. El estado del puerto se mostrard,
incluyendo su estado de conexion, la velocidad del puerto, el modo diplex y el estado del control de flujo.

Enlace descendente l Enlace ascendente
Conectado
1000M / Duplex completo
Control de flujo deshabilitado Ocul;ar

4.1.2 Informacién general del puerto
Seleccione Pagina de inicio.
La pagina de inicio muestra la informacion general del puerto, incluyendo su estado, velocidad de

recepcion/transmision (velocidad Rx/Tx), estado de aislamiento y estado de deteccion de un bucle. Ademas,
admite consultas hechas por el dispositivo de enlace descendente.

Haga clic en Port Status para configurar los atributos basicos del puerto. Para obtener mas informacion,

consulte el capitulo 4.2 Configuracion y visualizacién de los atributos de puertos
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Haga clic en Isolation Status para configurar la funcién de aislamiento del puerto, para que los puertos de
enlace descendente del dispositivo queden aislados unos de otros. Para obtener mas informacion, consulte el

capitulo 4.4 Aislamiento de puertos

Haga clic en Loop Status para habilitar la funcién de proteccién contra bucles. Cuando se detecte un bucle, el
puerto donde este ocurra se apagara automaticamente. Para obtener méas informacioén, consulte el capitulo 6.3

Proteccién contra bucles

Haga clic en Search en la columna Downlink Device para buscar el dispositivo de enlace descendente del
puerto elegido. Luego, haga clic en View para ver la direccion MAC del dispositivo de enlace descendente.

Haga clic en Refresh List para actualizar y obtener la informacion mas reciente de los puertos.

Port Info Refresh List
Port Status PoE
Port Config Status Rx/TxRate | |\ ation Status | Loop Status s
Status Actual Status Flow Control(Config)  Flow Control(Actual) (kbps) PoE Power  Action
Speed Duplex
Port1 Enabled v Auo v Auto v Disabled * Disabled 8/58 Unisolated Normal MAC:FB:E4:3B:SA:CF-DC
Port? Enabled v Auto v Auto v yisconnected Disabled v Disabled Unisolated Normal
Port3 Enabled ¥ Auto v Auto v Jisconnected Disabled ¥ sabled /0 Unisolated Normal
Port4 Enabled * Aute v Auto v | Disconnected Disabled ¥ Disabled 0/0 Unisolated Normal
Ports Enabled * Auto v Auto Disabled * Disabled Unisolated Normal
Port6 Enabled v Auto v Auto Disabled v Disabiled Unisolated Normal
Port 7 Enabled v Auto v Auto Disabled v sabled 170 Unisolated Normal
Fort8 Ensbled * Auto v Auto Disabled v Normal
Fort9 Enabled v Auo v Auto Disabled + Normal

4.1.3 Estadisticas de los paquetes de puertos

Seleccione Monitoreo > Packet Statistics.

La pagina Packet Statistics muestra el estado del puerto y de la conexion, la velocidad de Rx/Tx (kbps), los

paquetes Rx/Tx (KB) y el éxito o fallas en Rx/Tx.

Haga clic en Clear para borrar las estadisticas de los paquetes que actualmente estan en todos los puertos y
restablecerlas.

Packet Statistics

Port Status Connection Status Rx/Tx Rate(kbps) Rx/Tx Packets(KB) Rx/Tx Success Rx/Tx Failure
Port 1 Enabled Connected 3/5 349/1246 2778/2247 0/0
Port 2 Enabled Disconnected 0/0 0/0 0/0 0/0
Port 3 Enabled Disconnected 0/0 0/0 0/0 0/0
Port 4 Enabled Disconnected 0/0 6/6 21/22 0/0
Port 5 Enabled Disconnected 0/0 0/0 0/0 0/0
Port 6 Enabled Disconnected 0/0 6/6 21721 0/0
Port 7 Enabled Disconnected 0/0 6/3 21721 0/0
Port 8 Enabled Disconnected 0/0 0/0 0/0 0/0
Port 9 Enabled Disconnected 0/0 0/0 0/0 0/0

4.2 Configuracion y visualizacion de los atributos de puertos

SeleccioneConfiguracion del switch > Configuracion del puerto.

4.2.1 Configuracion de puertos

Es posible configurar por lotes los atributos basicos de los puertos Ethernet.
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Haga clic en Select en la columna Port para que se muestren las opciones de todos los puertos de los
dispositivos. Seleccione los puertos que desea configurar, el estado, la velocidad, el modo duplex y el control
de flujo; después haga clic en Save.

Port Settings
After the port is shut down, it is not allowed to send or receive packets(PoE is not affected). Shutting down all ports will make the switch unmanageable. Please be cautious.

Port Status Speed Duplex Flow Control

Eraled_+ Diatiod +
Select ALL/Unse...

Port 1

Port 2 Port List

Port 3

Port 4 Speed/Duplex Flow Control

Port 5 Config Status Actual Status Config Status Actual Status

Port 6 | Auto/Auto 1000M/Full Duplex Disabled Disabled

Port 7 | Auto/Auto Disconnected Disabled Disabled
Lo — Auto/Auto Disconnected Disabled Disabled
Port 4 Enabled Auto/Auto Disconnected Disabled Disabled
Port 5 Enabled Auto/Auto Disconnected Disabled Disabled
Port 6 Enabled Auto/Auto Disconnected Disabled Disabled
Port 7 Enabled Auto/Auto Disconnected Disabled Disabled
Port 8 Enabled Auto/Auto Disconnected Disabled Disabled
Port 9 Enabled Auto/Auto Disconnected Disabled Disabled

Tabla 4-2  Parametros basicos de la configuracion de puertos

Parametro Descripcion Valor predeterminado
Puerto Seleccione los puertos a configurar. NA
Estado Cuando el puerto esta deshabilitado, no puede recibir Habilitado

o transmitir paquetes (no afecta a PoE)

Velocidad Configure la velocidad de operacion del puerto fisico Automatico
Ethernet. Cuando la velocidad esta en Auto, el puerto
local y el remoto trabajan en modo negociacién
automatica. La velocidad negociada debe encontrarse

dentro de la capacidad del puerto.

Duplex ® Duplex completo: el puerto puede recibir = Automatico

paquetes al mismo tiempo que envia otros.

® Semiduplex: el puerto puede recibir o enviar

paquetes, pero no al mismo tiempo.

® Negociacion automatica: el puerto local y el
remoto pueden trabajar en modo negociacion

automatica.

Control de flujo La funcién de control de flujo habilita al puerto para Deshabilitado
procesar las tramas de control de flujo recibidas y
enviar tramas de control de flujo cuando hay una

congestion en la red.
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A\ Precaucion

Apagar todos los puertos puede ocasionar una falla en la gestion del conmutador. Por lo tanto, actie con

prudencia al realizar esta accion.

4.2.2 Estado del puerto

Se puede visualizar el estado de la configuracion de los atributos del puerto y revisar si los valores estan activos,

incluyendo la velocidad del puerto, el modo dlplex y el estado del control de flujo.

Port List
Speed/Duplex Flow Control
Port Status
Config Status Actual Status Config Status Actual Status

Port 1 Auto/Auto 1000M/Full Duplex Disabled Disabled
Port 2 Auto/Auto Disconnected Disabled Disabled
Port 3 Auto/Auto Disconnected Disabled Disabled
Port 4 Auto/Auto Disconnected Disabled Disabled
Port 5 Auto/Auto Disconnected Disabled Disabled
Port 6 Auto/Auto Disconnected Disabled Disabled
Port 7 Auto/Auto Disconnected Disabled Disabled
Port 8 Auto/Auto Disconnected Disabled Disabled
Port 9 Auto/Auto Disconnected Disabled Disabled

4.3 Duplicacion de puertos

4.3.1 Descripcion general
En las situaciones de monitoreo de redes y resolucion de problemas, se debe analizar el trafico de datos en
nodos de red o puertos de dispositivos que sean sospechosos. Cuando se habilita la funcion de duplicacién de
puertos, los paquetes recibidos del puerto de origen y transmitidos a este se duplican en el puerto duplicado
(en adelante, puerto de destino). Los paquetes en el puerto de destino se pueden monitorear y analizar a través

del analizador de la red, sin afectar el envio de datos del dispositivo que se esta monitoreando.

En la Figura 4-1, al configurar la duplicacion de puertos en el Dispositivo A, los paquetes en el Puerto 1 se
duplican en el Puerto 10. Aunque el analizador de red no se encuentre conectado directamente al Puerto 1,

este puede recibir todos los paquetes del Puerto 1 y monitorear el trafico de datos de dicho puerto.
Figura4-1 Conexién de la duplicacion de puertos en lared

”~

Digpositivo A

| :
A Analizador
@ 1 @ v ﬁ de red

Puerto 1 Puerto 10

4.3.2 Pasos parala configuracién

Seleccione Configuracion del switch > Port Mirroring.

Seleccione puerto de origen, direccion de monitoreo y puerto de destino, y haga clic en Save. El dispositivo

permite la configuracion de un solo puerto de destino.

Para borrar la configuracion de duplicacion de puertos, haga clic en Delete.
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A\ Precaucion

® Es posible seleccionar varios puertos de origen, pero solo debe haber un puerto de destino. Ninguno de
los puertos de origen puede contener al puerto de destino.

[} En los conmutadores RG-ES205C-P, RG-ES205GC-P, RG-ES209C-P y RG-ES209GC-P, el puerto de
destino solo admite la recepcion de paquetes y no puede transmitir datos a los conmutadores.

Source Port Member

--Select--

Source Port Member

Port Mirroring

ce port v be m ored to the m or port he 1m '1%:1:("""."""' grab p.
Direction Mirror Port

Input * Port1 =

Direction Mirror Port

Delete

Tabla 4-3 Parametros de la duplicacion de puertos

Parametro

Puerto miembro de

origen

Direccion

Puerto de destino

Descripcion

El puerto de origen también se conoce como puerto monitoreado. Los paquetes
del puerto de origen se duplicaran en el puerto de destino para llevar a cabo un
andlisis de la red o para la resolucion de problemas.

Se pueden seleccionar varios puertos de origen. Los paquetes de estos puertos
se duplicaran en el puerto de destino.

La direccion del tréfico de datos monitoreado en el puerto de origen:

® Dos direcciones (entrada y salida): todos los paquetes en el puerto de
origen, incluyendo los recibidos y transmitidos, se duplicaran en el puerto de
destino.

® Entrada: los paquetes recibidos por el puerto de origen se duplicaran en el
puerto de destino.

® Salida: los paquetes transmitidos por el puerto de origen se duplicaran en
el puerto de destino.

El puerto de destino o duplicado también se conoce como puerto de monitoreo.
El puerto de destino se encuentra conectado al dispositivo de monitoreo y

transmite paquetes del puerto de origen al dispositivo de monitoreo.

4.4 Aislamiento de puertos

Seleccione Configuracién del switch > Port Isolation.

El aislamiento de puertos se utiliza para aislar paquetes de Capa 2. Cuando la funcion de aislamiento de puertos

esta habilitada, los puertos de enlace descendente estan aislados unos de otros y solo pueden establecer

comunicacion a través de los puertos de enlace ascendente.

Esta funcion esta deshabilitada por defecto. Cambie el interruptor a On para habilitarla.
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Port Isolation

be forwarded only between the uplink port and the do

A\ Precaucion

Los numeros de puertos de enlace ascendente o descendente y los identificadores de los puertos de

diferentes dispositivos varian.

4.5 Limite de velocidad basado en puertos

Seleccione Configuracién de QoS > Port Rate.

Es posible configurar reglas de limitacion de la velocidad de entrada y salida de los paquetes en los puertos.

Por defecto, no existe una velocidad limite en los puertos.

Seleccione el puerto a configurar, el tipo y el estado del limite de velocidad, e ingrese la velocidad limite. Haga

clic en Save para guardar la configuracion. La configuracion se mostrard como corresponde en la tabla Port

Rate, justo debajo del botén Save.

Port

--Select--

Port
Port 1
Port 2
Port 3
Port 4
Port 5
Port 6
Port 7
Port 8
Port 9

Tabla 4-4

Parametro

Puerto

Tipo

Type

Input v

Input Rate(Mbit/sec)

No Limit
No Limit
No Limit
No Limit
No Limit
No Limit
No Limit
No Limit
No Limit

Port Rate

Status Rate(Mbit/sec)
Disabled ¥ No Limit (1-1000M)
=
Output Rate(Mbit/sec)

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

Parametros de la velocidad limite

Descripcion

Valor
predetermi
nado

Si lo desea, puede seleccionar varios puertos en lote para configurar N/A

la velocidad limite.

Direccion del trafico de datos con velocidad limite: N/A

® Entrada y salida: velocidad limite de los paquetes reenviados

por el puerto, incluyendo los recibidos y transmitidos.

® Entrada: velocidad limite para los paquetes recibidos por el

puerto.

® Salida: velocidad limite para los paquetes transmitidos por el

puerto.
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4.6

Estado Determina si desea habilitar o deshabilitar la velocidad limite. Deshabilita
do
Velocidad (Mbps)  Velocidad méaxima en la que los paquetes son reenviados al puerto. Sin limite
& Nota
®  Elrango del limite de velocidad para los puertos de RG-ES205C-Ph es de 1 Mbps a 100 Mbps.

La velocidad maxima compatible con los puertos 1 al 8 en el RG-ES209C-P es de 100 Mbps. Si la

velocidad configurada excede los 100 Mbps, la velocidad efectiva seguira siendo de 100 Mbps. El rango
de velocidad limite para el puerto 9 es de 1 Mbps a 1000 Mbps.

® Elrango de velocidad limite para los puertos en RG-ES226GC-P, RG-ES218GC-P, RG-ES205GC-P, RG-
ES209GC-P, RG-FS303AB, RG-FS306-P, RG-FS306-D es de 1 Mbps a 1000 Mbps.

Direccion IP de gestion

Seleccione Configuracion del sistema > IP Settings.

Es posible configurar la direccion IP de gestion del dispositivo. Al acceder a la direccion IP de gestion, puede

configurar y administrar el dispositivo.

Hay dos modos de Internet disponibles:

® Direccion IP dinamica: habilite Auto Obtain IP para usar la direccion IP asignada de manera dindmica por

el servidor DHCP ascendente.

® Direccion IP estéatica: deshabilite Auto Obtain IP para utilizar la direccion IP fija configurada manualmente.

Habilite Auto Obtain IP. El dispositivo obtendra automaticamente los parametros del servidor DHCP. Puede

seleccionar la funcién de obtener una direccion DNS automaticamente del servidor DHCP. Si Auto Obtain DNS

esta deshabilitado, configure una direccion DNS manualmente.

Después de deshabilitar Auto Obtain IP, configure manualmente la direccion IP, la méscara de subred, la puerta

de enlace de la direccion IP y la direcciébn DNS. Haga clic en Save para guardar la configuracion.

VLAN se utiliza para administrar las etiquetas VLAN de los paquetes de gestion. Deshabilite la configuracion

de VLAN. Los paquetes de gestion no estaran etiquetados y la configuracion de la VLAN de gestién no sera

compatible. Por defecto, la VLAN de gestion del dispositivo es VLAN 1.

VLAN

Auto Obtain IP

IP Address
Submask
Gateway

Auto Obtain DNS

DNS

IP Settings

1 (1-4094)

Disable VLAN Settings,and the management packets will be untagged. If you want to tag packets, please enable VLAN Settings.
Enabled v

If you disable this feature, multi-DHCP alarming will fail.

0.0.0.0
0.0.00
0.0.0.0
Enabled v

0.0.0.0
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4.7

) Nota

Deshabilite la configuracion de VLAN. Los paquetes de gestién no se etiquetaran. Si desea etiquetar los
paquetes, habilite la configuracion de VLAN. Para obtener mas informacion, consulte el capitulo 5.2.1
Configuracion global de la VLAN

La VLAN de gestion debe seleccionarse de entre las VLAN existentes. Para crear una VLAN estatica,
consulte el capitulo 5.2.2 Configuracién de las VLAN estaticas

Le recomendamos vincular la VLAN de gestion configurada a un puerto de enlace ascendente. De otro
modo, es posible que no pueda acceder al sistema de gestion de la web. Para obtener mas informacion,
consulte el capitulo 5.2.3 Configuracién de puertos VLAN

Si deshabilita Auto Obtain IP, la alarma de conflicto con el servidor DHCP se desactivara. Para obtener
mas informacion acerca de la alarma de conflicto con el servidor DHCP, consulte el capitulo 9.2 Alerta

de conflictos del servidor DHCP

Reinicio de un dispositivo conectado a un puerto DC

A\ Precaucion

Solamente el RG-FS306-D admite esta funcion.

Seleccione DC Settings.

Elija el dispositivo conectado al puerto DC que desea restablecer y haga clic en Reboot para reiniciar el

dispositivo. Haga clic en Reboot all para restablecer los dispositivos conectados a todos los puertos DC del

conmutador.

DC Settings

Port DC Reboot

g
el

DC1

DC2 Reboot
DC 4 Reboot

Reboot all
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5 Configuracion de los conmutadores de la serie ES

5.1 Gestién de direcciones MAC

5.1.1 Descripcion general
La tabla de direcciones MAC registra los mapeos desde las direcciones MAC y los puertos a las VLAN.
El dispositivo consulta la tabla de direcciones MAC con base en la direccion MAC de destino de un paquete
recibido. Si el dispositivo encuentra una entrada que es consistente con la direccion MAC de destino en el
paquete, este lo reenvia a través del puerto especificado por la entrada en modo unidifusion. Si el dispositivo
no encuentra dicha entrada, reenvia el paquete a través de todos los puertos, excepto el de recepcién, en modo
difusion.
Los tipos de entrada de direccion MAC se clasifican en:
® Entradas de direcciones MAC estaticas: las entradas de direcciones MAC estaticas se configuran

manualmente. Los paquetes cuya direccion MAC de destino coincida con una de dichas entradas se

reenvian a través del puerto correspondiente.

® Entradas de direcciones MAC dindmicas: el dispositivo aprende de manera dinamica las entradas de
direcciones MAC dinamicas. Estas se generan automaticamente por el dispositivo.

5.1.2 Visualizacion de la tabla de direcciones MAC

Seleccione Configuracion del switch > MAC Address Info.

Esta pagina muestra la direccion MAC del dispositivo, incluyendo la direccion MAC estéatica configurada

manualmente y la direccién MAC dinamica aprendida automaticamente por el dispositivo.

Haga clic en Clear Dynamic MAC para borrar la direccion MAC dinamica aprendida por el dispositivo. El

dispositivo aprendera nuevamente la direccion MAC y generara una tabla de direcciones MAC.

MAC Address Info

No. MAC Address Type Port
1 F8:E4:3B:5A:CF:DC Dynamic 1
2 (C8:4B:D6:06:FA:S7 Dynamic 3
Clear Dynamic MAC
& Nota

Si deshabilita la VLAN, el dispositivo reenviara los paquetes Unicamente a la direccion MAC de destino.
El identificador de la VLAN o VLAN ID no se muestra en la tabla de direcciones MAC.
®  Se muestran hasta 100 direcciones MAC.

5.1.3 Busqueda de direcciones MAC

Seleccione Configuracion del switch > Buscar MAC.

Es posible buscar entradas de direcciones MAC de acuerdo con la direccion MAC y la VLAN ID.
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A\ Precaucion

Si se deshabilita la VLAN, la VLAN ID no se registrara en la tabla de direcciones MAC. Las entradas de
direcciones MAC solo se pueden encontrar con base en direcciones MAC.

Ingrese la direccion MAC y la VLAN ID; posteriormente, haga clic en Search. Las entradas de direcciones MAC
que coincidan con el criterio de busqueda se mostraran en la tabla, justo debajo del boton Search. Ademas, se
pueden ingresar caracteres parciales de una direccién MAC para hacer una bisqueda difusa.

MAC Address Search

MAC Address VLAN ID
00:00:00:00:00:00 VIAN ID  (1-4094)
MAC Address VLAN ID Type Port
F8:E4:3B:5A:CF:.DC 1 Dynamic Port 1

5.1.4 Configuracién de direcciones MAC estaticas
Seleccione Configuracién del switch > Direccién MAC estatica.
Al configurar una direccion MAC estética, se puede vincular manualmente la direccion MAC de un dispositivo

de red de enlace descendente a uno de los puertos del conmutador. Cuando el dispositivo recibe un paquete
destinado a la direccion MAC estética de una VLAN, el dispositivo reenvia el paquete al puerto especificado.

A\ Precaucion

Si se deshabilita la VLAN, la VLAN ID no se registrara en la tabla de direcciones MAC. No se puede
configurar una VLAN a la direccion MAC estética a la que pertenece.

Ingrese una direccion MAC, especifique la VLAN ID y seleccione el puerto de transmision. Luego, haga clic en
Add para afadir una direccibon MAC estética. Las entradas de direcciones MAC se actualizaran como

corresponde en la tabla de direcciones MAC.
Static MAC Address

p to 16 MAC addresses can be configured.

MAC Address VLAN ID Port

00:00:00:00:00:00 VLAN ID | (1-4094) Port1 v

No. MAC Address VLAN ID Port

1 C8:4B:D6:06:FA97 10 3

Delete

Si desea borrar una direccion MAC estatica, seleccione la entrada que desea borrar en la tabla y haga clic en

Delete.
No. MAC Address VLAN ID Port
1 C8:4B:D6:06:FA:97 10 3
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5.2 Configuracion de la VLAN

Configuracion de los conmutadores de la serie ES

5.2.1 Configuracion global de la VLAN

Seleccione Homepage > Device Info.

La pagina muestra el estado de la configuracién de la VLAN. Utilice el interruptor on-off para habilitar o
deshabilitar la configuracion de la VLAN.

Cuando se deshabilita la VLAN, el dispositivo funciona como un conmutador no configurado. El dispositivo envia
paquetes de acuerdo con la direccion MAC destino y la VLAN ID de los paquetes enviados permanece sin

modificaciones durante el proceso.

Cuando se habilita la VLAN, el dispositivo funciona como un conmutador configurado. El dispositivo envia los
paquetes de acuerdo con la direccion MAC y la VLAN ID. El tipo de puerto se puede configurar como enlace
de acceso o troncal, dependiendo de si los paquetes cuentan con una etiqueta VLAN. Ademas, todos los

puertos del dispositivo se inicializardn como puertos de acceso.

Homepage

>

i iy

Downlink

System Settings v

Collapse
Monitoring . VLAN settings @ ) @ ‘ Device Info
VLAN settings are enabled. The device forwards packets based . . .
on the combination of the destination MAC address and VLAN Firmware Version: ESW_1.0(1)B1P3,Release(07200415)
Switch Settings | |D. SN: CAR10UP013138
The access port is used to connect to the endpoint. An access Uptime: 00h 38min 055
port forwards packets to only member ports of the native
VLAN Settings | VLAN. The packets received or transmitted an this port are Hostname:  ruijie
untagged.
The trunk port is used to connect to the switch. A trunk port
QoS Settings may belong to multiple permit VLANs, but only packets of the Port Info
native VLAN are untagged.
After VLAN settings are disabled, all VLAN settings will be Status VLAN
PoE Settings cleared and the device will forward packets according to the Rx/Tx
destination MAC address. ¥ seatus Flow] Flow] 5o | e | o :bate
Svaas woadl -
Speed Doy Control (Config) Control (Actual) (kbps)

5.2.2 Configuracion de las VLAN estaticas

A\ Precaucion

Las VLAN estaticas pueden crearse solamente cuando la configuracion global de la VLAN esta habilitada.

Para obtener mas informacion, consulte el capitulo 5.2.1 Configuracion global de la VLAN

Seleccione VLAN Settings > VLAN Members.
Ingrese la VLAN ID y haga clic en Add para crear una VLAN estética.

La tabla de VLAN contiene las VLAN existentes. Seleccione las VLAN que desea borrar y haga clic en Delete.

Las VLAN seleccionadas se eliminaran. La VLAN 1 no se puede borrar.

VLAN Members

VLAN Settings m
Up to 16 VLAN members can be configured.
VLAN ID (1-4094)
No VLAN ID
1 1
2 10
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5.2.3

& Nota

® Elrango delas VLAN ID es de 1 a 4094. La VLAN 1 es la VLAN predeterminada.
® La VLAN predeterminada (VLAN 1), la VLAN de gestion, la VLAN nativa, la VLAN de autorizacion y la
VLAN de acceso no se pueden eliminar.

Configuracion de puertos VLAN

A\ Precaucion

Se puede configurar el puerto VLAN solo cuando la configuracion global de la VLAN esta habilitada. Para

obtener mas informacion, consulte el capitulo 5.2.1 Configuracién global de la VLAN

Seleccione VLAN Settings > VLAN Settings.

Configure el modo de puerto y los miembros VLAN de un puerto. Sabra cuales son las VLAN permitidas en el
puerto y si los paquetes reenviados por ese puerto contienen etiquetas.

& Nota

Se sugiere crear miembros VLAN (consulte el capitulo 5.2.2 Configuracion de las VLAN estaticas) antes de

configurar un puerto que se base en VLAN. Haga clic en VLAN Members para acceder a la pagina de VLAN
Members donde podra afiadir miembros VLAN.

Seleccione el puerto que desea configurar y el modo de puerto. Si elige el modo acceso, seleccione Access
VLAN para el puerto y haga clic en Save. Si elige el modo troncal, seleccione Native VLAN para el puerto,
ingrese el rango de VLAN ID permitido por el puerto y haga clic en Save.

VLAN Settings

VLAN Settings 1)

embers to add a VLAN

Native VLAN

Port VLAN Type Permit VLAN The packets of this VLAN are untagged.
--Select-- Access ¥ =CzlkE= VLANT v
[ea]

Port VLAN Type Permit VLAN Native VLAN
Port 1 Access 1 1
Port 2 Access 1 1
Port 3 Access 10 10
Port 4 Access 1 1
Port 5 Access 1 1
Port 6 Access 1 1
Port 7 Access 1 1
Port 8 Access 1 1

Tabla5-1 Modos de puertos

Modo de Descripcion

puerto
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Acceso

Troncal

Configuracion de los conmutadores de la serie ES

Un puerto de acceso solamente puede pertenecer a una VLAN y permitir tramas
Unicamente de dicha VLAN para que pasen a través de ella. Esta VLAN se conoce

como VLAN de acceso.

Las tramas de los puertos de acceso no llevan una etiqueta VLAN. Cuando el
puerto de acceso recibe una trama sin etiqueta de un dispositivo remoto, el
dispositivo local determina que proviene de una VLAN de acceso y afade la VLAN

ID de acceso a la trama.

Los puertos de acceso estan conectados a una terminal.

Un puerto troncal es compatible con una VLAN nativa y varias VLAN de
autorizacion. Las tramas de la VLAN nativa reenviadas por el puerto troncal no
llevan etiquetas, mientras que las de la VLAN de autorizacion si. Los puertos

troncales estan conectados a conmutadores.

Se puede configurar un rango de VLAN de autorizacion para limitar las tramas de

VLAN que pueden reenviarse.

Asegurese que los puertos troncales en los dos extremos del enlace se encuentren
configurados en la misma VLAN nativa.

& Nota

La configuracion inadecuada de las VLAN en un puerto (especialmente en los de enlace ascendente) puede

ocasionar fallas para iniciar sesion en el sistema de gestion de la web. Tenga precaucion al configurar al

VLAN.
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6

6.1

6.1.1

6.1.2

6.2

6.2.1

Funciones de seguridad

Inspeccion DHCP

Descripcion general

La funcion de inspeccion del Protocolo de Configuracion Dinamica de Host (DHCP), o DHCP Snooping, permite
que el conmutador evite que los clientes obtengan las direcciones IP de un servidor DHCP no autorizado. Al
habilitar esta funciéon, el conmutador almacena parametros, tales como las direcciones IP y MAC en los
paquetes DHCP que se intercambian entre clientes y servidores, para prevenir cualquier ataque del DHCP.

Pasos para la configuracién

Seleccione Configuracion del switch > DHCP Snooping Settings.

Mueva el interruptor a on para habilitar la funcién de inspeccién DHCP, seleccione los puertos de confianza y
luego, haga clic en Save. Cuando se habilita la funcién de inspeccién DHCP, los paquetes de peticion de los
clientes DHCP se reenvian Unicamente a puertos de confianza. Con respecto a los paquetes de respuesta de
los servidores DHCP, solo aquellos provenientes de puertos de confianza se reenvian.

& Nota

El puerto de enlace ascendente conectado al servidor DHCP se configura como el puerto de confianza.

DHCP Snooping Settings

nse packets from only the trusted

port w

Note: Gen

DHCP Snooping: @
Select Trusted Port:
Select ALL/Unselect

Port 1 Port 2 Port 3 Port 4 Port 5 Port 6 Port 7 Port 8 Port 9 Port 10 Port 11 Port 12 Port 13 Port 14 Port 15 Port 16 Port 17
Port 18 Port 19 Port 20 Port 21 Port 22 Port 23 Port 24 Port 25 Port 26

Control de tormentas

Descripcion general

Cuando una red de area local (LAN) tiene difusion, multidifusion o unidifusion desconocida de flujos de datos
en exceso, la velocidad de la red disminuye y se pueden generar tiempos de espera para la transmision de los
paquetes. A esta situacion se le conoce como tormenta LAN, que puede ser ocasionada por errores en la

ejecucion de los protocolos de topologia o la inadecuada configuracion de una red.

El control de tormentas puede configurarse separadamente para difusion, multidifusion y unidifusiéon
desconocida de flujos de datos. Cuando la velocidad de difusion, multidifusién o unidifusion desconocida de
flujos de datos que recibe un dispositivo excede el rango especificado, este transmite solamente los paquetes
de un rango especifico y descarta los que estan fuera de este rango hasta que la velocidad vuelva a estar
dentro del rango. Esto previene que un desbordamiento de datos ingrese a la LAN y ocasione una tormenta.
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6.2.2 Pasos parala configuracién

Seleccione Configuracién de la QoS > Storm Control.
Seleccione el tipo de control de tormentas, el puerto y el estado; defina la velocidad limite y haga clic en Save.

El tipo de control de tormentas y la velocidad correspondiente se muestran en la tabla justo debajo del botén
Save. Cuando la funcién de control de tormentas esta deshabilitada, el flujo de datos de difusién, multidifusion
y unidifusién desconocida no cuenta con un limite de velocidad. El estado correspondiente se muestra como
Disabled. Cuando el control de tormentas estd habilitado, se muestran los limites de velocidad

correspondientes.

Storm Control

Type Port Status Rata(Mbit/sec)
Broadcast v --Select-- Disable * No Limit  (1-1000M)
T
Type Broadcast(Mbit/sec) Unknown Unicast(Mbit/sec) Unknown Broadcast(Mbit/sec)
Port 1 Disabled Disabled Disabled
Port 2 Disabled Disabled Disabled
Port 3 Disabled Disabled Disabled
Port 4 Disabled Disabled Disabled
Port 5 Disabled Disabled Disabled
Port 6 Disabled Disabled Disabled
Port 7 Disabled Disabled Disabled
Port 8 Disabled Disabled Disabled
Port 9 Disabled Disabled Disabled

) Nota

La velocidad limite para los puertos del switch RG-ES205C-P es de 1 Mbps a 100 Mbps.

® La velocidad méaxima admitida por los puertos 1 al 8 en el RG-ES209C-P es de 100 Mbps. Si la
velocidad configurada excede los 100 Mbps, la velocidad efectiva seguird siendo de 100 Mbps. La
velocidad limite para el puerto 9 es de 1 Mbps a 1000 Mbps.

) La velocidad limite para los puertos en los modelos RG-ES226GC-P, RG-ES218GC-P, RG-ES205GC-P,
RG-ES209GC-P, RG-FS303AB, RG-FS306-P y RG-FS306-D es de 1 Mbps a 1000 Mbps.

6.3 Proteccion contra bucles

Seleccione Monitoreo > Loop Guard.

Cuando la funcion de proteccion contra bucles se encuentra habilitada, el puerto donde ocurra un bucle se
apagara automaticamente. Después de que se haya eliminado el bucle, el puerto volvera a encenderse

automaticamente. Por defecto, la funcién de proteccion contra bucles esta deshabilitada.
Loop Guard
The port causing the loop w be shut down. After the loop is removed, the port De

Enabled off
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7 Configuracion del PoE

A\ Precaucion

Solo los dispositivos RG-ES226GC-P, RG-ES218GC-P, RG-ES209GC-P, RG-ES209C-P, RG-ES205GC-P,
RG-ES205C-P y RG-FS306-P admiten la funcion de PoE.

Seleccione Configuracién del PoE.
El dispositivo admite la fuente de alimentacion a través de PoE. Visualice y configure el estado de la potencia.

Estado del dispositivo: en la pantalla se muestra la potencia total, la utilizada, |la restante y el estado de trabajo

del sistema PoE.

PoE Info

Total Power Used Remaining Work Status

120w Ow 120w Normal

Estado del puerto: en la pantalla se muestra el voltaje, la corriente, la potencia de salida y el estado de la
potencia de los puertos del dispositivo. Se puede habilitar o deshabilitar la funcion PoE cambiando el interruptor
on-off. Cuando la funcion PoE se encuentre deshabilitada, el puerto no podra suministrar energia a dispositivos

externos.
Si un PD falla, encienda nuevamente el puerto conectado a este para reiniciarlo.

PoE Settings

PoE Status
When off, PoE will not work on this port

Port Power(W) Current(mA) Voltage(V) Power Status Action
Port 1
Port 2
Port 3
Port 4
Port 5
Port 6
Port 7
Port 8

Powered Off
Powered Off
Powered Off
Powered Off
Powered Off
Powered Off
Powered Off
Powered Off

ol © oo ©o o ©
oo © O 0o O © O
oo ©O O o o o O

BaAARAAA

& Nota

Los puertos 6pticos en RG-ES226GC-P, RG-ES218GC-P y RG-FS306-P no admiten la funcion PoE.
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Configuracion del sistema

8 Configuracion del sistema

8.1

Informacién del dispositivo de gestion

8.1.1 Visualizacién de lainformacion del dispositivo

Seleccione Homepage > Device Info.

En la pagina de inicio se mostrara la informacion del dispositivo, incluyendo el nombre de host, el modelo del

dispositivo, el nimero de serie, la version de firmware, la direccion IP, la direccion MAC, el estado de la nube y

el tiempo de actividad. Haga clic en Device Info para acceder a la pagina Device Info (System Settings >

Device Info) y visualizar informacion mas detallada del dispositivo.

Ruijie | AiReyec
Homepage
System Settings
Monitoring v
Switch Settings

VLAN Settings v
Ruijie | iReyce

System Settings ~
Device Info
IP Settings
Account Settings
Reboot
Upgrade
Restore Default

Monitoring v

English v | Logout

1 2 3 4 5 6 7 8 9
10 i e o i i oy oy
i ! Tey.
L

VLAN Settings ()

Meodel:| RG-ES209GC-P
MAC Address: 54:16:51:25:F6:1E
IP Address: 0.0.0.0

Cloud Status: Unconnected

1 2 3 4 5 6 7 8
17 e i i
Ty ‘ A E Bl A

L Di

Downlink 1 Uplink

Collapse

Device Info

Firmware Version: ESW 1.0(1)B1P3 Release(07200415)
SN: CAR10UP013138
Uptime: 00h 45min 50s

Hostname: | ruijie

English v

9

ownlink 1 Upli

Hostname
Model
MAC Address
IP Address
Submask
Gateway
DNS
SN
Firmware Version
Firmware Date
Hardware Version

8.1.2 Edicion del nombre de host

Seleccione Homepage > Device Info.

Collapse

System Settings

ruijie
RG-ES203GC-P
54:16:51:25:F6:1E
0.0.0.0

0.0.00

0.0.0.0

0.0.00
CAR10UP013138
ESW_1.0(1)B1P3 Release(07200415)
Aug 04 2020
1.20

Ingrese el nombre de host y haga clic en Edit para cambiarlo y distinguir diferentes dispositivos.

VLAN Settings €41 )

Model
MAC Address:
IP Address

Cloud Status:

RG-ES209GC-P
54:16:51:25:F6:1E
0.0.0.0

Unconnected

Device Info

Firmware Version: ESW 1.0(1)B1P3,Release(07200415)
SN: CAR10UP013138
Uptime: 00h 47min 35s

Hostname: m
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8.1.3 Administracion de la nube

Seleccione Pagina de inicio > Device Info.

En Cloud Status se muestra si el dispositivo esté conectado a la nube. Después de vincular el dispositivo a
una cuenta de gestion de la nube, el valor Cloud Status es Connected. Ahora puede administrar el dispositivo
de forma remota a través de la pagina web de Ruijie Cloud o de la aplicacién. Haga clic en Connected para
acceder a la pagina de inicio de Ruijie Cloud (https://cloud-as.ruijienetworks.com). Haga clic en Download App

para descargar Ruijie Cloud App.

VLAN Settings () Device Info
Model: RG-ES209GC-P Firmware Version: ESW_1.0(1)B1P3,Release(07200415)
MAC Address: 54:16:51:25:F6:1E SN: CAR10UP013138
IP Address: 192.168.110.223 Uptime: 00h 12min 19s
Cloud Status: Connected Hostname:  ruijie m

8.2 Configuracion de la contrasefia

Cuando la contrasefia del dispositivo es la predeterminada, este solicita que se restablezca al iniciar sesion en
el sistema de gestion Eweb. Haga clic en Si para acceder a la pagina Account Settings (o seleccione
Configuracion del sistema > Account Settings para ingresar igualmente).

Establezca una nueva contrasefia, de acuerdo con la sugerencia, y haga clic en Save para guardar la
configuracion.

Account Settings

Tip: The current password is the default password.

Account admin

Password Password The password must contain only letters, numbers and the following special characters: <=>[

Confirm Password Confirm Password

El dispositivo que se administra de manera uniforme no puede configurarse con una contrasefia independiente.
Es necesario que siga la sugerencia para iniciar sesion en el dispositivo maestro y configurar una contrasefia
global.

Account Settings

Tip: The device is under uniform management and cannot be configured with an independent passv
of all devices. If you change the password of only this de
ange the global password

rd. Please use MACC or App to change the
vice, configuration synchO#zation will fail. Please enter 192.168.110.1 to

Account admin

A\ Precaucion

® Aliniciar sesién en el sistema de gestion Eweb, primero establezca la contrasefia de gestion del
dispositivo antes de configurar otras funciones.

® Recuerde la contrasefia para administrar el dispositivo (el usuario y la contrasefia por defecto son
admin/admin). Tendré& que volver a iniciar sesién después de cambiar la contrasefia.

® Sjel dispositivo se administra de manera uniforme, utilice el control de acceso o MACC, o la aplicacion
para cambiar la contrasefia del conjunto de la red. El cambio de contrasefia del dispositivo puede
ocasionar una falla en este al sincronizar la configuracién del conjunto de la red.
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8.3

Restablecimiento del dispositivo

Seleccione Configuracién del sistema > Reboot.

Haga clic en Reboot para restablecer el conmutador.
Reboot

Please click Reboot to reboot the switch.

8.4 Actualizacion del sistema

8.4.1 Actualizacién local

Seleccione Configuracién del sistema > Actualizacion.

Haga clic en Select File para elegir el paquete de actualizacion de los archivos locales (el paquete de
actualizacion es un archivo BIN. Si es un archivo con terminacion tar.gz, descomprima el paquete y elija el
archivo BIN para la actualizacion).

Por defecto, la opcion Keep Old Config esta seleccionada; esta indica que la configuracion actual se guardara
después de actualizar el dispositivo. Si existe una gran diferencia entre la version actual y la actualizacion, no
se recomienda usar la funcién Keep Old Config.

Local Upgrade

m Keep Old Config

Decompress the package and select the bin file for upgrade.

8.4.2 Actualizacién en linea

8.5

Seleccione Configuracién del sistema > Actualizacion.

Cuando hay una nueva version en la nube, el nimero de la version mas reciente se mostrara en esta pagina y
el botén Upgrade estara disponible. El dispositivo descargara de la nube el paquete de instalacién de la version
recomendada y se actualizard a la version mas reciente. Si se decide hacer la actualizacion en linea, la

configuracién previa se guardara por defecto.
Online Upgrade
Online upgrade will keep the old configuration.

Current Version ESW 1.0(1)B1P3,Release(07200415)

Latest Version

& Nota

El tiempo que toma hacer actualizaciones en linea depende de la velocidad actual de la red.

Restauracion de la configuracion de fabrica

Seleccione Configuracion del sistema > Restauracion de fabrica.
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Haga clic en Restore para restablecer la configuraciéon predeterminada y reiniciar el dispositivo.

Restoring

Restore factory configuration and reboot the device.
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Monitoreo

9.1 Diagnoéstico de cables

Seleccione Monitoreo > Cable Diagnostics.

El diagnostico de cables se utiliza para revisar el estado de los cables Ethernet. Por ejemplo, puede verificar si

los cables tienen un corto circuito o si estan desconectados.

Seleccione los puertos que desea detectar y luego haga clic en Start para iniciar el diagnostico de cables. El
resultado de la prueba se mostrara como corresponde. Haga clic en Start All para llevar a cabo el diagnéstico

de cables de todos los puertos en un solo clic.

Cable Diagnostics

Port Test Result Details

Port 1 Normal The cable works well

Port 2 Disconnected Please check cable connection or replace the cable.
Port 3 Disconnected Please check cable connection or replace the cable.
Port 4 Disconnected Please check cable connection or replace the cable.
Port 5 Disconnected Please check cable connection or replace the cable.
Port 6 Disconnected Please check cable connection or replace the cable.
Port 7 Disconnected Please check cable connection or replace the cable.
Port 8 Normal The cable works well

Port 9 Disconnected Please check cable connection or replace the cable.

A\ Precaucion

Si elige un puerto de enlace ascendente para hacer un diagndéstico, esto puede generar que la red se
desconecte de forma intermitente. Por lo tanto, actle con prudencia al realizar esta accion.

9.2 Alertade conflictos del servidor DHCP

A\ Precaucion

®  Solo los dispositivos RG-ES226GC-P, RG-ES218GC-P, RG-ES224GC y RG-ES216GC son compatibles
con la alerta de conflictos del servidor DHCP.

® La alerta de conflictos del servidor DHCP no es efectiva cuando la direccion IP del dispositivo no se
obtiene de forma dindmica. Para configurar adecuadamente una direccion IP, consulte el capitulo 4.6
Direccion IP de gestion

Seleccione Pagina de inicio.

Cuando existen multiples servidores DHCP en una LAN, el sistema enviara una alama de conflicto. En la
columna Device Info se mostrara un mensaje de alerta.

Collapse

VLAN Settings  off Device Info Multiple DHCP servers exist

Model: RG-ES218GC-P Firmware Version: ESW _1.0(1)B1P20,Release(09182117)
MAC Address: 00:F0:4C:11:35:3D SN: CAQ7TM1006444
IP Address: 192.168.110.190 Uptime: 00h 00min 275
Cloud Status: Hostname:  ruijie m
Mueva el cursor sobre para visualizar los detalles de la alerta, incluyendo la VLAN donde esta ocurriendo

el conflicto, el puerto, la direccion IP del servidor DHCP y la direccion MAC.
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9.3 Visualizacion de la informacion del conmutador

Seleccione Monitoreo > Switches.

Si el conmutador se administra de manera uniforme, algunas de las funciones no podran configurarse de forma
independiente (como la contrasefia). Para facilitar la configuracion, en esta pagina se mostrara la informacién
del dispositivo maestro en la VLAN. Haga clic en IP Address en el dispositivo maestro para acceder a la pagina

del Dispositivo maestro y realizar la configuracion global.

Primary Device

IP Address SN Model
192.168.110.1 H1RP4HH076624 EG105GW-E

El dispositivo automaticamente encontrara otros conmutadores en la misma VLAN de gestion. La informacion

acerca de estos conmutadores se mostrara en Switch List.

La primera fila en Switch List muestra informacion sobre el dispositivo actual, y las filas siguientes muestran
la informacién de otros dispositivos. Haga clic en IP Address en un dispositivo para acceder a su sistema de

gestion Eweb (se requiere iniciar sesion).

Switch List
16 anageme:
No. IP Address SN Hostname Model
1 192.168.110.209(Local) CARL542000171 ruijie RG-ES205C-P
2 MACCLLES226GC rujjie RG-ES226GC-P
3 CAQB1AW047282 ruijie New Model

& Nota

El nimero de switches que pueden encontrarse varia segin el modelo del producto:

® | os modelos RG-ES226GC-P, RG-ES218GC-P y RG-FS303-AB pueden encontrar 32 switches.

® Los RG-ES205C-P, RG-ES205GC-P, RG-ES209C-P, RG-ES209GC-P, RG-FS306-P y RG-FS306-D
pueden encontrar 16 switches.
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10 Gestion de redes de los switches de las series
NBS y NIS

10.1 Informacioén general de lared

En modo red, la pagina Descripcion general muestra la topologia de la red actual, el trafico en tiempo real de

los enlaces ascendentes y descendentes, el estado de conexion de la red y el nimero de usuarios. Ademas,

proporciona atajos para configurar la red y los dispositivos. El estado de red de toda la red se puede supervisar

y administrar en esta pagina.

v [SLELGALEEE I EEENR tion O | Espafiol v+ (3 Remote O&M @ Configuracién de red @ Comprobacion de red & Advertir [3 Cerrar sesion

Ruifie | Rcycc

QG Navigation

@ Descripcion general

&% Red

[7\ Devices

B Gateway

Clients Managemient

% Sistema

«Contraer

Status Devices Clientes
Enlinea 2/7/1 5
Alert Center Todo (3)

The netwark contains different types o
RA

The gateway is not configured with a V.
. HILAOUT

The switch is not configured with a VL.
LAN is not created on device MACCH

Common Functions

wio
- Disabled
will help optimiz
@ RLDP @ DHCP # Batch Config
Snooping
Network Planning manage
Wi-Fi VLAN (7): Anadir
00 Igh_2.4G 222

Topology List

+ AP
D
—
I
T Overtumn
Restore
—_—T Actualizar

Updated on:2023-02-23 04:00:14

10.2 Visualizacion de la informacion de red

Seleccione Red > Descripcion general.

La topologia de la red cuenta con informacion sobre los dispositivos en linea, el nUmero de puertos conectados,

los SN de los dispositivos y el trafico en tiempo real de enlaces ascendentes y descendentes.
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Topology List + AP

Overturn
Restore

Actualizar

® Haga clic en el elemento de trafico de datos para visualizar su informacién en tiempo real.

Real-Time Flow X

Flujo en tiempo real (Kbps) Kbps WAN

70 —@- Flujo de enlace ascendente —@~ Flujo de enlace descendente

60 4
504
404
30
20

104

0 . ” * ” ’ ’ T
10:19:43 10:20:23 10:21:03 10:21:43 10:22:23 10:23:03 10:23:43 10:24:08

® Haga clic en uno de los dispositivos en la topologia para visualizar su estado operativo y configuracion, y
establezca las funciones del dispositivo. Por defecto, el modelo del producto se utiliza como nombre del

a

dispositivo. Haga clic en para modificar el nombre del dispositivo y que mediante su descripcion pueda
distinguirlos.
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Navigation Q | Espafiol ~ M & Configuracién de red @ Comprobacion de red i Advertic (3 Cerrar sesién

Q st Nombre de host] Versian de software:Reyee0S 1.218.2426
& Modelo:NBS6002 IP de GESTION: 192.168.110.62 &
_@ SN (ndmero de serie):MACCNBS6000HQ MAC:00:d0:f8:95:68:5¢
e
&
& (oo + Port Status
- — Port Status
a8 -
; VLAN Info
s T sta de panel
= @9 CwTUm - poute Info Vista de pan
_ pu Restore = :
® D) . 0 16SFPOGT 2153456769032 (R 16000- 245 P25 153 >
- Actualizar 1 3 1 25 5 7 5
e d More Bl e e e B e b @ el el el e e
[Go) AN AAvyyYY N CL L L
—
@
[ VLAN ete
.
VLAN VLANGZ2 Routed PortTe1/25 Routed PortGiz/14 Routed PortAg3 Routed FortAgle
i,_ﬁ“ » 1P Range Observacién
192.168.110.62
Updated 0n2023-02-23 0400:14
pseden [ | e |

® FEl tiempo de actualizacion se muestra en la esquina inferior derecha de la topologia. Haga clic en Actualizar

para actualizarla. Considere que toma tiempo actualizar los datos de la topologia.

Topology List + AP
96.76K 405.87K
DHCP Server

Overturn

Restore

Actualizar

Lpdated on:2023-02-23 10:25:26]

10.3 Anadir dispositivos conectados

10.3.1 Conexién cableada

(1) Cuando un nuevo dispositivo se conecta a un dispositivo existente en la red, el sistema muestra el siguiente
mensaje: “Se ha detectado un dispositivo que no pertenece a esta red” y también muestra el nimero de esos
dispositivos en color naranja debajo de Devices en la esquina superior izquierda de la pagina Descripcion

general. Haga clic en Gestionar para afiadir un dispositivo a la red actual.
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@ Consejo X

Se ha detectado un dispositivo que
no pertenece a esta red.Gestionar

Ruigie | Recycc

Q  Navigation Status Devices Clientes

Enlinea 2/7/1 > 5

{2 Descripcidn general
J Not in SON: 2 |Gestionar>> )
& Red ~
In SON: 7
] Fuera de linea: 1
Devices
Unknown: 1 @)
£ Gatewa ateway:
G y G y: 1
AP: 3
Clients M ént
@ Clients Managemen cwitch: 3
“- Sistema hd | AC: 0
Router: 0

(TN

(2) Cuando el sistema cambie a la pagina Lista de dispositivos, haga clic en Otros dispositivos. En Otros
dispositivos, elija el dispositivo que afiadira a la red y haga clic en Agregar a Mi red.

Ruijie | Reyce | Detectar dispositivo Espafiol v [3 Salir

Dispositivos totales: 15. Otros dispositivos (se afiadiran manualmente): 9.

Aseglrese de que el recuento de dispositivos y |a topologia son correctos. El conmutador no administrado no aparecers en la lista. View Topology @
Estado de red ( Dispositivos en linea / Total ) Actualizar &
DHCP 1 3/3 2/3 9
Internet Enrutador Conmutadores Los AP Otros dispositivos

| Mi red

TEMHlgh (6 dispositivos)

| Otros dispositivos @
Red sin nombre (1 dispositivos) Agregar a Mi red

@ Modelo SN (namero de serie) P MAC Version de software

Redescubrir Iniciar configuracién
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| Mi red
T{aMtBlgh (6 dispositivos

| Otros dispositivos @

Red sin nombre (1 dispositivos) Agregar a Mi red

B Modelo SN (nimero de serie) P MAC Versién de software
] AP RAP2260(G) MACCRO06747JA1 172.20.74.72 58:69:6A:8A:11:21 ReyeeOS 1.219.1415
Red sin nombre (1 dispositivos) Agregar a Mi red

(3) No es necesario ingresar la contrasefia si el dispositivo por afiadir esta recién entregado. Si el dispositivo ya tiene

una contrasefia, introdizcala en el apartado correspondiente. Si la contrasefia es incorrecta no podra afiadir el

dispositivo.

Agregar dispositivo a Mi red

* Contrasena

Olvido la contrasefna Anadir

10.3.2 AP Mesh

1)

Si el punto de acceso o AP admite la funcién Reyee mesh, no es necesario conectar los cables después de
encender el AP. EI AP se puede afiadir a la red actual en modo Reyee mesh, establecer una red mesh con otros

dispositivos inaldmbricos y sincronizar automaticamente la configuracion del Wi-Fi.

A Precaucion

La funcién Reyee mesh debe estar habilitada en la red en vivo para que pueda buscar un AP. (Para més
informacion, consulte 21.9  Habilitar la funcion Reyee Mesh.) En este caso, el AP debe encenderse cerca.

Es posible que la busqueda del AP falle si se encuentra alejado o hay obstaculos bloqueando la sefial.

Coloque el nuevo AP encendido cerca de un AP existente, donde el nuevo AP pueda recibir la sefial de Wi-Fi del

AP existente. Inicie sesion en un dispositivo de la red. En la pagina Descripcidon general, haga clic en

+ AP
-, en la esquina superior derecha de la topologia, para escanear los AP cercanos que no pertenezcan

a la red actual y que no estén conectados a un cable de red.

59



Manual de implementacion

rRuijie | Rcycc

Gestion de redes de los switches de las series NBS y NIS

Currently in Red mode. (QSIRO} ‘ Espafiol ~ ¢)Remote O&M 4 Configuracién de red (@ Comprobacién dered i Advertir [ Cerrar sesién

O Navigation

) Descripcién general
& Red

E Devices

2 Gateway

@ Clients Management

“E Sistema

4 Contraer

Status Devices Clientes
Enlinea 2/7/1 5
Alert Center Todo (3)

The network contains different types o.
A device (MACC522376524 MACCRAP

The gateway is not configured with a V..
he downlink port of devi

The switch is not configured with a VL.
device MACCN

‘Common Functions

- I

@ RLDP

Disabled
I help optimize .

# DHCP
Snooping

# Batch Config

Network Planning manage
Wi-Fi VLAN (7) Anadir
00_lgh_2.4G 222

Topology List

Overturn
Restore

Actualizar

Updated on:2023-02-23 10:25:26

(2) Seleccione el AP objetivo para afadirlo a la red actual. No es necesario ingresar la contrasefia si el dispositivo

gue afiadird es nuevo. Si el dispositivo ya tiene una contrasefia, introduzca la contrasefia de gestion del

dispositivo.

10.4 Administracion de los dispositivos conectados

En la pagina Descripcion general, haga clic en List, en la esquina superior izquierda de la topologia, o haga

clicen Devices, en la barra de menu, para cambiar a la lista de dispositivos. Ahora puede ver toda la informacion

del dispositivo en la red activa. Solo debe iniciar sesion en uno de los dispositivos de la red para configurar y

administrar el conjunto de dispositivos en ella.

Ruijie | Rcycc

Q Navigation

£ Descripcion general

[ Gateway

@ Clients Management

% Sistema

« Contraer

Status Devices Clientes
Enlinea 2/7/1 5
Alert Center Tedo (3)

| The network contains different types o...
= (MACC522376524,MACCRAP.

| The gateway is not cenfigured with a V...
fownlink port of device AD

| The switch is not configured with a VL.
VLAN is not created on device MACCH

Common Functions

wiO

A 0wt betp optimize

Disabled

® RLDP @ DHCP

$nooping

@ Batch Config

Network Planning manage
Wi-Fi VLAN (7): ARadir
00_Igh 246G 222

Navigation

spafiol v (YRemote O&M & Configuracién de red @, Col

© Consejo

Se ha detectado un dispositivo que
no pertenece a esta red.Gestionar

Overturn
Restore

Actualizar

Updated on:2023-02-23 10:25:26
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Topology 1 Eliminar dispositivos sin conexion Actualizacion por lotes

SN (nGmero de Nombre de host

. Estado MAC IP Versién de sg
serie)
MACCWLD789205GC En linea ESW & 78:11:22:33:44:55 192.168.110.226 ESW_1.0(1)B1P20,Rel,
Thrmx
H1LAOU100362A En linea 00:74:9C:87:6D:85 172.20.74.28 & ReyeeQS 1.2
[Maestro] &
y MACCNBS6000HQ En linea Ruijie & 00:D0:F8:95:68:5E 192.168.110.62 ¢ ReyeeQS 1.2
Fuera de linea 00:D0:F8:15:08:FB 192.168.110.6

poe-RAP2260(G)

G1QH2LV00090C En linea ; C4:70:AB:A8:69:17 192.168.110.102 & ReyeeOS 1.2
GINW31N000172 En linea 5200 & 00:D3:F8:15:08:58 192.168.110.89 & ReyeeOS 1.2
MACC24651200F En linea RAP1200(FE) & 00:00:00:15:00:06 192.168.110.214 & ReyeeOS 1.2

n 10/pagina Total 7

® Para configurar un dispositivo especifico de forma separada, haga clic en el SN del dispositivo.

Nombre de host: poe-RAP2264 Version de softwareReyeeOS 1.206.2228
@ Modelo:RAP2260(G) 1P de GESTION: 192.168.110.102 &

SN (nGmero de serie):G1QH2LV00090C MACC4T0ABA8:69:17

La configuracién de canal y de potencia solo tiene efecto para el dispositivo local.
More @ 15 sensibiicac a 1a inerancia es 1a velocidad a ta que su dispositivo selecciona y cambia al punto de acceso disponible mas
cercano, ofreciendo una mejor sefal

» Frecuencia de radio

| Frecuencia de radio

2.46 Canal Auto 56 Canal Auto
246 Potencia de o 5G Potencia de o

Auto Infe sio Medio Alc Aut
transmision transmision
246 Sensibilidadde O 5G Sensiilidadde O

Bajo 40% 80% Alto Bajo 40% 80% Alto
itinerancia itinerancia

® Revise los dispositivos que se encuentran sin conexién y haga clic en Eliminar dispositivos sin conexién para

quitarlos de la lista y de la topologia de red.
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Navigation Q

Espaiol

@ Navigation

@) Descripcion general
&% Red

) Devices

B Gateway

& Clients Managemient

& sistema

«Contraer

Status Devices Clientes
Enlinea 2/7/1 5
Alert Center Todo (3)

The network contains different types o.

The gateway is not configured with a..
The domnlink port of de ’

The switch is not configured with a VL.

Common Functions

4 "0

T Disabled
® RLDP @ DHCP @ Batch Config
Snooping

Network Planning manage
Wi-FI VLAN (7) Afiadir
00 lgh 246 7]
VLANT VLAN
whctest233 12

N1 VLAN:
@Ruljie-mEDES1 whe

fopoleay

SN (nmera de

seri)

MACCWLD

HILADU1003624

G1QHZLVI0090C
GINWIINOODI72

MACC24651200F

Hombre de hast

Estado
Enlinea BW2
T
Enlinea
Maestro]
Enlinea Ruijie 2

Fuera de linea

poe-RAP2Z60IC

Enlines
Enlinea 5200 ¢
Enlinea RAP1200(FE) £

10/pagina

78:11:22:33:4455

00:74:3CET 085

OD:DOFSS 685E

OD:DOFE: 150858

CATOABAREETT

ODD3FB1508:58

00:00:00:1 5:00:06

10.5 Configuracion de lared de servicio

192.168.110.226

172207428 &

192.168.110,62 &

92.168.110.102 £

19216811089 2

92168110214 2.

ORemate O&M & Configuradion de red

@ Hliminar dispositivos sin conexidn Actusizacién por lotes

Version de software

ESW_1.0(1)81P20 Release(09192014)

FeyeeQS 1.219.1419

Reyeens 1.218.2424050

Reyee0s 1,206,228

Feyee0s 1.206.21 1 SR

Feyeens 1.218.240 80

Modslo

RG-ES205C-P

EG205G

NBSG002

RAP22E0(G)

RAP2Z60(G)

NBS5200-
24SFP/BGTAXS

RAPIZ00(FE)

Total 7

Las configuraciones de la red alambrica e inalambrica pertenecientes a la red actual se muestran en el lado

inferior izquierdo de la pagina Descripcién general. Haga clic en manage para cambiar a la pagina de la
configuracién de la red de servicio (o seleccione Red > Network Planning).

Ruijie | Rcycc

@ Mavigation

@ Descripcién general

Common Functions

o o

Disabled

&% Red
# RLDP # DHeP # Batch Config
Sncoping
El Devices
B Gateway Network Planning manage
Wi-FI VLAN (7): Adiadir
@ Clients Managemient
00 Igh_ 246 222
o /AN VLAN
E Sistema
whctest2id 12
LAN VLAN
@Ruijle-mBD851 whe
AN VLAN
@Ruijie-m6D8S.
AN
Wired VLAN (6): Afadic
Eidvian A
LAN VLANZD
22 ba
ANZ2 VLAN3D
TV VLANSEG
e i
“Contraer

fopology

SN (nimero de

serie)
MACCWLD789205GC
H1LADU100362A

MACCNESE000HQ

G1QH2LV0090C
GINWITNODOT72
MACC24651200F

10/pagina

Espaniol

Nombre de host

Estado
Enllinea ESW 2
Tems
Enlinea .
Enlinea Ruijie 2

Fuera de linea

poe-RAPZ260IG)
Enlines |
Enlinea 5200 &
Enlines  RAPIZ00FE) &

10.5.1 Configuracién de lared alambrica

T6:11:22:33:44:55

00T4ACHTEORS

0000

9568.5E

OB-DOFE 150878

CHTOABAGDST

OGDIFEIS085R

00:00:00:15:00:06

O&M & Configuracion de red @ Comps

®
192.168.110226
172207428 &

19216811062 &

10216811080 £

92168110214 &

e red

T Eliminar dispositives sin conexion

Varsién de softwars

ESW._1.0(1)B1P20Release(09192914)

ReyeeOS 12191419

Reyee0s 12182424080

@

Reyee0s 1.206.222 8080

ReyeeOs 1206211 0

Reyee0s 1218240 0ED

i Advertir

[ Cerrar sesién

Actuslizacion por lotes

Modelo

RG-ES205C-P

EG2056

MESE002

RAP2260(G)

RAP2260(G)

NES5200-
24SFP/BGTAXS

RAP1200(FE)

Total 7

(1) Hagaclicen Add Wired VLAN para afiadir la configuracion de la red aldmbrica o seleccionar una VLAN cableada

existente y haga clic en Configuracion para modificarla.
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Ruijie | Rcycc Navigation Q | Espafiol

Q Navigation

Network Planning(6) Todo
@ Descripein general A W F VLA
& Red VLAN1 WE-F VLAN
iivian
Network Planning
VLAN20
Wi-Fi e
LmiSpeed .
RLOR VLAN22
222
DHCP Snooping
VLAN30
wio ba
Frecuencia de radio VLAN232
IPTV
BeppoMeh VLANSS6
VLANSS6
Puertos LAN

LED

Alarmas

«Contraer

ORemote O&M & Configuracion de red @ Comprobacion de red i Advertir  [3 Cerrar sesion

Overturn

Restore

Actualizar

(2) Configure una VLAN cableada, especifique el servidor del grupo de direcciones para los clientes de acceso en

la VLAN, y determine si debe crear un nuevo grupo de direcciones DHCP. Es posible seleccionar un switch o una

puerta de enlace como el servidor de grupo de direcciones. Después de configurar los parametros de servicio,

haga clic en Siguiente.

Configure Network Planning/Add Wired VLAN

1 Configure VLAN Parameters 2 Configure Wired Access

* Description:

VLAN: | Agregar VLAN

*VLAN ID 33
Address Pool @ Gateway Switch
Server
Gateway/Mask: | 192.166.33 /2552552550
DHCP Pool: (D)
IPRange: | 192.166.33 - 19216633.254

la VLAN y haga clic en Siguiente.
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Configure Network Planning/Add Wired VLAN =

1 Configure VLA Parameters 2 Configure Wired Access 3 Canfirm Canfig Delivery

VLAN33 (1) 192.168.33.1~192.168.33.254 You have selected 1 device(s) with 3 port(s). @ vista de panel

3 +

i ol ol il
L L L L]

T .uu, w .
MEREER R

Selected: Gi3-Gi5

Cvertum

Nota: Puede has astrar para seleccionar uno o més puer Seleccionar todo Inverso Anular seleccién
Restore

(4) Confirme que los elementos de la configuracion que requiere sean correctos y luego haga clic en Save. Espere
a que la configuracion se haga efectiva.

Configure Network Planning/Add Wired VLAN

1 Canfigure VLAN Parameters 2 Configure Wired Access 3 Confirm Config Delivery

To configure (11 VLAN33 192.168.33.1~192.168.33.254) , configuration will be delivered to 4 device(s).The following configuration

will be delivered:
A— ) :
g g Ahadir VLAN 33.1P:192.168.33.1 Méscara de subred:255.255.255.0
S ICS I | S DHCP Pool. Iniciar: 192.168.33.1 End IP Address:192.168.33.254
e DNS: 192.168.33.1 Tiempo de concesién (min)480
e Afadir VLAN Vianid: 33

Overtum Puerto Gi1/19 Set as Trunk Port, Native Id: 1, Allow Vlan: vlan1-2,30,33
Restore

RG-ES205C-P

Afadir VLAN Vlanld: 33

Puerto Gi3-Gi5 Set as Access Port, Vlanid: 33

Puerto Gi17 Set as Trunk Port, Native Id: 1, Allow Vlan: vlan1-2,20,33
Puerto Gi18 Set as Trunk Port, Native Id: 1, Allow Vlan: vlan1-2,20,33

Afiadir VLAN Vlanid: 33
Puerto Fa5 Set as Trunk Port, Native Id: 1, Allow Vlan: vlan1,20,33

save

10.5.2 Configuracién de lared inalambrica

(1) Haga clic en Add Wi-Fi VLAN para afadir la configuracion de la red inalambrica, o seleccionar una VLAN de Wi-

Fi existente, y haga clic en Configuracion para modificarla.
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Q Navigation
@) Descripcion general
& Red
Network Planning
Wi-Fi
LimitSpeed
RLDP
DHCP Snooping
wio
Frecuencia de radio
Reyee Mesh
Puertos LAN
LED

Alarmas

«Contraer

Network Planning(6) Todo

Add Wired VLAN ‘ Add Wi-Fi VLAN

VLAN1  Wired VLAN
Eikvian

SVI Address: (Gateway)
192.168.110.1

DHCP Pool (Habilitar)
192.168.110.1/255.255.255.0
Recuento IP: 254

Tiempo de concesion (min: 30

SVI Address: (Switch)
192.168.110.62
SVI Address: (Switch)
192.168.110.89

VLAN20 Wired VLAN

Bt

VLAN22
222

VLAN30

ba

VLAN232
IPTV

(m ohaAe

Espanol

ORemote O&M £ Configuracion de red @ Comprobacion de red 1 Advertir

(3 Cerrar sesion

—
'1' — Overtum
@ Restore.
p
— Actualizar
_er————t————

= | \ (S 2 0 = wbctest233 Q‘

123456789

(2) Establezca el nombre y la contrasefia de Wi-Fi, y la banda de frecuencia. Haga clic en Siguiente.

Canfigure Network Planning/Add Wi-Fi VLAN

1 Configure Wireless Access

(/]

2 Configure VLAN Parameters

La configuracion surtira efecto después de ser entregada a AP (Protocolo de

(3) Configure una VLAN para acceso inalambrico, especifique el servidor del grupo de direcciones para los clientes

de acceso en la VLAN, y determine si debe crear un nuevo grupo de direcciones DHCP. Es posible seleccionar

un switch o una puerta de enlace como el servidor de grupo de direcciones. Después de configurar los parametros

de servicio, haga clic en Siguiente.
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Configure Network Planning/Add Wi-Fi VLAN X

1 Configure Wireless Access 2 Configure VLAN Parameters 3 Confirm Config Delivery
Description:
VLAN Agregar VLAN
“VLAN ID 1
Address Pool @ Gateway Switch
Server
Gateway/Mask: 92.168.11 /2552552850
DHCP Pook: D)
1P Range:  192.168.11 - 19216811254

(4) Confirme que los elementos de la configuracion que requiere sean correctos y luego, haga clic en Save. Espere
a que la configuracion se haga efectiva.

Configure Network Planning/Add Wi-Fi VLAN

Configure Wireless Access 2 Configure VLAN Parameters 3 Confirm Config Delivery

To configure (11 VLAN11 192.168.11.1~192.168.11.254 ) , configuration will be delivered to 7 device(s).The following configuration
will be delivered:

3]
g g SSID:111 Password:Abrir

—
4 Ahadir VLAN 11.1P:192.168.11.1 Méscara de subred:255.255.255.0
(J_%. Overtuen | L= DHCP Pool. Iniciar: 192.168.11.1 End IP Address:192.168.11.254
& lezisn DNS: 192.168.11.1 Tiempo de concesién (min.)480
Restore
4 — Afiadir VLAN Vlanick: 11
GD G2 o Puerto Gi1/19 Set as Trunk Port, Native Id: 1, Allow Vlan: vlani-2,30,11
s g NBS5002
& ES .
A - Adadir VLAN Vianid: 11
‘TJ Puerto Gi17 Set as Trunk Port, Native d: 1, Allow Vian: vian1-2,20,11
Puerto Gi18 Set as Trunk Port, Native Id: 1, Allow Vlan: vian1-2,20,11
A Afadir VLAN Vianid: 11
I = Puerto Fa5 Set as Trunk Port, Native Id: 1, Allow Vian: vlan1,20,11
S C ] RG-ES205C-P

=3 e

10.6 Procesamiento de alarmas

Seleccione Red > Descripcion general.

Si existe una excepcion en la red, en la pagina Descripcion general se mostrara una alerta relativa a esta
excepcion y su solucién correspondiente. Haga clic en Alert Center para visualizar el dispositivo con fallas, los

detalles del problema y su solucion. Resuelva y aborde el problema de acuerdo con la solucidn correspondiente.
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Ruijie | Reyce

Advertir (3 Cerrar

@ Navigation Status Devices Clientes

List AP
Enlinea 2/7/1 5 +AP
£ Descripcion general
A Red Alert Center odo (3 g
The network contains different fypes o w1 e
B Devices AACCS22376524 MACCRAP. =)
The gateway i ROt configurest with 3 —
[ Gateway The downlink port HILADUY Overtum
The switch is not configured with a VL § S
@ Clients Management AN bs nce crestec] an ievice MAGE :IE
= Actualizar
= sistema
Comman Functions
wio
- o . Disabled
Snooping ;
@D
Network Planning manage |
WA-Fi VLAN (7); Adadir -
00 Igh 246G 222 CI)
VLAY VLAN ey
whetes1233 12
VLANI VLANI
ﬂ??Rlu\U\!-mEvDES\ "‘:’“ Updated on:2023-02-23 10:25:26
«Contraer s Ll

O Aarmas

Current Alert

A device (MACC522376524) not belonging to this network is discovered.
RAP73HD12) not belonging to this network is discovered.

Selution:
Please confirm the device and add the device to the network

Overturn

Restare

10.7 Visualizacion de los clientes en linea

El apartado Clientes que se muestra en la esquina superior izquierda de la pagina Descripcién general,
muestra el total de clientes que se encuentran en linea en la red activa. Si mueve el cursor al nimero de clientes,

se mostrara el nimero de ellos con acceso cableado y los de acceso inaldmbrico en las bandas de 2.4 GHz y
5 GHz.

Haga clic para cambiar a la pagina de clientes en linea (o seleccione Clientes > Clientes en linea).
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Ruijie | Rcycc Navigation Q | Espafiol v (yRemote O&M & Configuracién de red @ Comprobacion de red i Advertir  [3 Cerrar sesion

Sows  evces [ Clentes = —
Enlinea 2/7/1 5

Q Navigation

) Descripcién general

& Red Alert Center Todo (3)
The network contains different types o..
£ Devices Ad A 4 MACCR D =
—
The gateway is not configured with a . =
£ Gateway ik port ot dedce Hil T Overtum
The switch is not configured with a VL... =
' b e cesinci e RCES & Restore
@ Clients Management eate : —
Actualizar
= Sistema 2 5 &
Common Functions & &>
I L
- Disabled — a—
isabled e
G ' . === =
@ RLDP ® DHCP @ Batch Config =
Snooping _|,
o
Network Planning manage
Wi-Fi VLAN (7): Anadir
00_igh 246 222
VLAN ANT
woctest233 2
VLAN1 VLA Updated on:2023-02-23 10:25:26
«Contraer

Ruijie | Rcycc Navigation Q | Espafiol v ORemote O&M & Configuracion de red @ Comprobacion de red i Advertir [3 Cerrar sesior

Q Navigation
Todo(S)  Cableado(5)  Inalambrico (0)

{2 Descripcion general
Clientes en linea

% ped 0 The client going offfine will not disappear immediately. Instead, the client wil stay in the list for three more minutes. @
) Devices I Clientes en linea © Actualizar
£ Gatew

o Control
y Nombre de usuario/Tipo Access Location 1P/MAC Velocidad actual Wi-Fi de LimitSpeed Accion
@ Clients Management FoR
Clientes en linea EAP602-753372 SR 192.168.110.200 Arriba:72.00bps i
/31N000172 - 4
& Cableado b 00:10:F8:75:33:72 Abajo:78.00bps
Blacklist/Whitelist
PC-4277ac MACCNBSS000R 192.168.110.3 Arriba:9.46Kbps ;
v D560 % ¢ = o
= sistema #& Cableado 30:00:9E:42:77:AC Abajo:3.38Kbps
RAP73HD-336536 192.168.110.10 Arriba:S66.00bps
GINW31N000172 Ir
i Cableado 00:11:22:33:65:36 Abajo:556.00bps
R12225 T 192.168.110.127 Arriba:5.09Kbps N
& Cableado e S4:BF:64:5C:DC:49 Abajo:2.76Kbps
R03605 00017 192.168.110.136 Arribas.22Kbps |
GINW31? 72 = r
& Cableado C8:58:76:94:00:3C Abajo:19.05Kbps

B o Toals

Tabla 10-1 Descripcion de la informacién de los clientes en linea

Campo Descripcion
Nombre de Nombre y tipo de acceso del cliente. El tipo de acceso puede ser cableado o
usuario/Tipo inalambrico.

L SN del dispositivo conectado a un cliente. Haga clic en él para visualizar el puerto
Ubicacion de acceso

de acceso durante la conexién cableada.

IPIMAC Direccion IP y direccion MAC del cliente.

Velocidad de la Velocidades de transmision de datos de los enlaces ascendentes y descendentes
corriente del cliente.

Wi-Fi Informacion de la red inaldmbrica asociada a los clientes conectados, incluyendo el
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Campo Descripcion

canal, la intensidad de la sefial, el tiempo en linea y la velocidad de negociacion.
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11 Gestidon basica de los switches de las series NBS
y NIS

11.1 Descripcion general

11.1.1 Informacion béasica sobre el dispositivo

Seleccione Dispositivo local > Inicio > Informacién basica.

La informacién basica incluye el nombre del dispositivo, el modelo del dispositivo, el nUmero de serie, la version
de software, la IP de gestion, la direccion MAC, el estado de la red, la hora del sistema, el modo de trabajo, el
estado de la fuente de alimentacion, etc.

Ruijie | Rcycc Dispositivo local{ Currently in Dispositivo local mode. Espaiol v ORemote O&M & Configuracién de red  [3 Cerrar sesién

Nombre de Ruijie SN (niimero de MACCNBSE000HQ Ip: 192.168.110.62 MAC: 00:D0:FB:95:68:5
(e host serie)
- Vet n de ReyeeOS 1.218.2426 Version de 1.00 192.168.110.1 9
* NBS6002 ey ’ e D !
software hardware:

Inicio  VLAN nitor uertos Multidifusion L2 Interfaces L3 Enrutamiento Seguridad Avanzad Jiagndstice Sistema

Informacion basica

Nombre de host: Ruijie 1P de GESTION:  192.168.110.62 @ Version de ReyeeOS 1.218.2426
Modelo: NBSG002 MAC: 00:DOFB:95:68:5E software
Estado: e En linea SN (nimero de MACCNBSG000HQ Systime:  2023-02-23 10:56:29

1P del dispositivo 192.168.110.1 sefie). Uptime: 58 dias 17 horas 46 minutos 31 segundos
maestro

Modo de trabajo: Red autoorganizada &

Monitorizacién inteligente

PS is short for power supply.

Temperatura: Aceptar

Presencia 1PS : Presente Alimentacion:  150W SN de PS (fuente R253A2128142143
Tipo de PS: RG-PA150I1-FS Estado de PS: Aceptar de alimentacion):
Version PS: 1.40
Presencia 2PS: Ausente Alimentacion: -- SN de PS (fuente -~
Tipo de PS: -- Estado de PS: -- de alimentacidn):
Version PS: -

1. Configurar el nombre del dispositivo

Haga clic en nombre del dispositivo para modificarlo y distinguirlo de otros dispositivos.
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P MRCENANTD VEIZIUN US REyoous el

Editar nombre de host

Inic puijie M

'

Nombre de host] Ruijie &
Modelo: NBS6002
Estado: e En linea
IP del dispositivo 192.168.110.7
maestro:

Modo de trabajo: Red autoorganizada &

2. Cambiar el modo de trabajo

Haga clic en el modo de trabajo actual para cambiarlo.

Informacion basica Descripcién:
1. La direccién IP del dispositivo puede ca
Nombre de host: Ruijie £ mbiar al cambiar de modo. 168.11
Modelo: NBS6002 2. Cambie la direccién del punto final de IP 10:F8:9
Estado: e En linea y haga ping al dispositivo. “CNBES
3. Introduzca la nueva direccion IP en la ba

IP del dispositivo  192.168.110.1
maestro:

Modo de trabajo:| Red autoorganizada &

rra de direcciones del navegador para ac
ceder a EWEB.

Bl

El mend del sistema varia segun los difer
entes modos de trabajo.

Red @D @

autoorganizada

Monitorizacién inteligente

PS is short for power supply.

Temperatura: Aceptar

Presencia 1PS: Presente N
Tipo de PS: RG-PA1501-FS Estado de PS: Aceptar

3. Configurar la direcciéon IP de administracién

Haga clic en la direccién IP de gestién para cambiar a la pagina de configuracion de esta. Para mas informacion,

consulte 12.6  Configuracién de la direccién IP de gestién

| Informacién basica L .
Configure la direccién IP de administracion

Nombre de host: Ruijie & 1P de GESTION: Version de ReyeeOS 1.218.2426
Modelo: NBS6002 MAC: 00 B 3 software:
Estado: e En linea SN (nimero de  MACCNBS6000HQ Systime:  2023-02-23 10:57:43
1P del dispositivo 192.168.110.1 serie): Uptime: 58 dias 17 horas 47 minutos 45 segundos
maestro:

Modo de trabajo: Red autoorganizada &

11.1.2 Informacién sobre el monitoreo del hardware

A\ Precaucion

Solo las series RG-NBS6002, RG-NBS7003 y RG-NBS7006 pueden mostrar este tipo de informacion.
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Seleccione Dispositivo local > Inicio > Monitorizacién inteligente.
Se muestra el estado de trabajo actual del hardware del dispositivo, como la temperatura y el estado de la
fuente de alimentacion.

Ruijie | Rcycc Dispositivo locall Currently in Dis local mode. spafiol v O Remote O&M & Configuracién de red [3Cerrar sesién

Nombre de Ruijie SN (ndmero de MACCNBSS000HQ P; 192.168.110.62 MAC: DO:D0:F:95:68:5E
(e host serie a )
@ Reiniciar
Versior 1.21 Version de 1. INs: 192.168.110.1
« NBS6002 fersion de ReyeeOS 1.218.2426 fersion 00 DNS: 192.168.110.
software: hardware:
Enrutamiento Seguridad Avanzadc Diagnéstico Sistem

Inicio VLAN  Menitor uertos Multidifusion L2 Interfages L3

maestro:

Modo de trabajo: Red autoorganizada &

Meonitorizacion inteligente

PS is short for power supply.

Temperatura: Aceptar

Presencia 1PS: Presente Alimentacion: 150W SN de PS (fuente R253A2128142143
Tipo de PS: RG-PA1501-FS Estado de PS: Aceptar de alimentacion):
Version PS: 1.40
Presencia 2PS: Ausente Alimentacion: -~ SN de PS (fuente --
Tipo de PS: -- Estado de PS: -- de alimentacion):
Version PS; -

Informacion del puerto @ Vista de panel

Los datos de flujo se actualizaran cada 5 minutos. = Actualizar

11.1.3 Informacion del puerto

Seleccione Dispositivo local > Inicio > Informacién del puerto.

® La pagina de informacién del puerto muestra los detalles de todos los puertos en el conmutador. Haga clic
en Vista de panel para visualizar las funciones de los puertos y los estados correspondientes a los iconos

del puerto, de acuerdo con su color y forma.

Ruijie | Rcycc Dispositivo local( C Espafiol v ORemote O&M & Configuracién de red  [3 Cerrar sesion
Nombre de Ruijie SN (niimero de MACCNBSG000HQ p: 192.168.110.62 MAC: 00:D0:FB95:68:SE
-m host: serie):
ReyeeOS 12182426 Versién de 1.00 192.168.110.1 il
© NBS6002 b P
hardware:
Inicio  VLAN Multidifusion | Interfaces | Enrutamiento Sequridad Avanzad Diagnéstico Sistema
Version PS: -
Informacion del puerto @ Vista de pane!
Los datos de flujo se actualizarén cada 5 minutos. = Actualizar
5 7 9 1 1 ) 15 17 19
) 1 s 1820 s 2 ) 4 1 A 1 4
Velocidad de Paquetes corruptos/ -
Puerto Velocidad : : Bytes Rx/Tx Paquetes Rx/Tx Paquetes de error CRC/FCS Conflictos
recepcién/transmisién (kbps) de gran tamanio
Giin ! nectads 0/0 0.00/0.00 0/0 0/0 0/0 0
Gilz Desconectad 00 0.00/0.00 0/0 o 0o 0
Gil/3 De nectad 0/0 0.00/0.00 0/0 0/0 0/0 0
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Informacion del puerto|® Vista de panel
Los datos d
Funcién Estado
|
Cobre il 16/256/10G6 =
5/1
Fibra il 1om/100M 9.
1 Enlace ascendente . Excepcion .
10
4, PoE . Desconectado —
4, Error de PoE Deshabilitar iad
Puerto
sm
1 Agregar
Gil/1 0
Gil/2 Desconectado 0/0

® Mueva el cursor al icono del puerto (por ejemplo, Gil4) en el panel del puerto. Se mostrara mas informacién

acerca del puerto, como el identificador de puerto, su estado y velocidad, el trafico de enlace ascendente y

descendente, la velocidad de transmision

Ruijie  Rcycc

y su atributo optico o eléctrico.

Espanol

ORemote O&M £ Configuracién de red [3 Cerrar sesion

Nombre de Ruijie SN (ndmero de MACCNBS6000HQ

Version de R 1.218.24
* NBS6002 r«'m\ leyeeOS 1.218.2426
software:

00

Inicio  VIAN  Monitor Puerto: Multidifusion L2 Interfaces L

Informacion del puerto @ Vista de panel

Los datos de flujo se actualizaran cada 5 minutos. = Actualizar

Dispositivo local( Currently in Dispositivo local mode.

1p: 192.168.110.62 MAC: 00:D0:F8:95:68:5E

DNs: 192.168.110.1

Version PS: -

mSseit ot

Dol ol ot ot o B
AN A N

En linea

Velocidad

Puerto Velocidad recepénytransmi 0
Gil/1 ) tad 0/0
Gil/2 Jesconectado 0/0
Gilf3 c tado 0/0

Conectado ¢/Tx Paquetes Rx/Tx Paquetes de error CRC/FCS
1000M
00 0/0 0/0
kb :
00 0/0 0/0
0.00/0.00 0/0 0/0

Paquetes corruptos/
de gran tamafio

0/0

0/0

0/0

@ Reiniciar

Conflictos

® FEl trafico de datos de actualiza automaticamente cada 5 minutos. Haga clic en Actualizar, sobre el panel

del puerto, para obtener la informacién mas reciente del trafico del puerto y su estado de forma simultanea.
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Ruijie | Rcycc Dispositivo local( Espaiol v (yRemote O&M @ Configuracion de red  [3 Cerrar sesion

Nombre de Ruijie SN (n(imero de MACCNBS6000HQ 1P: 192.168.110.62 MAC: 00:DO:F8:95:68:5E
-_ —r host. sefie) o

v de ReyeeOS 1.218.2426 \' de 1.00 192.168.110.1 & Raiiicine

fersion de .218.242 Version de 1. INS: 192.168.110.
© NBS6002 - D

software: hardware:

Inicio  VLAN  Monitor Puertos Multidifusién terfaces | uridad Avanzado Diagnés
Versién PS:

Informacién del puerto @ Vista de pane!

Lo o oo e ks o s miwtof  sctr |

 Euii ad S g e amiin & 4

Velocidad de Paquetes corruptos/

Puerto Velocidad Bytes Rx/Tx Paquetes Rx/Tx Paquetes de error CRC/FCS Conflictos
recepcién/transmision (kbps) de gran tamaito

Gil/1 ectado 0/0 0.00/0.00 0/0 0/0 0/0 0

Gil/2 ado 0/0 0.00/0.00 0/0 0/0 0/0 0

11.2 Estadisticas de flujo del puerto

Seleccione Dispositivo local > Monitor > Flujo del puerto.

Se mostrara las estadisticas de trafico, como la velocidad del puerto del dispositivo, el nimero de paquetes
enviados y recibidos, y el nimero de paquetes con errores. La velocidad del puerto se actualiza cada 5
segundos. Otras estadisticas del trafico se actualizan cada 5 minutos.

Seleccione el puerto y haga clic en Borrar seleccionado o en Borrar todo para eliminar las estadisticas, tales

como el trafico del puerto actual, para que comience a reunir la informaciéon nuevamente.

O Nota

Los puertos agregados se pueden configurar. El tréfico de un puerto agregado es la suma del trafico de todos

los puertos miembros.

Ruijre | Rcycc Dispositivo local( Espafiol ~

Hombre de Ruilie SN (nimero de MACENBSE0DOHQ 1P 192.168.110.62 MAC: 00-DOFB95:68:SE

-_;--\.w. . serl 0 i
de ReyeeOS 1.218.2426 e INS: 192.168.110.1 I
* NBS6002 e : - s 198 :
AN Monitor = Puertos ultidifusin 12 Interfaces | Enrutamienta Nagndstica ~  Sister )
Fiujo del puerto
Informacion " @ Borrar seleccionado il Borrar todo
Los datos d fujo se actualizardn cada § minutos. © Actualzar
Velocidad de
: N Paquetes corruptas/
Puerta Velocidad recepcion/transmisién Bytes Rx/Tx Paquetes Rx/Tx Paquetes de error CRC/FCS | . Conflictos
(kbps) 7
Gilf Jesconectar 0/0 0.00/0.00 0/0 /0 L) a
Gitf2 Desconecta 00 0.00/0.00 0/0 0/0 00 0
Gilf3 Jesconectar 0/0 0.00/0.00 0/0 /0 0/ a
Gilga Desconectadc 0/0 0.00/0.00 0/0 /0 () a
Gil/s £ tadc 0/0 0.00/0.00 0/0 /0 o/ a
Gil/e Desconecta 00 0.00/0.00 0 o0 00 ]
Gz Desconecta 00 0.00/0.00 a0 a0 o0 ]
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| Informacion del puerto Borrar seleccionad Borrar todo

Los datos de flujo se actualizaran cada 5 minutos.

Puerto Velocidad

11.3 Gestion de direcciones MAC

11.3.1 Descripcion general

La tabla de direcciones MAC registra los mapeos de las direcciones MAC y los puertos a las VLAN.

El dispositivo consulta la tabla de direcciones MAC con base en la direccion MAC de destino de un paquete

recibido. Si el dispositivo encuentra una entrada consistente con la direccion MAC de destino en el paquete,

este lo reenvia a través de la interfaz correspondiente a la entrada en modo unidifusion. Si el dispositivo no

encuentra dicha entrada, reenvia el paquete a través de todas las interfaces, excepto la de recepcion, en modo

difusion.

Los tipos de entrada de direccion MAC se clasifican en:

® Entradas de direcciones MAC estaticas: se configuran manualmente. Los paquetes cuya direccion MAC de
destino coincida con una de dichas entradas se reenvian a través de la interfaz correspondiente. Este tipo

de entradas no envejece.

® Entradas de direcciones MAC dinamicas: se generan de manera dinamica por el conmutador. Los paquetes
cuya direccion MAC de destino coincida con una de dichas entradas se reenvian a través de la interfaz

correspondiente. Este tipo de entradas envejecen.

® Entradas de direcciones MAC filtradas: se configuran manualmente. Los paquetes cuya direccion MAC de

origen o destino coincida con una de dichas entradas se descartan. Este tipo de entradas no envejece.

& Nota

Esta seccién describe la gestion de las entradas de direcciones MAC estaticas, dinamicas Yy filtradas, sin

incluir las de multidifusion.

11.3.2 Visualizacion de la tabla de direcciones MAC

Seleccione Dispositivo local > Monitor > Clients Management > Lista MAC.

Esta seccion muestra la informacion de la direccion MAC del dispositivo, incluyendo la direccion MAC estatica
configurada manualmente, la direccion MAC filtrada y la direccion MAC dinamica aprendida automaticamente

por el dispositivo.

Consulta de entradas de direcciones MAC dinamicas: las entradas de direcciones MAC pueden consultarse
con base en la direccion MAC, la VLAN ID o el numero del puerto. Seleccione el tipo de busqueda, ingrese la
cadena de caracteres y haga clic en Buscar. La entradas MAC que coinciden con el criterio de blusqueda se

muestran en la lista. También son compatibles con la busqueda difusa.
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Ruijie | Reycc Dispositivo local( Currently in Dispositivo local mode. Espafiol v (yRemote O&M 4 Configuracién de red [3Cer

Nombre de Ruijie SN (nimero de MACCNBS6000HQ 1P: 192.168.110.62 MAC: D0:D0:F8:95:68:5E
host serie] B
« NBSE002 Versién de ReyeeOS 1.218.2426 Version de 1.00 DNs; 192.168.110.1
software: hardware:
Inicic  VLAN  Monitor Puertos Muttidifusion L2 iterfaces L3 Enrutamienta Seguridad Avanzado Diagnéstico Sistema
Flujo del puerto
Lista MAC M B Filtro MAC Tiempo de envejecimiento Lista ARP (Protacolo de resolucion de direcciones)
Clients Management
| MAC Buscar por MAC Q Buscar

Se pueden agregar hasta 32K entradas.

Ne MAC VLAN ID Puerto Tipo

1 S4BF645CDCA9 1 Gilng Dinamico
2 00:00:00:15:00:06 1 Gil/18 Dinamico
3 00:74:9C:87:6D:85 1 Giln19 Dindmico
4 78:11:22:33:44:55 1 Gil/20 Dindmico
5 00:11:22:33:65:36 1 Gil/18 Dinamico
6 00:10:F8:75:33:72 1 Gil/18 Dinémico
7 00:D3:F8:15:08:5C 1 Gil/18 Dindmico

O Nota

La capacidad de entrada de una direccion MAC depende del producto. Por ejemplo, la capacidad de la
entrada de una direccién MAC en el dispositivo del ejemplo anterior es de 32K.

11.3.3 Visualizacion de las direcciones MAC dinamicas

Seleccione Dispositivo local > Monitor > Clients Management > MAC dinamico.

Después de recibir un paquete, el dispositivo generara automaticamente entradas de direcciones MAC
dindmicas con base en su direccion MAC de origen. Esta pagina muestra las entradas de direcciones MAC
dindmicas aprendidas por el dispositivo. Haga clic en Actualizar para obtener las entradas de direcciones MAC

dindmicas mas recientes.

Ruy"fiz Rcycc Dispositivo local( - Currently in Dispositivo local made.,

Nombre de Ruijie SN (ndmero de MACCNBS&000HQ IP: -
host seri)
® NBS6002 Version de Reyee(S 1.218.2426 Version de 1.00 DNG: 192.1¢
software: hardware:

Inicio  VLAN Monitor -~ Puertos Multidifusién L2 Interfaces L3 Enrutamiento

Flujo del puerto

Lista MAC 0 Filtro MAC Tiempo de envejecimiento

NI Clients Management | i

| Lista MAC
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Ruijie | Rcycc Dispositivo local( Currently in Dispositive local mode. Espafiol ~+ ©ORemote O&M @ Configuracién de red  [FCerra

Nombre de Ruijie SN (ndmero de MACCNBSS000HQ 1P: 192.168.110.62 MAC: 0D:DOFEI568:5E
- host: serel: ) Reiniciar
« NBSG002 Versién de Reyee0S 1.218.2426 Version de 1.00 DNs: 192.168.110.1
software: hardware:
Inicio VLAN  Monitor Puertos ultidifusién L2 Interfaces L3 Enrutamientc Seguridad Avanzado Diagnéstico Sistema
Lista MAC MAC estatico MAC dindmico Filtro MAC Tiempo de envejecimiento Lista ARP (Protocolo de resolucién de direccianes)
Lista MAC Borrar por MAC T Borrar © Actualizar
N° MAC VLAN ID Puerto
1 S4BF64:5CDC49 1 Gi1/18
2 00:00:00:15:00:06 1 Gil/18
3 00:74:9C:87:60:85 1 Gil/19
4 78:11:22:33:44:55 1 Gil/20
5 00:11:22:33:65:36 1 Gil/18
6 00:10:F8:75:33:72 1 Gil/18
00:D3:F8:15:08:5¢C 1 Gil18
8 00-D3:F8:15:08:58 1 Gi1/18
9 C8:58:76:94:00:3C 1 Gil/18

Seleccione el modo de eliminacion (Borrar por MAC, Borrar por Puerto o Borrar por VLAN), ingrese la
cadena de caracteres que coincida con la entrada de la direccion MAC dinamica y haga clic en Borrar. El

dispositivo borrara las entradas de las direcciones MAC que coincidan con el criterio de busqueda.

Ruijte | Rcycc Dispasitivo local( 2 Espafiol ~ ©Remote O&M & Configuracion de red (3 Cerrar sesidn
Nombre de Ruijie SN [niimero de MACCNBS6000HQ 1p: 192.168.110.62 MAC: 00:DO:FBI568:SE
host: serie)
O Reiniciar
« NBS6002 Version de ReyeeOs 1.218.2426 Version de 1.00 DNs: 192.168.110.1
software: hardware:
iicio  VLAN  Monitor Puer Multidifusion L2 Interfaces 13 Enrutamient Seguridad Avanzad iagnéstico sistema
listaMAC ~ MACestatico  MACdindmico  FiltroMAC  Tiempo de envejecimiento  Lista ARP (Protocolo de resolucion de direcciones)
Lista MAC Borrar por MAC | l " & Borrar | C Actualizar
Ne MAC VLAN ID Borrar por MAC Puerto
Borrar por Puerto
1 S4BF645CDC:49 1 Gil/18
Borrar por VLAN

2 00:00:00:15:00:06 1 Gil/1B

00:74:9C:87:6D85 1 G119
a 78:11:22:3344:55 1 Gi1/20
5 00:11:22:33:65:36 1 Gilf1e
6 00:10:F8:75:33:72 1 Gi18

00:D3:F8:15:08:5C 1 Gil/18
8 00:D3:FE15:08:58 1 Gij1a
9 CB:5B:76:94:00:3C 1 G118

11.3.4 Configuracion del enlace de direcciones MAC estéticas

El conmutador reenvia datos con base en la tabla de direcciones MAC. Se puede vincular manualmente la
direccion MAC de un dispositivo de red de enlace descendente a una interfaz del conmutador en una entrada
de direccién MAC estatica. Cuando el dispositivo recibe un paquete destinado a esta direccion MAC estatica
de una VLAN, el conmutador reenvia el paquete a la interfaz especificada. Por ejemplo, cuando la autenticacion

802.1x se habilita en la interfaz, se puede configurar el enlace de la direccion MAC estatica sin autenticacion.
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Ruifie | Rcycc Disp

Nombre de Ruijie SN (nimero de MACCNBS6000HQ 1p: 192.168.110.62 MAC: 00-DOF8:95:685E
host pr——
o NBS6002 Versin de ReyeeOS 12182426 Version de 1.00 DNS: 192.168.110.1 Sl o
software: harcware:
Inicio  VLAN  Monitor 0s Multidifusién 12 Interfaces L3 Se iagnastice Sistem,
Lista MAC MAC dindmico  Fillro MAC  Tiempo de envejecimiento  Lista ARP (Protocolo de resolucion de direcciones)

MAC estitico
Descripcién: [0) El conmutador reenvia paquetes basados en la tabla de direcciones MAC. Enlace una direccidn MAC estética con un puerto y el paquete destinado a esta direccion se reenviard al puerto. Puede configurar el enlace de direcciones MAC
para un puerto habilitado con autenticacin de 802.1x

| Lista MAC + Afiadir 1 Eliminar seleccionada
Se pueden agregar hasta 256 entradas.
Puerto MAC VLAN ID Accién

sin datos

B o Calapigia 1 Total0

1. Anfadir entradas de direcciones MAC estaticas

Seleccione Dispositivo local > Monitor > Clients Management > MAC estéatico.

Haga clic en Afadir, ingrese la direccion MAC y la VLAN ID, seleccione el puerto al que se reenviara el paquete
y haga clic en Aceptar. Después de afiadir la entrada de la direccion MAC correctamente, la tabla de

direcciones MAC se actualizara.

Nombre de Ruife SN (nimero de MACCNESS000HQ 1 19216811062 MAC CODOFE05ERSE
host serier
X @ Reiniciar
Versidn de ReyeeOs 12182426 Versién de 1.00 ONS: 1821681101
* NBS6002 o e
software: hardware:
Diagnésti Sistema

nicio  VLAN  Monitor Puertos Multidifusion L2 Interfaces L3 Enrutamientc Seguridad

Lista MAC MACdindmico  FioMAC  Tiempo de envejecimiento  Lista ARP (Protocolo de resolucian de direcciones)

MAC estitica
@ escripcisin: (0 £l conmutador reenvia paquetes basdos en la tabla de direccionss MAC. Enliace una direccién MAC estitica con un puerto y el paquete destinado a esta direccién se reenviad al puerto, Pusde configurar el enlace de di
para un puerto habilitado con autenticacion de B02.1x,

| uista mac + wedc | [ @ Ehminerseleccionado
$e pueden agregar hasta 256 entradas,
Puerto MAC VLAN ID Accion
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Anadir
*MAC:
*VLAN ID:
* Seleccione Puerto:
. Disponible No disponible

M6000-165FPBGT2XS/1534567890327
13 5 7 9 11 13 15 17 19 21 23

2 4 6 8 10 12 14 16 18 20 22 24

2. Eliminacién de las entradas de direcciones

Gestion basica de los switches de las series NBS y NIS

1 Agregar |#J Enlace ascendente Cobre Fibra

M6000-24SFP2XS/1534567890327
2 1 3 5 7 9 1 13

. @® HennneE N
= LT

26 2 4 6 & 10

16

12 14

Anular seleccion

Cancelar

MAC estaticas

Seleccione Dispositivo local > Monitor > Clients Management > MAC estatico.

Eliminacion por lotes: en Lista MAC, seleccione las entradas de las direcciones MAC a eliminar y haga clic en

Eliminar seleccionado. En el cuadro de didlogo que aparece, haga clic en Aceptar.

Eliminacion individual: en Lista MAC, busque la entrada a eliminar y haga clic en el boton Borrar de la tltima

columna llamada Accion. En el cuadro de didlogo que aparece, haga clic en Aceptar.

| Lista MAC
Se pueden agregar hasta 256 entradas.

Puerto

o

MAC

00:DO:FB:85:68:5F

+ Afadir

VLAN ID

Accion

11.3.5 Configuracion del filtro de direcciones MAC

Para evitar que un host envie o reciba paquetes en situaciones especificas, se puede afiadir la direccion MAC

del host a una entrada de direccion MAC filtrada. Cuando la entrada quede configurada, los paquetes cuya

direccibn MAC de origen o destino coincida con la entrada de la direccion MAC filtrada se descartaran

directamente. Por ejemplo, si un usuario comienza a llevar a cabo ataques ARP, la direccién MAC del usuario

se puede configurar como una direccion a ser filtrada

79

para prevenirlos.



Manual de implementacion Gestion basica de los switches de las series NBS y NIS

Ruifie | Reycc Dispositivo local( . Espafiol ©  (yRemote O&M & Configuracion de red  [3 Cerrar sesidn

Nombre de Ruijie M (nimero de MACCNBS6000HQ 1P: 19216811062 IMAC: 00:DO-F&95:68:5E

(— hast serie)
= . . © Reinicia
o« NBSE002 Version de Reyee0S 12182426 Versién de 1.00 DNs: 192.166.110.1
software: hardware:
VLAN  Menitor
UstaMAC ~ MACestitico  MAC dindmico  Filtro MAC Tiempo de envejecimiento  Lista AR (Protocolo de resolucion de direcciones)
Filtro MAC
O o= dor reenvia paqustes basados en la tabla de direccianes MAC. Si un paquete que contisne la direccin MAC especificada alcanza la VLAN, el paquste se descartard. Pusds configurar el filtra MAC para

pr o ARP.

| Lista MAC + Afiadir B Eliminar seleccionado
Se pueden agregar hasta 256 entradas

MAC VLAN ID Accién

n 10/pagina Iralapagina 1 Total 0

1. Afadir filtro de direcciones MAC

Seleccione Dispositivo local > Monitor > Clients Management > Filtro MAC.

Haga clic en Afadir. En el cuadro de didlogo que aparece, ingrese la direccion MAC y la VILAN ID, y luego
haga clic en Aceptar.

Anadir x
* MAC:

*VLAN ID:

Can(elar

2. Eliminacién de las entradas de direcciones MAC

Seleccione Dispositivo local > Monitor > Clients Management > Filtro MAC.

Eliminacion por lotes: en Lista MAC, seleccione las entradas de las direcciones MAC a eliminar y haga clic en

Eliminar seleccionado. En el cuadro de didlogo que aparece, haga clic en Aceptar.

Eliminacion individual: en Lista MAC, busque la entrada a eliminar y haga clic en el botén Eliminar de la Gltima

columna llamada Accion. En el cuadro de didlogo que aparece, haga clic en Aceptar.

Se pueden agregar hasta 256 entradas.

= MAC VLAN ID Accion

E 00:00:00:15:00:06 1

11.3.6 Configuracién del tiempo de envejecimiento de la direccion MAC

El tiempo de envejecimiento de las entradas de direcciones MAC dinamicas que el dispositivo aprende, se
puede configurar. Las entradas de direcciones MAC estéticas y las entradas filtradas no envejecen.
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El dispositivo borra las entradas de direcciones MAC dinamicas no usadas, con base en el tiempo de
envejecimiento, para optimizar sus recursos de entrada. Si el tiempo de envejecimiento es muy largo, puede
ocasionar que las entradas inutiles no sean borradas a tiempo. Sin embargo, un tiempo de envejecimiento corto
puede llevar a la eliminacion de entradas validas y un aprendizaje recurrente de direcciones MAC por parte del
dispositivo, lo que incrementa la frecuencia de los paquetes de difusion. Por lo tanto, se recomienda configurar
el tiempo de envejecimiento adecuado de las entradas de direcciones MAC, segln se requiera, para ahorrar
recursos en el dispositivo sin afectar la estabilidad de la red.

Seleccione Dispositivo local > Monitor > Clients Management > Tiempo de envejecimiento.

Ingrese un tiempo de envejecimiento valido y haga clic en Guardar. El rango de tiempo de envejecimiento es

de 10 a 630 segundos. El valor 0 indica que las entradas de las direcciones MAC no envejecen.

Ruijie | Rcycc Dispasitivo local( - Currently in Dispositivo local mode. Espafiol ~ (3Remote O&M 4 Configuracién de red [3 Cerrar sesion

Nombre de Ruijie SN (nimero de MACCNBSG000HQ 1P: 192.168.11062

host: serie).
MAC: 00-DO:F8:95:68:5E Version de Reyee0S 1.218.2426 Version de 1.00 ) Reiniciar
* NB56002 software: hardware:

DNs: 192.168.110.1

Inicio  VLAN  Monitor Puertos Multidifusion L Interfaces L3 Enrutamiento Seguridad Avanzado Diagnéstico Sistema

Flujo del puerto

Lista MAC M 0 Filtro MAC Tiempo de envejecimiento Lista ARP {Protocclo de resolucion de direcciones)
Clients Management

Tiempo de envejecimiento

*Tiempode 300 Rango: 10-630. 0 indica que nunca envejece

envsjecimiento (seg.):

11.4 Visualizacion de la informacion del ARP

Seleccione Dispositivo local > Monitor > Clients Management > Lista ARP.

El Protocolo de Resolucién de Direcciones (ARP) se utiliza para establecer una correspondencia entre
direcciones IP y direcciones MAC. El ARP habilita a un conmutador para que obtenga la direccion MAC asociada

con la direccion IP y almacene el mapeo entre las direcciones IP y las MAC en su memoria caché.

El conmutador aprende la direcciéon IP y la direccion MAC en los dispositivos de la red conectada a sus
interfaces y genera las entradas ARP correspondientes. La pagina Lista ARP despliega las entradas ARP
aprendidas por el conmutador. En la seccion Lista ARP, se pueden buscar entradas ARP especificas por

direccion IP o MAC. Haga clic en Actualizar para obtener las entradas ARP mas recientes.

) Nota

Para mas informacién acerca del ARP, consulte 16.2  Configuracién de la ruta estatica IPv6
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Ruijie | Rcycc G i v Espafiol ~ O Remote O&M & Configuracion de red (3 Cerrar sesion
Nombre de Ruiie SN (niimero de MACCNBSS000HQ P 19216811062 MAC: OODOFBISEESE
sl:, v r'lwan o128 wersénde 100 5 1921681101 e
« NBSE002 es[l‘ e ReyeeOs 1. ‘e s\‘c\ de DNS: .
icio VAN Monitor uert Multidifusion L2 Interf 3 Enutamiento ¥ Seguridad ¥ Avanzads agnéstic Sistema
Flujo del pus
listaMAC M o Fito MAC  Tiempo de envejecimienta Iu-u- ARP (Protacolo de resolucion de dire
nts Management
o Lista ARP (Protocolo de resolucién de direcciones)
Dascripcién: E| dispositiv aprende el mapea IP-MAC de todos kos dispositivos conectados a sus interfaces.
| Lista ARP (Protocolo de resolucion de direcciones) = Actualizar
Ne ® MAC
192.168.110.136 B5heT6:9400:3¢
2 192.168.110.10 00:11:22:3365:36
192.168.110.214 00:00:00:15:00:06
4 192.168.110.200 00:10:f8:75:33:72
5 192.168.110.226 78:11:22:33:4455
192.166,110.69 00:el3:48:15:08:5¢
192.168.110.102 c4T0abaB 6917

11.5 Lista de dispositivos cercanos IPv6
En el sistema del protocolo IPv6, el protocolo de deteccion de dispositivos cercanos (NDP) constituye un
protocolo fundamental esencial. EI NDP sustituye a los protocolos de deteccion de routers basados en el ICMP
y el ARP que se utilizan en el protocolo IPv4 y admite distintas funciones como la resolucién de direcciones, el
seguimiento del estado de los dispositivos cercanos, la deteccion de direcciones duplicadas, la deteccion de
routers y el redireccionamiento.

Seleccione Local Device > L3 Interfaces > IPv6 Config > IPv6 Neighbor List.

Haga clic en Add para afiadir manualmente la interfaz, la direccién IPv6 y la direccion MAC del dispositivo

cercano.

Haga clic en Bind Selected para vincular las direcciones IPv6 y MAC de la lista y evitar que se produzcan

ataques de ND.

Si lo desea, puede editar, eliminar, eliminar por lotes y buscar un dispositivo cercano por su direccion IP o MAC.

Ruijie | Recycc Local Device(NBS -

& Ports
IPv6 Config DHCPv6 Server DHCPv6 Clients Static DHCPv6 IPv6 Neighbor List
& L2 Multicast —

A L3 Multicast IPv6 Neighbor List Q + Add @ Bind Selected [l Delete Selected

@ L3 Interfaces Upto 4000 IP-MAC bindings can be added

L3 Interfaces No. MAC Address IP Address Type Ethernet status Action
fe80:4d4:c400:15¢c:ed9
IPv4 Config 1 04:d4:c4:5¢c:ed:9b b Dynamic VLAN 1 & Bind
IPvE Config feB0:4d4:c400:15cieed
2 04:d4:cd:5c:ee:d3 2 Dynamic VLAN 1 & Bind
@ Routing
. Go t Total 2
© Security n 10/page otapags| 1 o
5 Advanced |:.'
Ai
«Collapse
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* Interface
* IPv6 Address

* MAC Address

Cancel

11.6 VLAN

11.6.1 Informacién general de VLAN

Una red de area local virtual (VLAN) es una red l6gica creada en una red fisica. Una VLAN tiene las mismas
propiedades que una red fisica normal, excepto que la VLAN no esta limitada a su ubicacion fisica. Cada VLAN
cuenta con un dominio de difusién independiente. El aislamiento de las diferentes VLAN es de Capa 2. Las
tramas de unidifusion, difusion y multidifusién de Capa 2 se reenvian y difunden dentro de una VLAN y no se
transmitiran a otras VLAN.

Cuando un puerto se define como miembro de una VLAN, todos los clientes conectados a ese puerto
pertenecen a la VLAN. Una red admite multiples VLAN. Las VLAN pueden implementar una comunicacion de
Capa 3 entre ellas a través de dispositivos o interfaces de Capa 3.

11.6.2 Creacion de una VLAN

Seleccione Dispositivo local > VLAN > Lista VLAN.

La lista de VLAN contiene toda la informacién existente acerca de estas. Se puede modificar o borrar la VLAN

existente o crear una.
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Ru,]nTe Rcycc Dispositivo local{ Currently in Dispositivo local mode. Espafiol v QO Ren £ Configuracion de red  [3 Cerrar sesion

Nombre de Ruifie SN (niimero de MACCNBSS000HQ 1p: 192.168.11062 MAC: 00:DOFE0568:5E
pr—— host. serie) o
Version de ReyeeOS 1218.2426 Version de 1.00 DNS: 192.168.110.1
* NBS6002
software: hardware:

Inicio | VLAN | Monitor Puertos Multidifusion L2 nterfaces L3 Enrutamiento Seguridad Avanzado Diagnadstico Sistema
| Lista VLAN g + Anadir lote + Afiadir [ Eliminar seleccionado

Se pueden agregar hasta 4094 entradas.{ La VLAN predeterminada, la VLAN de administracidn, la VLAN Mativa, VLAN SVI, VLAN MVR, VLAN Voice y la VLAN de Acceso no s pueden efiminar)

VLAN ID Descripcion Puerto Accién
Gil/1-Gi1/24Te1/26,Gi2/1-Gi2/13,Gi2/15-
1 Stivlan B L G G Ediitar
Gi2/24,Te2[25-Te2/26
62 6002 Gi1/18.Gi1/20 Editar  Eliminar
10/pégina Iralapigina 1 Total 2

£ Edicion por lates

| Lista de puertos °
The Permit VLAN of a hybrid port includes bath the tagged VLAN and untagged VLAN.

Puerto Modo de puerto Access VLAN Native VLAN Permit VLAN Untag VLAN Accién

1. Afadir una VLAN

Creacion por lotes: haga clic en Afiadir lote. En el cuadro de dialogo que aparece, ingrese el rango de VLAN
ID y haga clic en Aceptar. Las VLAN afiadidas se mostraran en la Lista VLAN. Los rangos de VLAN ID estan

separados por comas (,).

Ruijie | Rcycc Dispositivo lacal{ Currently in Dispositivo local made. Espafiol v (3 Remo 8 Configuracion de red  [3 Cerrar sesién

ARadir lote x

Creacion individual: haga clic en Afiadir. Ingrese la VLAN ID y la descripcion de la VLAN, y haga clic en Aceptar.

La VLAN anadida se mostrara en la Lista VLAN
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Ruifie | Rcycc Dispositivo local( Currently in Dispositivo local mode. Espafiol ~ O)Re & Configuracion de red [ Cerrar sesion

Anadir
*VLAN ID: Rango : 1-4094

Descripcion Max: 32 caracteres

ol

O nNota

® Elrango de las VLAN ID es de 1 a 4094.

®  Se pueden separar varias VLAN para afiadirlas a los lotes mediante comas (,) y separar las VLAN ID de
principio a fin de un rango de VLAN con un guion (-).

®  Sino se configura ninguna descripcion cuando la VLAN se afiada, el sistema automaticamente crea una
descripcion de esta en el formato especificado; por ejemplo, VLANOOOXX. Las descripciones de las
diferentes VLAN deben ser Unicas.

® Siel dispositivo es compatible con funciones de Capa 3, las VLAN, los puertos enrutados y los puertos
agregados de Capa 3 compartiran los mismos recursos de hardware limitados. Si un recurso no es
suficiente, se mostrard un mensaje indicando el origen de la insuficiencia para las VLAN.

2. Modificacién de la descripcion de la VLAN

En Lista VLAN, haga clic en el botén Editar de la Gltima columna Accién para modificar la descripciéon de una

VLAN en especifico.

It Currently in Dispositiva local mode.

Ruijie | Rcycc Dispos al

Editar

* VLAN ID:

Descripeion:  Bidvlan

Cancelar

3. Eliminacién de una VLAN

Eliminacion por lotes: en Lista VLAN, seleccione las entradas de las direcciones VLAN a eliminar y haga clic

en Eliminar seleccionado.
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Lista VLAN @

+ Afadir lote
Se pueden agregar hasta 4094 entradas.( La VLAN |

-] VLAN ID Descripcién Puerto

Gi1/1-Gi1/24,Te1/26,Gi2/1-Gi2/13,Gi2/15

1 hiivian S
Gi2/24,Te2/25-Te2/26

Gi1/18Gi1/20

Iralapagina 1

Gestion basica de los switches de las series NBS y NIS

@ Eliminar seleccionada

+ Afadir

Accién

Editar

Editar  Eliminar

Total 2

Eliminacion individual: en Lista VLAN, haga clic en el botén Eliminar de la Gltima columna Accidn para eliminar

una VLAN en especifico.

| Lista VLAN @

Se pueden agregar hasta 4094 entradas.( AN predeterminada, la VLAN de administracién, la VLAN Nativa, VLAN SVI, VLAN MVR. VLAN Voice y la VLAN de Acces pueden eliminar)

(] VLAN ID Descripcion Puerto
Gi1/1-Gi1/24,7e1/26,Gi2/1-Gi2/13,Gi2/15
Gi2/24,Te2/25-Te2/26

1 ilvian

] 62 6002 Gi1/18,Gi1/20

+ Anadir lote

+ Anadir @ Eliminar seleccionado

Accién

Editar

=

O Nota

La VLAN predeterminada (VLAN 1), la VLAN de gestion, la VLAN nativa y la VLAN de acceso no se pueden

eliminar. Para estas VLAN, el botén Eliminar esta inhabilitado.

11.6.3 Configuracion de un puerto VLAN

1. Descripcion general

Seleccione Dispositivo local > VLAN > Lista de puertos.

En la seccion Lista de puertos, se muestra la asignacion de la VLAN del puerto actual. Para crear multiples

VLAN en la pagina de Lista VLAN, (consulte 11.6.2 Creacion de una VLAN) y después configure el puerto

con base en ellas.

Ruijie | Rcycc Dispositiva local(

Espafiol ~ ©Remote O&M & Configy dered [3Cerrar sesion

Nombre de Ruijie SN (niimero de MACCNBSG000HQ 1P 192.168.11062 MAC: D0:DOFBIS68:SE
host.
Version de ReyeeOS 1.218.24; ersién de 1. Sis: 192,168,110,
« NBSG002 W de 0512182426 Version de 1.00 DNs: 192.168.110.1
software: hardware:
nicio Puertos Multidifusion L2 Interfaces L3 Enrutamiento Sequridad Avanzado Diagnéstico Sistema
[ 1] 10/pagina Iralapagina 1
Lista de puertos| °
Permit VLAN of & hybrid port includes both the tagged VLAN and untagged VLAN
Puerto Modo de puerto Access VLAN Native VLAN Permit VLAN Untag VLAN
GilN ACCESS
Gilf2 ACCESS
Gil/3 ACCESS
Gil/4 ACCESS
Gil/s ACCESS
Gil/6 ACCESS
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Editar

Editar

Editar

Editar

Editar
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Se puede configurar el modo de puerto y los miembros VLAN de este para determinar si se le permite a las

VLAN pasar a través este, y si los paquetes a reenviar por el puerto cuentan con el campo de etiqueta.

Tabla 11-1 Descripcion del modo de puerto

Modo de puerto | Funcion

Un puerto de acceso solamente puede pertenecer a una VLAN y Gnicamente permite que
las tramas de esta VLAN pasen a través de él. Esta VLAN se conoce como VLAN de

acceso.

Puerto de La VLAN de acceso tiene atributos, tanto de VLAN nativa como de VLAN permitida.

acceso Las tramas enviadas desde el puerto de acceso no llevan etiqueta. Cuando el puerto de

acceso recibe una trama sin etiqueta de un dispositivo remoto, el dispositivo local
determina que proviene de una VLAN de acceso y afiade la VLAN ID de acceso a la
trama.

Un puerto troncal admite una VLAN nativa y varias VLAN permitidas. Las tramas
reenviadas por el puerto troncal de una VLAN nativa no llevan etiquetas, mientras que las
reenviadas de una VLAN permitida, si llevan.

PUerto ¢ | Por defecto, un puerto troncal pertenece a todas las VLAN del dispositivo y puede reenviar
uerto tronca
las tramas de todas ellas. Se puede configurar un rango de VLAN permitida para limitar las

tramas que se pueden reenviar.

Asegurese de que los puertos troncales en los dos extremos del enlace se encuentren
configurados con la misma VLAN nativa.

Los puertos hibridos admiten una VLAN nativa y varias VLAN permitidas. Las redes VLAN
permitidas se dividen en VLAN con etiqueta y VLAN sin etiqueta. Las tramas que reenvia
Puerto hibrido el puerto hibrido desde una VLAN con etiqueta llevan etiquetas y las tramas que reenvia el
puerto hibrido desde una VLAN sin etiqueta no llevan etiquetas. Las tramas que reenvia el
puerto hibrido desde una VLAN nativa no deben llevar etiquetas, por lo que esta solo

puede pertenecer a la lista de VLAN sin etiqueta.

& Nota

El que un producto admita el modo hibrido, depende de su version.

2. Procedimiento

Seleccione Dispositivo local > VLAN > Lista de puertos.

Configure las VLAN del puerto por lotes: haga clic en Editar por lotes, seleccione el puerto que desee
configurar en el panel de puertos y seleccione el modo de puerto. Si el modo de puerto es Puerto de acceso,
debera seleccionar la opcion VLAN de acceso; si el modo de puerto es Puerto troncal, debera seleccionar la
opcion VLAN nativa e introducir el rango de ID de VLAN permitidas; si el modo de puerto es Puerto hibrido,
debera seleccionar la opcion VLAN nativa e introducir el rango de VLAN permitidas y el rango de VLAN sin

etiqueta. Haga clic en Aceptar para finalizar la configuracioén por lotes. En el modo hibrido, las VLAN
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permitidas incluyen VLAN con etiqueta y VLAN sin etiqueta. El rango de VLAN sin etiqueta debe incluir la
VLAN nativa.

Ruipie | Rcycc Dispositivo local( Currently in Dispositivo local mode. Espanol v Ofe

Edicion por lotes

Modo de puerto:  Puerto de acceso
* Access VLAN: 1

* Seleccione Puerto:

Nota: Puede hacer clic y arrastrar para seleccionar uno o mds puertos. Seleccionar todo  Inverso  Anular seleccitn

En Lista de puertos, haga clic en el botén Editar del puerto especificado de la Gltima columna Accion,
configarelo junto con la VLAN correspondiente y haga clic en Aceptar.

Ruijte | Rcycc Dispositivo local( Currently in Dispositivo local mode. Espafiol ~ CYRem

Puerto:Gil/2

Modo de puerto:  Puerto de acceso

* Access VLAN: 1

fancelar

O nNota
[

Los rangos de la VLAN ID van de 1 a 4094, donde la VLAN 1 es la predeterminada y no puede ser
eliminada.

® Cuando los recursos de hardware no son suficientes, el sistema muestra un mensaje de falla en la
creacion de una VLAN.

® La configuracién inadecuada de las VLAN en un puerto (especialmente en los de enlace ascendente)
puede ocasionar fallas para iniciar sesion en el sistema de gestion Eweb. Por lo tanto, sea precavido
cuando configure las VLAN.
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11.6.4 Configuracion de conmutadores en lote
1. Descripcion general

Se pueden crear VLAN en lote, configurar los atributos del puerto y designar las VLAN del puerto a los
conmutadores en una red.

2. Procedimiento
Seleccione Red > Red > Batch Config.

(1) Esta pagina despliega todos los conmutadores de una red activa. Seleccione los conmutadores a configurar
y los puertos deseados en el esquema de puertos del dispositivo que aparece abajo. Si hay muchos
dispositivos en la red activa, seleccione el modelo del producto de la lista que se despliega para filtrarlos.
Después de seleccionar los dispositivos y puertos, haga clic en Siguiente.

Ruijie Rcyec Red

) Navigation
Please select a target device.: Select All  Deselect

11 Descripcion general

o &E=mo

Netwerk Planning RG-ES205C-P NBS5200-245FP/BGT4XS
MACCWLD789205GC GINW3ITNOOO172

Wi-Fi

LimitSpeed

RLDP

DHCP Snooping

WIO

Frecuencia de radio

Reyee Mesh

Puertos LAN

LED

Alarmas

Batch Config
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Please select a target device.: Select All  Deselect ALL

N s

NBS5200-24SFP/BGTAXS
GINW31NODO172

(— &)

RG-ES205C-P
MACCWLD789205GC |

RG-ES205C-P (1)

Nota: Puede ha lic y arrastrar para se ionar uno 0 mas puertos. Seleccionar todo  Inverso  Anular seleccion

NBS5200-24SFP/8GT4XS (1)

e, S
LTy LY

Nota: Puede hacer dlic y arrastrar para seleccionar una o més puertos. Seleccionar tedo  Inverso  Anular seleccion

(2) Haga clic en Add VLAN para crear una VLAN para los dispositivos seleccionados en lote. Si desea crear
varias VLAN, haga clic en Batch Add y defina el rango de VLAN ID, como 3-5, 100. Después de configurar
las VLAN, haga clic en Siguiente.

+Add VLAN +Batch Add

VLAN ID Observacion

VLAN predeterminada

(3) Configure los atributos del puerto para aquellos seleccionados en el paso 1 en un lote. Seleccione un tipo
de puerto. Si en Type selecciona Puerto de acceso, configure VLAN ID. Si en Type selecciona Trunk Port,
configure Native VLAN y Permitted VLAN. Después de configurar los atributos del puerto, haga clic en

Puenteo para enviar las configuraciones del lote a los dispositivos objetivo.

Port

Selected Port RG-ES205C-P:; NBS5200-24SFP/8GT4XS: Gi19-Gi20;
Type Trunk Port

* Native VLAN 1 (VLAN predetermi

Permitted VLAN 1,12

Anterior Anular
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11.6.5 Verificacion de la configuracién

Revise la informacion de la VLAN y el puerto acerca de los conmutadores para saber si las configuraciones del
lote se entregaron correctamente.

Navigation Q1 | Espafiol v (YRemote O&M 4§ Configuracién de red (@ Comprobacién de red jij Advertir [3 Cerrar sesion

Q Topology List Nembre de host: 5200 £ Version de software:ReyeeOS 1.206.2113

o Modelo:NBS5200-245FP/8GT4XS IP de GESTION: 192.168.110.89 &
SN (nimero de serie):GTNW31N000172 MAC:00:d3:f8:15:08:5b
& s g3
Port Status
a Gi6 AgregarAg3
VLAN Info
Native Id: 1 192.168.110.1~192.16
[ et TRURK Allow VLAN: 1-2,20 4('Local
DUy poute Info - boes
® 3 Pestor aLop - — Native Id: 1 192.168.110.1~192.168.110.25
i
Actualizar Allow VLAN: 1-2,20 4(Local)
= i More
- Native Id: 1 192.168.110.1~192.168.110.25
Gite TRUNK A ‘
Allow VLAN: 1,12 4('Local
Giz0 T Native Id: 1 192.168.110 025
' Allow VLAN: 1,12

1 n 3 4 10/péagina Total 31

Updated on:2023-02-23
10:25:26 Route Info Edit &

11.7 Visualizacion de la informacién de un transceptor 6ptico

Seleccione Dispositivo local > Supervision > Optical Transceiver Info.

En la pagina Optical Transceiver Info se muestra la informacion basica de un transceptor 6ptico, incluido el
puerto al que esté conectado, la funcion DDM, la temperatura, la tension, la corriente, la potencia Tx (Tx Power),
la potencia Rx local (Rx Power), etc.

Puede consultar la informacién de un transceptor éptico introduciendo el puerto al que se encuentra conectado
en el cuadro de busqueda.

Los datos que se muestran en esta pagina se actualizan de forma automéatica cada 5 segundos. Si lo desea,

también puede hacer clic en Actualizar para actualizar la informacion del transceptor optico.

| Optical Transceiver Info Buscar por puerto

Todo o Actualizar
Mai
X X T Rx Vendor _ Dateof i "
Temperat  Tensién Corrient te Vendor  Vender ans Decoding Transceiv  Connec to Wavelen
Puerto DDM power(d  Power(d  Vendor N Revision Manufact
ure(c) W (ma) - . oui P/N - ersN Mode  erType  rType  gth(nm)
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12 Gestion de puertos de los switches de las series

NBS y NIS

12.1 Descripcion general

El médulo de administracion de puertos permite realizar una configuracion basica de estos, agregar puertos,

gestionar la funcion de duplicaciéon de puertos (SPAN), limitar la velocidad de los puertos y configurar su

direccioén IP de gestion.

Tabla 12-1 Descripcion de los tipos de puertos

Tipo de puerto

Descripcion

Observaciones

Puerto del switch

El puerto de un switch o conmutador consiste en un puerto
fisico independiente en el dispositivo, que proporciona
solamente funciones de conmutacion de Capa 2. Los
puertos de un conmutador se utilizan para administrar los
puertos fisicos y sus funciones de protocolo de Capa 2

asociadas.

Puerto agregado

de Capa 2

Una interfaz vincula varios miembros fisicos para formar un
enlace légico. Para la conmutacion de Capa 2, el puerto
agregado es un puerto de switch de alto ancho de banda.
Este proporciona los anchos de banda de mdltiples puertos
miembros para aumentar el ancho de banda del enlace.
Ademas, para las tramas enviadas a través de un puerto
agregado de Capa 2, el equilibrio de carga se realiza en los
puertos miembros de Capa 2 de este puerto. Si el enlace
miembro del puerto agregado falla, este puerto de Capa 2
automaticamente transfiere el trafico del enlace al de otros
enlaces miembros disponibles, mejorando la confiabilidad

de la conexion.

SVI

Una interfaz virtual de switch (SVI) funciona como la interfaz
de administracion de un conmutador, a través de la cual
este se puede gestionar. También se puede crear una SVI
como interfaz de puerta de enlace, que equivale a la interfaz
virtual de una VLAN, y puede usarse para el enrutamiento

entre VLAN en dispositivos de Capa 3.

Para su configuracion,
consulte 15.1

Configuracién de una

interfaz de Capa 3
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Tipo de puerto

Descripcion

Observaciones

Puerto enrutado

En dispositivos de Capa 3, se puede configurar un puerto

fisico independiente como puerto enrutado y usarlo como

interfaz de puerta de enlace para la conmutacion de Capa 3.

Los puertos enrutados no cuentan con funciones de
conmutacion de Capa 2, por lo que no se asocian con las

VLAN. Solo funcionan como interfaces de acceso.

Para su configuracion,
consulte 15.1
Configuracién de una

interfaz de Capa 3

Puerto agregado
de Capa 3

Un puerto agregado de Capa 3 es un grupo de puertos
agregados légicos, compuestos de varios puertos miembros
fisicos, que es similar al puerto agregado de Capa 2. Los
puertos por agregar deben ser de Capa 3 y del mismo tipo.
Un puerto agregado sirve como interfaz de puerta de enlace
para la conmutacion de Capa 3. Varios enlaces fisicos en el
mismo grupo agregado se considera un enlace logico.
Varios enlaces fisicos se combinan en un enlace l6gico,
aumentando su ancho de banda. Las tramas que se envian
a través de puertos agregados de Capa 3 tienen un
equilibrio de carga entre los puertos miembros. Si el enlace
miembro del puerto agregado falla, este puerto de Capa 3
automéaticamente transfiere el trafico del enlace al de otros
enlaces miembros, mejorando la confiabilidad de la

conexion.

Los puertos agregados de Capa 3 no admiten la

conmutacion de Capa 2.

Para su configuracion,
consulte 15.1
Configuracién de una

interfaz de Capa 3

12.2 Configuracion del puerto

La configuracion del puerto incluye sus atributos comunes. Se puede ajustar la velocidad del puerto y configurar

el estado de la interfaz, el modo duplex, el modo de control de flujo, el conmutador Ethernet de bajo consumo,

el tipo medio del puerto y la MTU.

12.2.1 Configuracién basica del puerto

Seleccione Dispositivo local > Puertos > Port Settings > Configuracion basica.

En la pagina de Configuracion basica se puede configurar el estado del puerto, la velocidad, el modo duplex

y el modo de control de flujo. Esta pagina muestra el estado actual de cada puerto.
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RU{TI'G RCYCC Dispositivo local( Currently in Dispositive local mode.

Nombre de Ruijie SN (nlimero de MACCNBS6000HQ
host: serie):

Gestion de puertos de los switches de las series NBS y NIS

Espafiol ~ 3 Remote O&M & Configuracién de red [3 Cerrar sesién

IP: 192.168.110.62

ez

MAC: 00:DO:F8:05:68:5E Version de ReyeeOS 1.218.2426 Versién de 1.00 () Reiniciar
* NBS56002 software: hardware:
DNS: 192.168.110.1
Inicio  VLAN  Monitor ~ Puertos Multidifusion L2 Interfaces L3 ~ Enrutamiento Seguridad ~ Avanzado Diagnéstico Sistema
Cenfiguracion bésica Config
_— Agregar puertos
o Port Settings Duplicacién de puertos
Configure el estado del put _ dy el control de flujo.
Limitacién de velocidad
| Lista de puertos P de GESTION £ Edicion por lotes
IP fuera de banda
Modo duplex/ velocidad Control de flujo
Puerto Estado Accién
Estado de configuracion Estado real Estado de configuracion Estado real
3 Desconocido/Desconacid ; .
Gil/1 Habilitar Auto/Auto Deshabilitar Deshabilitar Editar
o
Gil/2 Habilitar Auto/Auto DSscorc Ko D Deshabilitar Deshabilitar Editar

Configuracion por lotes: haga clic en Edicién por lotes y seleccione el puerto a configurar. En el cuadro de
dialogo que aparece, seleccione el estado del puerto, su velocidad, el modo de trabajo y el control de flujo; y
haga clic en Aceptar para aceptar la configuracion. Para la configuracion por lotes, solo puede configurar los

atributos comunes que admiten los puertos seleccionados.

Dispositivo local( Currently in Dispositivo local mode.

Edicion por lotes

Ruijie  Rcycc Espafiol v ORemote O&M £ Configuracitn de red [3 Cerrar sesion

Estado:

Velocidad:

Modo de trabajo:

Habilitar

Auto

Auto

Control de fiujo Deshabilitar

* Seleccione Puerto:

No disponible

y 2X5/153456769032

Il it e o

LU LD L LR L LL L L
2 g ) 12 14 16 1 0 22 24 6

1 6

o
CET T

Nota: Puede hacer clic y arrastrar para seleccionar uno rlos. Seleccionar todo  Inverso  Anular seleccion

Cancelar

Configuracion individual: en Lista de puertos, seleccione la entrada del puerto y haga clic en Editar en la Ultima
columna Accién. En el cuadro de diadlogo que aparece, seleccione el estado del puerto, su velocidad, el modo

de trabajo y el control de flujo; después, haga clic en Aceptar para completar la configuracion.
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Ruijie | Rcycc Dispositivo local( Currently in Dispositivo local mode. Espaiol «+ ORemote 0O&M £ Configuracion de red [3Cerrar sesion

Puerto:Gi1/1

Estado:  Habilitar

Velocidad: | Auto

Modo de trabajo:  Auto

Control de flujo:  Deshabilitar

Tabla 12-2 Descripcion de los parametros basicos para la configuracion de puertos

5 L Valor
Parametro Descripcion )
predeterminado

Si un puerto esté deshabilitado, no podré recibir o enviar
tramas, y la funcion de procesamiento de datos -
Estado . 3 y Habilitado
correspondiente se perderd, pero la funcion de fuente de

datos de alimentacién PoE no se vera afectada.

Velocidad a la que trabaja la interfaz fisica de Ethernet. Auto
] significa que la velocidad del puerto esta determinada a "
Velocidad ; o » ) - Automatico
través de la negociacion automatica entre los dispositivos

locales y remotos.

® Duplex completo: el puerto puede recibir paquetes al

mismo tiempo que envia otros.

® Semiduplex: el puerto puede recibir o enviar paquetes,
Modo de trabajo pero no al mismo tiempo. Automatico

® Auto: el modo duplex del puerto se determina a través
de la negociacion automatica entre los dispositivos
locales y remotos.

Si el control de flujo esta habilitado, el puerto procesara las
Control de flujo tramas de control de flujo recibidas y las enviara cuando Deshabilitado

ocurra una congestion en el puerto.

0 Nota

La velocidad de un puerto GE se puede establecer en 1000M, 100M, o auto. La velocidad de un puerto 10G

se puede establecer en 10G, 1000M, o auto.
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12.2.2 Configuracién fisi

ca

Seleccione Dispositivo local > Puertos > Port Settings > Configuracion fisica.

Gestion de puertos de los switches de las series NBS y NIS

En esta pagina puede habilitar la funciéon Ethernet de bajo consumo (EEE) y establecer el tipo de medio y la

MTU de los puertos.

Ruijie | Reycc

Dispositivo local{ Currently in Dispositivo local mode,

Espafiol ~

08M @ Configuracion de red [ Cerrar sesién

Nombre de Ruijie

host:

SM {nimero de MACCNBSG0D0HG

serie]

P; 192.168.110.62

MAC: OEDOFBIS68:5E

) Reiniciar
o NBSG002 Version de ReyeeQS 1.218.2426 Veersion de 1.00 DNs: 192.168.110.1
software: hardware:
Inicio VLAN Monitor Puertos Multidifusién L2 Interfaces L3 Enrutamiento Avanzado Diagnéstico Sistema
Configuracion basica  Configuracion fisica
o Configuracién fisica
Configurar atributo fisico. (El puerto de fibra no es compatible con EEE El puerto agregado que contiene puertas combinados no pueds fu F binado.)
| Lista de puertos ¢ Edicion por lotes
Puerto EEE Atributo Descripcion MTU Accién
Gil/1 Deshabilitar Fibra 1500 Editar
Gilf2 Deshabilitar Fibra 1500 Editar
Gi1/3 Deshabilitar Fibra 1500 Editar

Configuracion por lotes: haga clic en Edicion por lotes. En el cuadro de dialogo que aparece, seleccione el

puerto a configurar, la funcién EEE y la MTU, ingrese la descripcion del puerto y haga clic en Aceptar.

O nNota

Los puertos eléctricos y Opticos no pueden configurarse de manera simultanea durante la configuracion en

lote.

Ruijie Reyce | Dispositive local

Edicién por lotes

EEE [Ethemetes scondmicos de  Deshabllitar

energial
Atibuto:  Cobre
Descripeisn

MU,

Selecclone Puerto:

Configuracion individual: haga clic en el boton Editar, en la columna Accion de la lista. En el cuadro de dialogo
que aparece, configure la funcion EEE y el modo de puerto, ingrese la descripcion del puerto y haga clic en

Aceptar.
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Ruifte | Rcycc Dispositivo local( Currently in Dispositivo local mode.

Puerto:Gi1/1

EEE (Ethernetes econdmicos de

energia):
Adributa:
Descripcion:

*MTU: S Rango : 64-9216

Tabla 12-3 Descripcion de los parametros basicos para la configuracioén fisica

Parametro Descripcion Valor predeterminado

Es la abreviatura de Ethernetes econdmicos de energia, que
se basa en el protocolo estandar IEEE 802.3az. EEE ahorra
energia al configurar la interfaz en modo ahorro de energia

EEE por inactividad del sistema (LPI), cuando la conexion de Deshabilitado
Ethernet estd inactiva.
Valor: Habilitado/Deshabilitado
Determine si el puerto es eléctrico u dptico. Segun los atributos
Atributo
Solo los puertos combos admiten el cambio de modo. del puerto

Se puede afadir una descripcion para etiquetar las

funciones del puerto. NA

Descripcion

La Unidad de Transmision Mdaxima (MTU) se utiliza para
notificar al extremo remoto sobre el tamafio maximo
aceptable de la unidad de servicio de datos. Indica el
MTU tamafio de la carga util aceptable del remitente. La MTU de | 1500
un puerto se puede configurar para limitar la longitud de
una trama que puede recibirse o reenviarse a través de
este.

Nota

Cada puerto admite diferentes atributos y elementos de configuracion.
Solo los puertos combos admiten el cambio de modo del puerto.
Los puertos dpticos no son compatibles con el parametro EEE.
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12.3 Puertos agregados

12.3.1 Informacién general de puertos agregados

Un puerto agregado es un enlace l6gico formado por varios enlaces fisicos vinculados. Se utiliza para ampliar
el ancho de banda del enlace, lo que mejora la confiabilidad de la conexion.

El puerto agregado admite equilibrios de carga; esto es, distribuye de manera equitativa el trafico entre los
enlaces miembros. El puerto agregado también implementa el respaldo de los enlaces. Cuando el enlace
miembro del puerto agregado se desconecta, el sistema automaticamente distribuye su trafico entre los enlaces
miembros disponibles. Los paquetes de difusion o multidifusién recibidos por el enlace miembro del puerto

agregado no se reenvian a otros enlaces miembros.

® Siuna interfaz independiente que conecta dos dispositivos admite un maximo de velocidad de 1000 Mbps
(asuma que las interfaces de ambos dispositivos admiten esa velocidad), cuando el trafico del servicio en
un enlace exceda los 1000 Mbps, el trafico excedente sera descartado. La agregacion de enlaces puede
resolver este problema. Por ejemplo, utilice n cables de red para conectar dos dispositivos y vincule las
interfaces. De este modo, las interfaces estan légicamente vinculadas para admitir un trafico maximo de
1000 Mbps multiplicado por n.

® Si dos dispositivos estan conectados por un solo cable, cuando el enlace entre las dos interfaces se
desconecte, los servicios que lleve a cabo este enlace se veran interrumpidos. Después de que se vinculen

varias interfaces, mientras haya un enlace disponible, los servicios que lleven a cabo no se interrumpiran.
12.3.2 Conceptos bésicos

1. Direccion del puerto agregado estatico

En el modo de puerto agregado estatico, afilada manualmente una interfaz fisica a un puerto agregado. El puerto
agregado estético se puede implementar facilmente. Es posible agregar varios enlaces fisicos ejecutando los
comandos para afiadir interfaces fisicas a un puerto agregado. Una vez que una interfaz miembro se afiade al

puerto agregado, esta puede mandar y recibir datos, y equilibrar el trafico en este puerto.
2. Agregacion dinamica

El modo agregacion dinamica se crea para puertos WAN de puertas de enlace de la serie RG-MR. El ancho de
banda maximo de un puerto WAN de una puerta de enlace MR admite 2000 Mbps. Cuando el puerto de intranet
quede conectado al conmutador, un solo puerto puede admitir tinicamente un ancho de banda méaximo de 1000
Mbps. Para evitar el desperdicio de ancho de banda de un enlace descendente, incremente el maximo de ancho
de banda del puerto entre la puerta de enlace MR y el conmutador. La agregacion dinamica puede encargarse

de esta situacion.

Al conectar dos puertos miembros de agregacion fijos en la puerta de enlace MR a dos puertos cualquiera en
el conmutador, los dos puertos del conmutador podran ser agregados automaticamente a través del intercambio
de paquetes. Al puerto agregado generado automaticamente de esta manera en el conmutador se le llama

agregacion dinamica de puertos, y los dos puertos correspondientes son puertos miembros del puerto agregado.

& Nota

Los puertos de agregacion dinamica se pueden eliminar después de que el dispositivo los haya generado

automaticamente, pero los puertos miembros no se pueden modificar.
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3. Equilibrio de la carga

Con base en las caracteristicas de los paquetes, como la direccion MAC de origen y destino, la direccién IP de
origen y destino, el ID del puerto de origen L4 y destino L4, recibidos por una de las interfaces de recepcion, un
puerto agregado puede diferenciar los flujos de los paquetes, de acuerdo con uno o varios algoritmos
combinados. El puerto agregado manda el mismo flujo de paquetes a través del mismo enlace miembro y
distribuye de manera equitativa los flujos entre los enlaces miembros. Por ejemplo, en el modo de equilibrio de
carga que se basa en las direcciones MAC de origen, los paquetes se distribuyen entre los diferentes enlaces
miembros de un puerto agregado con base en sus direcciones MAC. Los paquetes de diferentes direcciones
MAC de origen se distribuyen entre los diferentes enlaces miembros y los paquetes con la misma direccion

MAC de origen se reenvian por ese mismo enlace.

Los puertos agregados admiten los modos de equilibrio de carga en los siguientes elementos:
® Direccion MAC de origen o destino

® Direcciones MAC de origen y destino

® Direccion IP de origen o destino

® Direcciones IP de origen y destino

® Puerto de origen

® Puerto de origen o destino L4

® Puertos de origen y destino L4

12.3.3 Configuracion de puertos agregados
Seleccione Dispositivo local > Puertos > Puertos agregados > Configuracion de puertos agregados.
1. Anfadir puertos agregados estaticos

Ingrese un ID de puerto agregado, seleccione los puertos miembros (los puertos que se han afiadido a un
puerto agregado no pueden seleccionarse) y haga clic en Guardar. El panel del puerto muestra que se afiadio

correctamente el puerto agregado.

& Nota

® Un puerto agregado contiene maximo ocho puertos miembros.

® | os atributos de los puertos agregados deben ser los mismos, y los puertos eléctricos y 6pticos no
pueden ser agregados.
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Agregar configuracion de puerto

Se pueden afadir hasta 16 puertos agregados. Un puerto agregado contiene hasta 8 puertos miembros.

[] Seleccionar todo

Ag3(interfaces L3) Ag16(Interfaces L3) & Eliminar seleccionado

* Puerto agregado: 6

* Seleccione puertos
miembros

. Disponible No dispeonible 5 Agregar ) Enlace ascendente Cobre Fibra

SSFPBGT2XS/1534567890327 M6000-245FP2XS/1534567890327
5 7 9 11 13 15 17 19 21 23 25 T3 5 7T 9 1 13 15 17 19 21 23

TR TITIIEY Y LrrrrerrILs
AN ANy N .

8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12

14 16 18 20 22 24

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos.

2. Modificacion de los puertos miembros de un puerto agregado estatico

Haga clic en el puerto agregado estatico afiadido. Los puertos miembros del puerto agregado se mostraran
como seleccionados. Haga clic en un puerto para quitar la seleccion, o seleccione otros puertos para unirlos al

puerto agregado actual. Haga clic en Guardar para modificar los puertos miembros del puerto agregado.
O Nota

Los puertos miembros de puertos de agregacion dinamica no se pueden modificar.

Agregar configuracion de puerto

Se pueden afadir hasta 16 puertos agregados. Un puerto agregado contiene hasta 8 puertos miembros.

B Seleccionar todo

Ag3(interfaces L3) Agl6(Interfaces L3) Agb T Eliminar seleccionado

* Puerto agregado:

* Seleccione puertos
miembros

. Disponible No disponible . Agregar [l Enlace ascendente Cobre Fibra

M6000-16SFP8GT2XS/1534567890227 MB000-24SFP2XS/1534567890327 [EIEEY
185 7 9 11 13 15 17 19 21 23 25 1 3 5 7 9 11 13 15 17 19 21 23

b EaaRE 7 @@ il el bl el el

NN ARy N AN AN

2 /416 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 14 16 18 20 22 24

Nota: Puede hacer clic y arrastrar para seleccionar uno o més puertos.

Guardar Cancelar
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3. Eliminacién de puertos agregados
Mueva el cursor sobre el icono del puerto agregado y haga clic en #, o seleccione el puerto agregado que

desea borrar y haga clic en Eliminar seleccionado para eliminarlo. Los puertos eliminados estaran disponibles
en el panel de puertos y pueden usarse para formar un nuevo puerto agregado.

A\ Precaucion

Cuando un puerto agregado se elimina, sus puertos miembros quedan deshabilitados y se restablece su
configuracion predeterminada.

Agregar configuracién de puerto

Se pueden afiadir hasta 16 puertos agregados. Un puerto agregado contiene hasta 8 puertes miembros.

B Seleccionar todo

:
Ag3(interfaces L3) Agl6(interfaces L3) Agb Ag4 [ [il Eliminar seleccionado ]
=@ L
* Puerto agregado:
* Seleccione puertos Seleccione al menas un puerto miembro.
miembros
. Disponible No disponible Agregar |#J Enlace ascendente Cobre Fibra

1

b MB00D-245FP2XS/ 90327
1 3 1113 15 17 19 21 23 25 1.3 5 1113 15 17 19 21 23 25
N b ORE 7 @ bbb bbb N
M AN, MR E N CLL L LTI L LN
2 4 6 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 14 16 18 20 22 24 26

Nota: Puede hacer clic y arrastrar para seleccionar uno o méas puertos.

12.3.4 Configuracion de un modo de equilibrio de carga

Seleccione Dispositivo local > Puertos > Puerto agregado > Configuracion global.

Seleccione Algoritmo de balanceo de carga y haga clic en Guardar. El conmutador distribuye los paquetes
entrantes entre los enlaces miembros usando el algoritmo de equilibrio de carga especificado. El flujo de los
paquetes con atributos consistentes se transmite por un enlace miembro, mientras que los flujos de paquetes

diferentes se distribuyen equitativamente entre diferentes enlaces.
Configuracion global

Algoritmo de | MAC de origen y destino

balanceo de carga:

Guardar
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12.4 Duplicacién de puertos

12.4.1 Descripcion general

La funcién de duplicacion de puertos (SPAN) copia los paquetes de un puerto especificado a otro que esta
conectado a un dispositivo de monitoreo de red. Cuando se configura un puerto duplicado o puerto espejo, los
paquetes del puerto origen se copiaran y enviaran al puerto de destino; generalmente, el analizador de paquetes
esta conectado al puerto de destino para analizar el estado de los paquetes del puerto de origen, con el fin de
monitorear todos los paquetes entrantes y salientes del puerto origen.

En la Figura 12-1, al configurar el puerto duplicado en el Dispositivo A, el conmutador copia los paquetes del
Puerto 1 al Puerto 10. Aunque el analizador de red conectado al Puerto 10 no esta conectado directamente al
Puerto 1, puede recibir todos los paquetes a través del Puerto 1. Al hacer esto, los flujos de datos transmitidos
por el Puerto 1 pueden ser monitoreados.

Figura 12-1 Duplicacion de puertos

™.

Dispositivo A
I "
,_.’ ‘* Analizador
@ ﬁ de red
Puerto 1 Puerto 10

La SPAN logra el andlisis del trafico de datos de nodos o puertos de dispositivos sospechosos en la red sin
afectar el reenvio de datos del dispositivo monitoreado. Se utiliza principalmente en situaciones de monitoreo
de la red y de solucion de problemas.

12.4.2 Procedimiento

Seleccione Dispositivo local > Puertos > Duplicacién de puertos.

Haga clic en Editar, seleccione el puerto de origen, el puerto de destino, la direccion del monitoreo y determine
si se recibiran paquetes de otros puertos, excepto del puerto duplicado; luego haga clic en Aceptar. Se puede

configurar un maximo de cuatro entradas SPAN.

Para eliminar la configuracion de duplicacion de puertos, haga clic en Eliminar en la fila correspondiente en la

Gltima columna de Accién.

@; Precaucién

® Se pueden seleccionar varios puertos de origen para monitorear el trafico, pero solo un puerto de
destino. Ademas, los puertos de origen para el monitoreo de trafico no pueden contener el puerto de
destino.

® Un puerto agregado no puede usarse como puerto de destino.

® Se puede configurar un maximo de cuatro entradas SPAN. La SPAN no puede configurarse para puertos
gue se han utilizado para SPAN.
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Ruijie | Rcycc Dispositive local{ Espafiol ~ & Configura

Nombre de Ruijie SN (nimero de MACCNBSE000HQ 1P: 192.168.110.62 MAC: 00:D0:F8:95:68:5E
. host serle): S
v Version de ReyeeOS 12182426 Versién de 1.00 Dis: 192.168.110.1 O Reiniciar
software harchware;
VIAN  Monitar Puertos ~  Multidifusion L2 Interfaces (3 ¥ Enrutamiento ~  Seguridad ¥  Avanzade agnd
Port Settings
Duplicacién de puertos
@ D o s Agregar puertos spiarén en el puerto de destino y podr& analizar el tréfico mediante una aplicacién de analizador de protocolos. £l tréfico en més de un puerto de origen se puede duplicar en

un puerta de destino.

Nota: El puerta de desting | DY

e puertos

+origen.
Limitacién de velocidad

| vista de duplicacién de 1 . cecnen

1P fuera de banda

o Puerto _ Puerto de destina Direccién del manitor Recibir paquetes de puertos no-origen Accién
1 - - - - Editar
2 - - - Editar
3 ~ - . Editar
4 - - - - Editar

Ruijie Rcycc Dispositivo local( Espafiol
Editar
Direccién del monitor: | Ambos

Recibir paquetes de puertos no-origen: (@D

o o i B b @ e
CECTTT ST R

Seleccionar todo  Inverso  Anular seleccion

Tabla 12-4 Descripcion de los parametros de la duplicacion de puertos

) L Valor
Parametro Descripcion )
predeterminado
El puerto de origen también se conoce como puerto monitoreado. Los
flujos de datos en el puerto de origen se monitorean para el andlisis de
Puerto de origen | la red o la resolucion de problemas. N/A

Se pueden seleccionar varios puertos de origen y duplicarlos en un

puerto de destino.

El puerto de destino también se conoce como puerto de monitoreo;
Puerto de

desti esto es, el puerto conectado al dispositivo de monitoreo. Este reenvia N/A
estino

los paquetes recibidos del puerto de origen al dispositivo de monitoreo.
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. L Valor
Parametro Descripcion

predeterminado

Tipos de paquetes (direccion del flujo de datos) a ser monitoreados por

un puerto de origen.

Direccion del ® Ambos: indica todos los paquetes que pasen a través del puerto,

) incluyendo los entrantes y salientes. Ambos
monitoreo o .
® Entrantes: indica todos los paquetes recibidos por el puerto de

origen y copiados al puerto de destino.

® Salientes: indica todos los paquetes transmitidos por el puerto de
origen y copiados al puerto de destino.

Aplica al puerto de destino e indica si un puerto de destino reenvia

Recepcion de otros paquetes mientras realiza el monitoreo.
paquetes de ® Habilitado: cuando el conmutador los paquetes del puerto de Habilitado
puertos de no- origen, los paquetes de otros puertos, excepto los del puerto de

. origen, se reenvian normalmente.
origen

® Deshabilitado: solo los paquetes del puerto de origen son
monitoreados.

12.5 Limitacion de velocidad

Seleccione Dispositivo local > Puertos > Limitacion de velocidad.

El moédulo de Limitacion de velocidad le permite configurar limites respecto al trafico de los puertos,

incluyendo limites de velocidad de transmision y de recepcion de los puertos.
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Ruijie | Rcycc Dispositivo local( -/
Nombre de Ruijie SN (nimero de MACCNBS6000F
host serie)
e NBS6002 Version de ReyeeOS 1.218.2426 Version de 1.00
software: hardware:

Inicio  VLAN Monitor ™~ Multidifusion L2 Interfaces L3

Port Settings

Lista de puertos
Agregar puertos

Duplicacion de puertos

I Limitacion de velocidad I

IP de GESTION

IP fuera de banda

n 10/pagina e g

O&M & Confiquracion de red (3 Cerrar sesion

Ruijie | Rcycc Dispesitivo local(
Nombre de Ruijie SN (ndimero de MACCNBSE000HQ, |p: 19216811062 MAC: 00:D0:FBS5:68:5€
host: serie: 0
Version de ReyeeOS 1.218.2426 Versién de 1.00 DNs: 192.168.110.1 Elvess

2

software: har

Inicio  VLAN  Monitor Puertos Multidifusion L2 Interfaces L Enrutamiento Seguridad Avanzado Diagnéstica Sistema
Lista de puertos & Edicion por lotes @ Eliminar seleccionado

Puerto Velocidad de recepcién (kbps) Velocidad de transmisién (kbps)

Gi1/13 10000 10000 Editar  Eliminar

[ 1] 10/pégina Iralapigina 1 Total 1

1. Parametros de velocidad limite

Haga clic en Edicién por lotes. En el cuadro de didlogo que aparece, seleccione los puertos e ingrese los
limites de velocidad, y haga clic en Aceptar. Como minimo, debe configurar la velocidad de recepcion y de
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transmision. Cuando la configuracién se complete, el limite de velocidad se mostrara en las reglas de velocidad

limite de la lista de puertos.

Espaiiol v O Remote O

-?u-jﬁ:) Reyecc Dispositivo local(

Edicion por lotes

Velocidad R 2ango - 16-10000000kbps

Velocidad Te Rango : 16-10000000kbps

* Seleccione Puerto:

1 3 s 1N 25

3 19 23

i el &

MEEEE AATEEEYE W
2 4 6 26

8 10 12 14 16 18 20 22 24

Nota: Puede hacer clic y arrastrar para seleccionar uno o més puertos. Seleccianar toda  Inversa  Anular seleccion

Tabla 12-5 Descripcion de los parametros de la velocidad limite

Parametro Descripcion Valor predeterminado

Velocidad maxima en la que los paquetes son enviados de un

Velocidad Rx ) Sin limite
puerto al conmutador, en kbit/s.

Velocidad maxima en la que los paquetes son enviados de un

Velocidad Tx ] Sin limite
conmutador al puerto, en kbit/s.

2. Modificacion de los limites de velocidad de un solo puerto

En la lista de puertos para la que se ha configurado el limite de velocidad, haga clic en Editar en el puerto
correspondiente, establezca las velocidades de recepcién y transmision en el cuadro de didlogo que aparece y

haga clic en Aceptar.

Ruijie | Reyec Dispositivo local( Espafiol v O Rem

Puerto:Gi1/13

Velocidad R Rango : 16-1000000kbps

Velocidad Ti: Rango : 16-1000000kbps
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3. Eliminacién de los limites de velocidad
Configuracion por lotes: seleccione mdltiples registros en Lista de puertos, haga clic en Eliminar
seleccionado, y presione Aceptar en el cuadro de didlogo que aparezca.

Configuracion individual: en Lista de puertos, haga clic en Eliminar en el puerto correspondiente, y presione

Aceptar en el cuadro de didlogo que aparezca.

I Lista de puertos

] Puerto Velocidad de recepcién (kbps) Velocidad de transmisién (kbps) Accién

G113 10000 10000 Editar

& Nota

® Cuando configure los limites de velocidad de un puerto, configure al menos la velocidad de recepcion y

de transmision.
® Cuando no se establecen limites de recepcion y de transmision, el puerto no tiene limites de velocidad.

12.6 Configuracion de la direccion IP de gestion

12.6.1 Configuracion de las direcciones IPv4 de gestidn

Seleccione Dispositivo local > Puertos > IP de GESTION.

La pagina IP de GESTION le permite configurar la direccion IP de gestion del dispositivo. Se puede configurar

y administrar el dispositivo ingresando a la direccién IP de gestion.

IP de GESTION MGMT IPve

IP de GESTION
Configure los valores de red.

Internet: DHCP
VLAN:
IP: 192.168.110.62
Mascara de subred: 255.255.255.0
Puerta de enlace: 192.168.110.1

Servidor DNS: 192.168.110.1
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El dispositivo se puede conectar de dos modos:

DHCP: utiliza una direccion IP temporal asignada de manera dinamica por el servidor DHCP ascendente

para el acceso a Internet.

IP estatica: utiliza una direccioén IP estatica configurada manualmente por los usuarios para el acceso a la

Internet.

Si selecciona DHCP, el dispositivo obtiene parametros del servidor DHCP. Si se selecciona IP estatica tendra

que incluir la VLAN de gestion, la direccion IP, la mascara de subred, la direccion IP de puerta de enlace

predeterminada y la direccién del servidor DNS. Haga clic en Guardar para que la configuracion se active.

o

Nota

Si el recuadro de la VLAN de gestion esta vacio o no se especifica, la VLAN 1 se activara por defecto.
La VLAN de gestion debe seleccionarse de entre las VLAN existentes. Si no se crea una VLAN, consulte
la lista de VLAN para afiadir una de ellas (para méas informacion, consulte 11.6.2 Creacion de una
VLAN11.6.2 ).

Le recomendamos vincular la VLAN de gestion configurada a un puerto de enlace ascendente. De otro
modo, es posible que no pueda acceder al sistema de gestién Eweb.

12.6.2 Configuracion de las direcciones IPv6 de gestidn

Configure la direccion IPv6 que se haya utilizado para iniciar sesion en la pagina de gestion del dispositivo.

Seleccione Dispositivo local > Puertos > MGMT IPv6.

Configure la direccién IPv6 de gestion para que pueda iniciar sesion en la pagina de gestion del dispositivo a

través de la direccion IPv6 del dispositivo.

El dispositivo admite los siguientes tipos de conexion a Internet:

Nulo: la funcion IPv6 se encuentra desactivada en el puerto actual.
DHCP: el dispositivo obtiene una direccién IPv6 de forma dinamica del dispositivo ascendente.

IP estatica: debe configurar manualmente la direccion IPv6, la longitud, la direccion de la gateway vy el
servidor DNS.

Haga clic en Guardar.

108



Manual de implementacion Gestion de puertos de los switches de las series NBS y NIS

Dispasitivo local -

IF de GESTION MGMT IPvE
* Imternet Mulo
Direccign IPve
Prefijo IPvE
Puerta de enlace

Servidor DMNE

Dizpositive local{ -

IF de GESTIOM MGMT IPvE

* Internet Mulo ]
Direccign IPvs ~ DHEP
IP estitica
Prefijo IPve Nulo

Puerts de enlace

Servidor DMS

12.7 Configuracion de la direccion IP fuera de banda

A Precaucion

Solamente las series RG-NBS6002, RG-NBS7003 y RG-NBS7006 admiten esta funcion.

Seleccione Dispositivo Local > Puertos > IP fuera de banda.

Establezca la direccion IP de la interfaz de gestion del conmutador modular.
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Ruyre | RCVCC Dispositivo local( -~
Nombre de Ruijie SN (ndmero de MA(
host serie):
© NBS6002 Version de ReyeeQS 1.218.2426 Versio
software: hardv

Inicio  VLAN  Monitor ¥  Puertos Multidifusion L2 I

Port Settings
0 IP fuera de banda

Agregar puertos
1PV4 IPVE Duplicacién de puertos
Limitacion de velocidad
IP de GESTION

IP fuera de banda -

Mascara de subred:

Guardar

I

o IP fuera de banda

IP\V4 IPV6

Mascara de subred:

O Nota

No se ha configurado ninguna direccién IP para la administracion del puerto por defecto. Actualmente, solo la

direccion IP estéatica puede configurarse para administrar el puerto, pero no es compatible con el DHCP.

12.8 Configuracion de PoE

A Precaucion

Solo los conmutadores PoE (modelos de dispositivo marcados con -P) admiten esta funcion.
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Seleccione Dispositivo local > Puertos > PoE.

El dispositivo suministra potencia a través de los puertos a los dispositivos alimentados por PoE. Revise la
fuente de alimentacion actual, configure el sistema y vea las directivas del puerto de suministro de potencia

respectivamente para lograr una distribucion de potencia flexible.

234942570068 p; 172.20.73.50 MAC: 00:D0:F8:12:04:5C

* NBS5200- D Reiniciar

48GT4XS-UP

ReyeeQs 1.212.1427 1.00 DNS: 192.168.5.28,172.30.44.20

Descripcion general de
reg

Potencia de tran: Potencia de transmision utilizada Potencia de transmision reservada Potencia de transmision libre

740v I Ow Ow

Potencia maxima de transmision
Ow

Puertos alimentados
[}

740w

Configuracion de PoE

Modo de potencia de Ahorro de energia

transmisién:

*Potenciade | 0

transmision

12.8.1 Visualizacién de lainformacién global de la alimentacion PoE

Seleccione Dispositivo local > Puertos > PoE > Descripcion general de PoE.

En la pagina Descripcion general de PoOE se muestra la informacién global de la alimentacion PoE, incluida la
potencia total, la potencia utilizada, la potencia reservada, la potencia libre, la potencia pico y los puertos

alimentados.

I Descripcion general de PoE

® Potencia de tr
Poten
® Poten

5w ow 365w 6.9w

12.8.2 Configuracién global de PoE

Seleccione Dispositivo local > Puertos > PoE > Configuracion de PoE.

El Modo de potencia de transmisién se refiere a la forma en que el dispositivo asigna la potencia a un PD

conectado. Los valores son Auto o Ahorro de energia.

En modo Auto, el sistema asigna la potencia con base en las clases de PD detectados en los puertos. El

dispositivo asigna la potencia a los PD de Clase 0 a 4 con base en un valor fijo:
® C(Clase0:15.4W
® C(Clasel:4W

® Clase2:7W
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® C(Clase 3:154W
® Clase 4 Tipo 1: 154 W
® Clase 4 Tipo 2: 30 W

En este modo, si el puerto esta conectado a un dispositivo de Clase 3 y el consumo de potencia es de 11 W

solamente, el dispositivo PoE asignara la potencia al puerto con base en la potencia de 15.4 W.

En el modo Ahorro de energia, el dispositivo PoE ajusta dinAmicamente la potencia asignada con base en el
consumo real de los PD. Cuando la potencia esta totalmente cargada, el consumo real de potencia del PD
puede fluctuar. En este caso, la fuente de alimentacion del puerto puede fluctuar en consecuencia. Para prevenir
este problema, se puede configurar la Potencia de transmision reservada. La potencia reservada en realidad
no se utilizard para garantizar que la potencia total consumida por el sistema actual no exceda el limite del
dispositivo POE. La potencia reservada se expresa como un porcentaje total de potencia PoE Los rangos de

valor van de 0 a 50.

Vigilancia de la PoE: la opcion Vigilancia de la POE permite supervisar el estado de los dispositivos alimentados
(PD) que se encuentran conectados. Cuando el dispositivo alimentado (PD) no responde o deja de funcionar
correctamente, la funcién Vigilancia de la PoE reinicia la funcion PoE del puerto de forma automatica para
restablecer el funcionamiento del PD.

Configuracion de PoE

Modo de potencia de  Ahorro de energia @
transmision:
*Potenciade 0 Rango : 0-50%

transmision

reservada:

12.8.3 Configuracion de la fuente de alimentacion de los puertos

Seleccione Dispositivo local > Puertos > PoE.> Lista de puertos.

Haga clic en Editar en el puerto correspondiente o en Edicidn por lotes para configurar la funcion de fuente

de alimentacién PoE del puerto.
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Lista de puertos

Puerto Estado de PoE
Gil Habilitar
Gi2 Habilitar
Gi3 Habilitar
Gi4 Habilitar
Gis Habilitar
Gi6 Habilitar
Puerto:Gi2
PoE:

No estandar:

Prioridad:

Potencia méaxima de

transmision:

Gestion de puertos de los switches de las series NBS y NIS

T Actualizar & Edicién por lotes

Estado de potencia de Potencia de transmisién

transmisién Prioridad actual (W) No estindar Estado de trabajo Accion
Apagado Bajo 0 No PD desconectado Editar
Apagado Bajo 0 No PD desconectado
Apagado Bajo 0 No D desconectado Editar
Apagado Bajo 0 No D desconectada Ediitar
Apagado Bajo 0 No D desconectada Editar
Apagado Bajo 0 Mo D desconectado Editar
%
Habilitar

Deshabilitar
Bajo

Rango : 0-90W

Tabla 12-6 Descripcion de los parametros para la configuracion de la fuente de alimentacion de los

puertos

Parametro Descripcion Valor predeterminado

Determine si se habilita la funcién de fuente de alimentacion

con los estandares. Cuando el modo no estandar se
habilita, el puerto del dispositivo puede suministrar potencia

a algunos PD no estandar.

PoE Habilitado
en los puertos.
Por defecto, el dispositivo solamente suministra potencia a
los PD que cumplen con el estandar IEEE 802.3af y
i 802.3at. En la practica, puede que algunos PD no cumplan -
No estandar Deshabilitado
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Parametro

Descripcion

Valor predeterminado

Prioridad

La prioridad de la fuente de alimentacion del puerto se
clasifica en tres niveles: Alto, Medio y Bajo.

En los modos Auto y Ahorro de energia, los puertos con
alta prioridad se encienden primero. Cuando la potencia
PoE del sistema del dispositivo no es suficiente, los puertos
con menor prioridad se apagan primero.

Los puertos con la misma prioridad se ordenan de acuerdo
con su numero. Un puerto con menor nimero indica una

prioridad mayor.

Bajo

transmision

Potencia maxima de

El rango de potencia maxima que un puerto puede
transmitir es de 0 a 30, en watts (W). Un valor en blanco
indica que no tiene limite.

Sin limite

12.8.4 Visualizacién de lainformacién global de PoE

Seleccione Dispositivo local > Puertos > PoE.> Descripcion general de PoE.

La pagina Descripcion general de POE muestra la informacion de la fuente de alimentacion global de la funcion

PoE, incluyendo la potencia total del sistema, la utilizada, la reservada, la restante disponible, el pico maximo

de potencia y el nimero de puertos alimentados en ese momento.

Descripcién general de PoE

Potencia de transmision total Potencia de transmision utilizada Potencia de transmision reservada
740w Ow Ow
Potencia maxima de transmisian Puertas alimentados

Ow

0

12.8.5 Visualizacion de la informacion del puerto PoE

Seleccione Dispositivo local > Puertos > PoE.> Lista de puertos.

Potencia de transmision libre
740w

La pagina de Lista de puertos muestra la configuracion PoE y el estado de cada puerto. Haga clic en

para ampliar la informacion detallada.

Cuando el PD conectado al puerto se debe reiniciar (por ejemplo, cuando el AP conectado al puerto es anormal),

se puede hacer clic en Repotenciacidn para apagar el puerto y luego encenderlo para restablecer el dispositivo

conectado al puerto de alimentacion.
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| Lista de puertos o Actualizar & Edicion por lotes
Puerto Estado de PoE Estado de potencia de Prioridad Potencia de transmision No estandar Estado de trabajo Accién
transmisién actual (W)
3 Git Habilitar Apagado Bajo 0 No PD desconectado Editar
Gi2 Habilitar Apagado Bajo 0 No PD desconectado Editar
Gi3 Habilitar Apagado Bajo 0 No PD desconectado Editar
Gi4 Habilitar Apagado Bajo 0 No PD desconectado Editar
Gis Habilitar Apagado Bajo 0 No PD desconecta Editar
Gi6 Habilitar Apagado Bajo 0 No PD desconectac Editar

Tabla 12-7 Descripcion de lainformacién de la fuente de alimentacion de los puertos

Campo Descripcion
Puerto ID del puerto del dispositivo.
Estado de PoE Determine si desea habilitar la funcion de PoE en los puertos.

Estado de potencia de ) ) o )
L Determine si actualmente el puerto suministra energia a los PD.
transmision

Prioridad La prioridad de la fuente de alimentacion del puerto se clasifica en tres
riorida
niveles: Alto, Medio y Bajo.

Potencia de transmision ) ) )
Potencia de salida de la corriente del puerto, en watts (W).

actual

No estandar Determine si el modo de compatibilidad no estandar esta habilitado.
Estado de trabajo Estado de trabajo de los puertos PoE.

Corriente Corriente actual del puerto, en miliamperios (mA).

Voltaje Voltaje actual del puerto, en voltios (V).

] o Potencia promedio de corriente del puerto; concretamente, el promedio de
Potencia de transmision _ _ i
muestreo de la potencia de la corriente después de encender el puerto, en

promedio
watts (W).

Potencia maxima de ) ) o
o Potencia de salida maxima del puerto, en watts (W).
transmision

Potencia de transmision a Potencia solicitada por el PD al equipo proveedor de alimentacién eléctrica
solicitud del PD (PSE), en watts (W).

Potencia de transmisién ) )
) Potencia asignada a un PD por el PSE, en watts (W).
asignada por el PSE
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Campo Descripcion

Informacion del tipo de PD obtenido mediante el LLDP. El valor es Tipo 1 o

Tipo de PD )
Tipo 2.

Nivel de PD conectado al puerto, que es de Clase 0-4, con base en los
estandares IEEE 802.3af/802.3at.

Clase de PD
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13 Multidifusion de capa 2 de los switches de las
series NBS y NIS

13.1 Descripcion general de la multidifusion

Los métodos de transmisién del IP se clasifican en unidifusion, multidifusion y difusién. En el modo de
multidifusion IP, un paquete IP se envia de un origen y se reenvia a un grupo especifico de receptores. En
comparacién con la unidifusion y la difusién, la multidifusion IP ahorra en ancho de banda y reduce las cargas
de la red. Por lo tanto, la multidifusion IP se aplica a los servicios de la red en tiempo real, como el Internet, la

TV, la educacion a distancia, las transmisiones en vivo y las conferencias multimedia.

13.2 Configuracién global de la multidifusion

Seleccione Dispositivo local > Multidifusion L2 > Configuracion global.

La Configuracion global le permite especificar la version de IGMP, si se habilita la supresién de mensajes de
informes, y el comportamiento del procesamiento de paquetes de multidifusion desconocidos.

Ruijie | Rcycc Dispositivo local( - Currently in Dispositivo local mode Espafiol v (yRemote O&M @& Configuracién de red  [3 Cerrar sesid

de MACCNBSG000HG P: 192.168.110.62 MAC: 00:DO:F8-95:68:5E

Nombre de Ruijie

host

© Reiniciar

Ver

Reyee(S 1.218.2426 DMs: 1921681101

= NBS6002

software
Me r Puertos Multidifusion L2 terfaces stamiento Sequrida Avanzado Diagnosti
Configuracion global IGMP Snooping MVR Grupo de multidifusion Filtro IGMP (Protocolo de gestion de grupos en Internet) Consulta
@ configuracién global
Versién | 1GMPv2
Supresion de informes
IGMP
Paguete de multidifusion = Descartar
desconocido
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Tabla 13-1 Descripcion de los parametros para la configuracion global de la multidifusion

Parametro

Descripcion

Valor predeterminado

Versién

El Protocolo de gestion de grupos en Internet (IGMP) es un
protocolo TCP/IP que administra los miembros de un grupo
de multidifusion IPv4 y se ejecuta en dispositivos y hosts de
multidifusion que residen en el stub de la red de multidifusion,
creando y manteniendo la membresia del grupo de
multidifusién entre los hosts y los dispositivos de
multidifusion. Hay tres versiones de IGMP: IGMPv1, IGMPv2
e IGMPV3.

Este parametro se utiliza para configurar la version més alta
de paquetes IGMP que pueden procesarse en la multidifusion
de Capa 2 y puede configurarse en IGMPv2 o IGMPV3.

IGMPv2

Supresion de
informes IGMP

Esta funcion reduce el nimero de paquetes en la red, ahorra
el ancho de banda de esta, y garantiza el desempefio del
dispositivo de multidifusion IGMP. El conmutador reenvia
solamente un mensaje de Informe al router de multidifusion si
varios clientes de enlace descendente, conectados a este de
manera simultdnea, envian el mensaje de Informe para

solicitar el mismo grupo de multidifusion.

Deshabilitado

Paquete de
multidifusién

desconocido

Cuando las funciones de multidifusion global y VLAN se
habilitan, el método de procesamiento para recibir paquetes
de multidifusion desconocidos puede configurarse en

Descartar o Desbordar.

Descartar

13.3 IGMP Snooping

13.3.1 Descripcion general

El IGMP Snooping o inspeccion IGMP es un mecanismo de inspeccion de multidifusion IP que se ejecuta en

una VLAN para gestionar y controlar el trafico de multidifusion IP dentro de la misma VLAN. Implementa una

multidifusién de Capa 2.

En la mayoria de los casos, los paquetes de multidifusion requieren pasar por conmutadores de Capa 2,

especialmente en algunas redes de area local (LAN). Cuando el dispositivo de conmutacién de Capa 2 no

ejecuta el IGMP Snooping, los paquetes de multidifusion IP se difunden en la VLAN. Cuando el dispositivo de

conmutacion de Capa 2 ejecuta el IGMP Snooping, el dispositivo de Capa 2 puede escuchar los paquetes IGMP

de un host de usuario y del dispositivo ascendente habilitado para PIM. De esta forma, se establece una entrada

de multidifusion de Capa 2 y los paquetes de multidifusion IP se envian solamente a los receptores miembros

del grupo, evitando que los datos de la multidifusion se difundan en la red de Capa 2.
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Ruijie | Rcycc

Dispositivo local{

Espafiol ~

ORemote O&M £ Configuracitn de red 3 Cerrar sesion

Multidifusién de capa 2 de los switches de las series NBS y

SN (i MACCNESE000HQ p: 19216811062

yee0s 12182426 rsién de 1.00

hardware:

ONs: 192.168.110,
* NBS6002 DNS: 192.168.110.1

software:

Iniio  VLAN  Monito uertos Wultidifusion L2 Interfaces nrutamiento Segurida

MAC

00:D0F8:95:68:5E

© Reiniciar

Configuracion global GMP Snooping ~ MVR Grupo de multidifusion  Filtro IGMP (Protocolo de gestion de grupes en Internet)  Consulta
o IGMP Snooping
IGMP Shooping
Lista VLAN
Tiempo de Tiempo de
VLAN ID Estado de multidifusion Aprendizaje dindmico Puerto del router Permiso répido envejecimiento del router  envejecimiento del host Accién
(seg.) (seg.)
Deshabilitar Habilitar Deshabilitar 300 260 Editar
62 Deshabilitar Habilitar Deshabilitar 300 260 Editar
-

13.3.2 Habilitar el IGMP Snooping global

Seleccione Dispositivo local > Multidifusion L2 > IGMP Snooping.

Habilite IGMP Snooping y haga clic en Guardar.

Configuracién global IGMP Snooping MVR Grupo de multidifusion Filtro IGMP (Protocolo de gestion de grupos en Internet) Consulta

o IGMP Snooping

IGMP Snooping I‘)

13.3.3 Configuracién de los parametros del procesamiento de paquetes IGMP

Al controlar el procesamiento de los paquetes del protocolo, un dispositivo de multidifusion de Capa 2 puede
establecer entradas estéaticas o dinamicas para los reenvios de multidifusién. Ademas, el dispositivo puede
ajustar los parametros para actualizar las entradas dinamicas para los reenvios de multidifusion y la membresia
del IGMP Snooping rapidamente.

Seleccione Dispositivo local > Multidifusion > IGMP Snooping.

El IGMP Snooping se implementa con base en las VLAN. Por lo tanto, a cada VLAN le corresponde una entrada

de IGMP Snooping Hay tantas entradas IGMP Snooping como VLAN en el dispositivo.

Haga clic en Editar en la entrada de la VLAN. En el cuadro de didlogo que aparece, habilite o deshabilite el
estado de multidifusiéon de la VLAN, el aprendizaje dindmico, el permiso rapido y el puerto del router; establezca
el tiempo de envejecimiento y haga clic en Aceptar.
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| Lista VLAN
Tiempo de Tiempo de
VLAN ID Estado de multidifusién Aprendizaje dindmico Puerto del router Permiso rapido envejecimiento del router  envejecimiento del host Accién
(seg.) (seg.)
1 Deshabilitar Habilitar - Deshabilitar 300 260
62 Deshabilitar Habilitar Deshabilitar 300 260 Editar
[ 1] /by Iratapigina 1 o
Editar
*VLAN ID
Estado de multidifusion
Aprendizaje dinamico ()
Permiso rapido
* Tiempo de envejecimiento del router 300
(seg.)
* Tiempo de erwejecimiento del host | 260
(seqg.)
Seleccione Puerto:
- Disponible Mo disponible Agregar ¥ Enlace ascendents Cobre Fibra

Me000-165FP8GT2X5/1

ME000-245FP2X5/1

11 - T o

3 5 13 17 19 21 23 25 3 5
T T IETILIIE Y Y rrrra
— 1%

c 7 11 13

2 n 6 8 10 12 14 16 1= 2 4 & B 10

n 2 24 = . 14
20 22 24 £k = =] o L 2 &

o o

MNota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo  Inverso  Anular seleccidn

Cancelar Aceptar

Tabla 13-2 Descripcion de los parametros para la configuracion de la VLAN del IGMP Snooping

5 L Valor
Parametro Descripcion .
predeterminado

Determine si se habilita o deshabilita la funciéon de VLAN de

Estado de multidifusién. La funcién de multidifusion de la VLAN se hace -
o . ) Deshabilitado
multidifusiéon efectiva Uinicamente cuando tanto el IGMP Snooping global

como la VLAN de multidifusién estan habilitados.
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Parametro

Descripcion

Valor
predeterminado

Aprendizaje
dinamico

El dispositivo que ejecuta el IGMP Snooping identifica los
puertos en la VLAN como puertos del router o puertos
miembros. El puerto del router esté localizado en el
dispositivo de multidifusion de Capa 2 que esta conectado al
dispositivo de multidifusion de Capa 3; y el puerto miembro es
el que esta conectado al dispositivo de multidifusion de Capa
2.

Al escuchar los paquetes IGMP, el dispositivo de multidifusion
de Capa 2 puede descubrir y mantener automaticamente
puertos de router dindmicos de multidifusion.

Habilitado

Puerto del router

La lista de puertos del router de multidifusion incluyen puertos
enrutados dinamicamente aprendidos (si la funcion de
aprendizaje dinamico esta habilitada) y puertos enrutados
configurados estaticamente.

NA

Permiso rapido

Al habilitar la funcién de permiso rapido, cuando el puerto
reciba mensajes de Permiso, inmediatamente borrara el
puerto del grupo de multidifusion sin esperar el tiempo de
envejecimiento. Cuando el dispositivo reciba mensajes de
Consulta y paquetes de datos de multidifusién del grupo
especifico correspondiente, el dispositivo no los seguira

reenviando al puerto.

Esta funcién aplica cuando un host esté conectado a un
puerto del dispositivo y esta habilitado en el conmutador de

acceso directamente conectado a una terminal.

Deshabilitado

Tiempo de
envejecimiento del

router (seg.)

El dispositivo graba los puertos del dispositivo ascendente
recibidos en la lista de puertos del router y borra el puerto
donde no se han recibido datos cuando alcanza su tiempo de

envejecimiento.

En una red inestable, el puerto del router se borrara después
de alcanzar su tiempo de envejecimiento, interrumpiendo las
funciones de multidifusiéon. En este caso, se puede establecer

un tiempo de envejecimiento mas largo.

El rango de tiempo de envejecimiento va de 30 a 3600, en

segundos.

300 segundos
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envejecimiento del

host (seg.)

En una red inestable, el puerto del router se borrara después
de alcanzar su tiempo de envejecimiento, interrumpiendo las
funciones de multidifusion. En este caso, se puede establecer
un tiempo de envejecimiento mas largo.

Es el tiempo de envejecimiento dindmicamente aprendido de
los puertos miembros de un grupo de difusion, en segundos.

; L Valor
Parametro Descripcion .
predeterminado
El dispositivo graba los puertos del host ascendentes
recibidos en la lista de puertos del router y borra el puerto
donde no se han recibido datos cuando alcanza su tiempo de
envejecimiento.
Tiempo de

260 segundos

Seleccione Puerto

En el cuadro de dialogo que aparece, seleccione un puerto y
configdrelo como el puerto del router estatico. El puerto no
envejecera.

NA

13.4 Configuracion del MVR

13.4.1 Descripcion general

La funcion IGMP Snooping habilita un dispositivo para reenviar trafico de multidifusion en la misma VLAN

Unicamente. Si el trafico de multidifusion necesita enviarse a VLAN diferentes, el puerto de origen de

multidifusién debe enviar el trafico a diferentes VLAN. El registro de VLAN de multidifusién (MVR) permite

ahorrar en el ancho de banda ascendente y reducir la carga de las fuentes de multidifusion. EI MVR puede

copiar el trafico de multidifusion recibido de una VLAN MVR a la VLAN que pertenece el usuario, y reenviar el

trafico.

Ruijie | Rcycc Dispositivo local(

Espafiol v ORemote O&M & Configuracién de red 3 Cerrar sesin

O Reiniciar

Nombre de Ruijie SN (ndmero de MACCNBS6000HQ Ip: 192.168.110.62 MAC: 00:D0:FB:95:68:5E
J— v de Reyees 12182426
Inicie  VLAN  Monitar buertos Multidifusién 12 Interfaces L3 i '
Configuracion global  IGMP Snooping  MVR  Grupo de multidifusién  Filtro IGMP (Protocolo de gestion de grupos en Intermet)  Consulta

MVR

@ £ puerto de origen debe ser miembro de VLAN MVR y el puerto receptor no puede ser miembra de VLAN MVR.
La configuracion de Fast Leave (permiso rapido) solo tiene efecto en el puerto de desting.

MVR

Lista de
Prartas

Puerto
GilA1
Gils2

Gilf3

Funcién

NONE

NONE

£ Edicién por lotes

Permiso ripido
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13.4.2 Configuracion de los parametros globales del MVR

Seleccione Dispositivo local > Multidifusion L2 > MVR.

Habilite el MVR, seleccione la VLAN MVR, configure el grupo de multidifusion compatible con la VLAN y haga
clic en Guardar. Se pueden especificar varios grupos de multidifusién ingresando las IP de multidifusion inicial
y final.

Configuracién global IGMP Snooping MVR Grupo de multidifusién Filtro IGMP (Protocolo de gestion de grupos en Internet) Consulta

MVR

6 El puerto de origen debe ser miembro de VLAN MVR y el puerto receptor no puede ser miembro de VLAN MVR.
La configuracidn de Fast Leave (permiso rapido) solo tiene efecto en el puerto de destino.

wr @D

*VLAN multicast | 6002
* Direccién IP inicial @

* Direccién IP final ®@

Tabla 13-3 Descripcion de los parametros para la configuracién global del MVR

Parametro Descripcion Valor predeterminado
MVR Habilitar o deshabilitar globalmente el MVR Deshabilitado
VLAN de
VLAN de una fuente de multidifusion. 1
multidifusion

) ) o Direccion IP inicial de multidifusion aprendida o configurada
Direccion IP inicial o N/A
de un grupo de multidifusion MVR.

) . . Direccion IP final de multidifusion aprendida o configurada de
Direccion IP final L N/A
un grupo de multidifusién MVR.

13.4.3 Configuracién de los puertos MVR

Seleccione Dispositivo local > Multidifusion L2 > MVR.

Configuracion por lotes: haga clic en Edicidn por lotes, seleccione la funcion del puerto y el puerto a configurar,

elija si habilitar o no la funcién del permiso rapido en el puerto, y haga clic en Aceptar.
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Ruifie | Reycc Dispasitiva local( Currently in Dispositivo local mode. Espafiol ~

Edicion por lotes

Funcién
Permiso rapido

Seleccione Puerto

M6000-165FPBGT2XS/1534567890327 MB000-245FP2XS/1534567890327

3 5 7 9 M 119 2 23 25 13 5 7 9 1 13
LA L L L i1 ] Mol il el i
MpANEry, AnAyYyYYY N L L]
2 4 6 2 4 6 8 10 12

L ]
8 10 12 14 16 18 20 22 24 26

4

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos, Seleccionar todo  Inverso  Anular seleccién

Cancelar Aceptar

Configuracion individual: haga clic en la lista desplegable para seleccionar el tipo de funcion del MVR del puerto.
Haga clic en la columna Permiso rapido para configurar la funcion.

| Lista de
nuartnc
Puerto Funcién Permiso rapido
Gil/1 NONE
Gi1/2 LCenIE
RECEIVER
Gi1/3 SOURCE Puerto miembro de Ag6.
Gil/4 Puerto miembro de Ageé.
Gi1/5 NONE

Tabla 13-4 Descripcion de los parametros para la configuracion del MVR de los puertos

Parametro Descripcion Valor predeterminado

NONE: la funcién MVR esta deshabilitada.

SOURCE: puerto de origen que recibe las transmisiones de

Funcién o NONE
datos de multidifusion.
RECEIVER: puerto receptor conectado al cliente.
Configure la funcion de permiso rapido para el puerto. Con la
. ) funcioén de permiso rapido habilitada, si el puerto recibe .
Permiso rapido Deshabilitado

mensajes de permiso, el puerto se borra directamente del
grupo de multidifusion.
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O Nota

® Sise configura un puerto origen 0 un puerto receptor, el puerto origen debe pertenecer a la VLAN MVR y
el puerto receptor no debe pertenecer a esta.
® La funcion de permiso rapido es efectiva solamente en el puerto receptor.

13.5 Configuraciéon de un grupo de multidifusiéon

Seleccione Dispositivo local > Multidifusion L2 > Grupo de multidifusion.

Un grupo de multidifusién se compone de los puertos de destino a los que se enviaran los paquetes de
multidifusion. Los paquetes de multidifusion se envian a todos los puertos del grupo de multidifusion.

Visualice la Lista de multidifusion en la pagina actual. Puede hacer consultas sobre entradas del grupo de
multidifusién en la barra de busqueda, en la esquina superior derecha, con base en la VLAN ID o las direcciones
de multidifusion.

Haga clic en Afiadir para crear un grupo de multidifusion.

Rm)-Te Rcycc Dispositivo local( Currently Espafiol v O Remote 0&M & Config dered [3Cerrar sesion
Nombre de Ruijie SN (ndmero de MACCNBSG000HQ 1P: 192.168.110.62 MAC: 00:D0:FB:95:68:5E
-m host: erie]
\-e-m-‘nip ReyeeOs 1.218.2426 - 60 de 1.00 DNs: 192.168.110.1 © Reiniciar
* NBS6002 ) ) et
software:
Inicic VLAN Monitc ertos Multidifusion L2 interfaces L3 Enrutamiento Sequrida Avanzadc Dagnostice Sistem
Configuracion global ~ IGMP Snooping  MVR  Grupo de multidifusion  Filtro IGMP (Protacolo de gestion de grupos en Intermet)  Consulta

Grupo de multidifusion
El grupo de multidifusian estética no aprenderd los puertos dinamicos.

| vista de muttigitusion VLAN D  Eliminar selecclonado

Se pueden agregar hasta 256 entradas.

VLAN ID Direccién IP de multidifusion Protocolo Tipo Puerto de reenvio Accién

[ 1] 10/pagina ralapaging 1 Total 0
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ARadir *
* Direccion IP de multidifusion (@)
*VLAN ID

Puerto de reenvio

. Disponible No disponible 1Agregar 1) Enlace ascendente Cobre Fibra

M6000-16SFP8GT2XS/1534567890327 M6000-24SFP2XS/1534567890327
13 5 7 9 1 13 15 17 19 21 23 25 T3 5 7 9 1 13

ST TS TITITIE Y Y rrrrre

MEEEN;, ARy yYy N MEEEEEN

2 4 6 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 14

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo Inverso  Anular seleccién

Tabla 13-5 Descripcion de los parametros para la configuracion del grupo de multidifusién

Parametro Descripcion Valor predeterminado

VLAN ID VLAN a la que pertenece el trafico de multidifusion recibido. N/A

Direccion IP de ) By L ) )
o Direccion IP de multidifusion bajo pedido. N/A
multidifusion

Sila VLAN ID es de multidifusion y la direccion de

multidifusién esta dentro del rango de la direccion IP de
Protocolo L N ) N/A
multidifusion MVR, se utiliza MVR. En cualquier otro caso, se

utiliza IGMP Snooping.

Los modos para generar grupos de multidifusién pueden ser

estaticamente configurados o dinamicamente aprendidos.

En situaciones normales, un puerto puede unirse al grupo de
multidifusién solo después de que este reciba un mensaje de
Informe de IGMP en modo multidifusion (modo

Tipo . . ) N/A
dinamicamente aprendido).

Si un puerto es afiadido manualmente a un grupo, este puede
ser estaticamente afiadido e intercambiar informacion del
grupo de multidifusion con el router PIM sin intercambiar

paquetes con IGMP.

Puerto de reenvio | Lista de puertos que reenvian trafico de multidifusion. N/A
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O Nota

Los grupos de multidifusion estaticos no pueden aprender puertos de reenvio dinamicos.

13.6 Configuracion del filtro de un puerto

Seleccione Dispositivo local > Multidifusion L2 > Filtro IGMP.

Generalmente, los puertos activos en un dispositivo pueden unirse a cualquier grupo de multidifusion. Se puede
utilizar un filtro de puerto para configurar un rango de grupos de multidifusion que permita o niegue el acceso
del usuario. El alcance del servicio de multidifusién para usuarios se puede personalizar, para garantizar el

interés de los operadores y prevenir el tréfico de multidifusion no valido.

Para configurar el filtro de un puerto, configure un perfil y un rango para la direccién de grupo del puerto.

Ruipie | Reyee C de Espaiiol ~ (ORemote O&M & Configuracion de red [3Cerrar sesion

Nombre de Ruijie SN (nimero de MACCNBS6000HQ Ip: 192.168.110.62 MAC: 00:DO0:F8:95:68:5E
ReyeeOS 1.218.2426 DNS: 192.168.110.1 -
* NBS6002 - b
sof

Iniie VLAN  Monitor erto Multidifusion L2 Interfaces 13~  Enrutamien
Configuracion global IGMP Snooping MVR Grupo de multidifusion Filtro IGMP (Protocolo de gestion de grupos en Internet) Consulta

O Fittro 16MP (Protocolo de gestién de grupos en Internet)
| vista de perfites el [ re——

Profile ID Comportamiento Direccion IP inicial Direccion IP final Accion
in datos
(1] 10/pdgina ralapigina 1 Total 0

| vista de filtros & Edicion por lotes

Puerto Profile ID Grupos de multidifusion max. Accién

Gilf 256 Editar

13.6.1 Configuracion de un perfil

Seleccione Dispositivo local > Multidifusion L2 > Filtro IGMP > Lista de perfiles.

Haga clic en Afiadir para crear un Perfil. El perfil se utiliza para definir un rango de grupos de multidifusion que

permita o niegue el acceso del usuario; ademas, es referencia para otras funciones.
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Ruy’Te Reyce Dispositivo local{ Currently in Dispositivo local mode. Espafiol v ORemote 0&M & Configuracion de red [ Cerrar sesién

Anadir

* Profile 1D

Comportamiento  PERMIT

* Direccion IP inicial

* Direccion IP final

Cancelar

Tabla 13-6 Descripcion de los parametros para la configuracion de perfiles

Parametro Descripcion Valor predeterminado

ID del perfil Identificador del perfil. NA

DENEGAR: prohibe las direcciones IP de multidifusion en un

rango especifico.
Comportamiento NA
PERMITIR: autoriza las direcciones IP de multidifusion

solicitadas en un rango especifico.

) » o Direccion IP de multidifusion de inicio dentro del rango de
Direccion IP inicial ) ) o NA
direcciones del grupo de multidifusion.

) . . Direccién IP final de multidifusion dentro del rango de
Direccion IP final . . o NA
direcciones del grupo de multidifusion.

13.6.2 Configuracién de un rango de grupos de multidifusién para un perfil

Seleccione Dispositivo local > Multidifusion L2 > Filtro IGMP > Lista de filtros.

El filtro del puerto puede hacer referencia a un perfil para definir el rango de direcciones del grupo de

multidifusion permitidas o rechazadas.

Haga clic en Edicion por lotes o en Editar de un puerto en particular. En el cuadro de didlogo que aparece,
seleccione ID del perfil e ingrese el nUmero maximo de grupos de difusion permitidos por el puerto; haga clic

en Aceptar.
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Ruijie | Reyce

Multidifusién de capa 2 de los switches de las series NBS y

Dispasitivo local Currently in Dispositivo local mode.

Nombre de Rui
host:

ijie SN [nimero de MACCNBS6000HQ

serie]

Ip; 19216811062 MAC: O0:DOFBS5:68:5E

 NBS6002 Version de ReyeeOS 1.218.2426 Versién de 1.00 DNs: 192.168.110.1
software hardware:
Iniio  VLAN  Menitor Puertos Multidifusion 12 Interfaces L3 Enrutamiento Sequridad Avanzado Diagnéstico Sistema
Sin datos
- 10/pagina Iralapigina 1

I Lista de filtros
Puerto Profile ID Grupos de multidifusién méx.
Gil/1 256
Gilf2 256
Gil/3 Puerto miembro de Agé.
Gil/d Puerto miembro de Agé.
Gils 256
Gilf6 256

Ruijie | Reyce

Dispositivo local Currently in Dispositivo local mode

Edicién por lotes

Profile 1D Sin enlazar

* Grupos de multidifusion méx. 256

Seleccione Puerto

ol oisponibl No disponible Agregar il Enlace ascendente

1

Espaiiol mote O&M & Configuracién de red [3Ce

@ Reiniciar

Total 0

por lotes
Accién

Editar

Editar

Editar

Espaiiol mote O&M & Configuracién de red [3Ce

MBODD-245FP2XS/ 15345678903,

1 7 9 15 17 19 21 23 25 1 3
il
MEEEEE

510 12 14

35 7 91

4 6 10 12

@

Nota: Puede hacer clic y arrastrar para seleccionar uno o més puertos

Cancelar

Seleccionar todo  Inverso  Anular seleccian

Tabla 13-7 Descripcion de los parametros para la configuracién un filtro de puerto

Parametro

Descripcion

Valor predeterminado

ID del perfil

Es el perfil que se hace efectivo en el puerto. Si no se

configura, este no se vincula al puerto.

NA
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Parametro Descripcion Valor predeterminado

Numero maximo de grupos de multidifusion a los que un

puerto puede unirse.

Si se solicita trafico pesado de multidifusion en paralelo, el
Grupos de

e . dispositivo de multidifusién puede sufrir dafios graves. Porlo | 256
multidifusion max.
tanto, configure el nimero maximo de grupos de multidifusion
permitidos para que el puerto pueda garantizar el ancho de

banda.

13.7 Configuracion de un consultante IGMP

13.7.1 Descripcion general

En una red de multidifusion de tres capas, el dispositivo de multidifusién de Capa 3 funciona como el consultante
y ejecuta el IGMP para mantener la membresia del grupo. Los dispositivos de multidifusion de Capa 2 solo
requieren escuchar a los paquetes IGMP para establecer y mantener las entradas de reenvio e implementar la
multidifusion de Capa 2. Cuando una fuente de difusion y un host de usuario estan en la misma red de Capa 2,
la funcion de consulta no aparece disponible porque dicho dispositivo de Capa 2 no admite IGMP. Para resolver
el problema, configure la funciéon de consultante IGMP Snooping en el dispositivo de Capa 2, para que este
mande los paquetes de consulta IGMP a los hosts de usuario, de parte del dispositivo de multidifusion de Capa
3, y escuche y preserve los paquetes de Informe IGMP respondidos por los hosts de usuarios para establecer
entradas de reenvio de multidifusién de Capa 2.

13.7.2 Procedimiento

Seleccione Dispositivo local > Multidifusion L2 > Consulta.

Configure un consultante por cada VLAN. El nUmero de consultantes es el mismo que el de los dispositivos
VLAN.

En Lista de consultantes, haga clic en el boton Editar, en la columna Accién. En el cuadro de didlogo que
aparece, seleccione si desea habilitar un consultante, defina la version de este y la direccion IP de origen, asi
como el intervalo de consultas del paquete, y haga clic en Aceptar.
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Ru.ﬁe Recycc Dispasitivo local{ Currently in Disposi local mode. Espafiol v ORemote O&M & Config red [3Cerrar sesion

Nombre de Ruijie SN (ndmero de MACCNBSG000HQ p: 192.168.11062 MAC: 00:DOFE9568:SE
s host: serie): ~
o NESE002 Versian de ReyeeDS 1218.2426 Versién de 1.00 Dis: 1921681101 LI
software: hardware:
Inicio VLAN  Monitor Puertos Multidifusién L2 Interfaces Enrutamiento Sequridad Avanzado Diagnéstico Sistema
Configuracion global ~ IGMP Snooping ~ MVR  Grupo de multidifusion  Filtro IGMP (Protocola de gestion de grupes en Interet)
Consulta
La versidn de consulta no puede ser superior a la versién global. Cuanda la versidn global se reduce, Ia versidn de consulta se reducird en consecuencia.
Sila IP de origen de la consulta no est configurada, se utiliza  IP de administracion del dispositivo.
| Lista de consultantes
VLAN ID Estado de consulta Versién Direccién IP de origen Intervalo de consultas (seg.) Accién
1 Deshabilitar 1GMPV2 60
62 Deshabilitar 1GMPV2 60 Editar
- 10/pégina Iralapigina 1 Total 2

Editar x

*VLANID

Estado de consulta
Version IGMPv2

Direccion IP de origen

Intervalo de consultas (seg.) 60

Tabla 13-8 Descripcion de los parametros para la configuraciéon de consultantes

5 L Valor
Parametro Descripcion .
predeterminado
Estado de N N y N
Habilite o deshabilite la funcién de consultante VLAN. Deshabilitado

consulta

) Version del protocolo IGMP de paquetes de consulta enviados
Version ] IGMPV2
por el consultante. Se puede configurar en IGMPv2 o IGMPV3.

Direccion IP de Direccion IP de origen transportada en paquetes de consulta NA
origen enviados por el consultante.
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Valor

Parametro Descripcion ;
predeterminado

Intervalo de Intervalo de transmisién del paquete. El rango de tiempo de
60 segundos

consultas (seg.) envejecimiento va de 30 a 18000, en segundos.

@ Nota

La version de consultante no puede ser posterior a la version global de IGMP. Si se utiliza una version
anterior de IGMP global, se necesita una version anterior de consultante en consecuencia.

®  Sino se configura una direccion IP de origen para el consultante, la direccion IP de gestion del
dispositivo se usara como la direccion IP de origen del consultante.
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14 Multidifusion de capa 3 de los switches de las
series NBS y NIS

14.1 Descripcion general

La multidifusion de capa 3 (L3 Multicast) es un método de comunicacidon que utiliza el direccionamiento
multidifusién en la capa de red para enviar datos. La multidifusion permite que el emisor envie paquetes a un
grupo de receptores al mismo tiempo, lo que reduce el consumo de ancho de banda de la red y disminuye su
carga. Este tipo de multidifusién se utiliza ampliamente en aplicaciones como las videoconferencias, los medios

de retransmision y la VoIP, entre otras.

En la multidifusién de capa 3, cada direccidn de grupo de multidifusion corresponde a un grupo de multidifusion
concreto y los miembros de un grupo de multidifusion comparten la misma direccién de grupo de multidifusion.
El emisor envia paquetes de datos a la direccion de grupo de multidifusion y los routers de la red reenvian los
paguetes a todos los miembros del grupo de multidifusion en funcién de la direccion de grupo de multidifusion
y los protocolos de enrutamiento que se utilicen.

14.2 Tabla de enrutamiento multidifusion

Seleccione Dispositivo local > L3 Multicast > Multicast Routing Table.

En la pagina Multicast Routing Table se muestra la informacion de la tabla de enrutamiento multidifusion de
capa 3, incluida la direccidn IP de origen, la direccion de grupo de multidifusion, la interfaz de entrada, la interfaz
de salida y el tiempo de vida (TTL). Puede buscar la informacion de enrutamiento basandose en la direccion IP
de origen o en la direccién de grupo de multidifusién. Si lo desea, puede hacer clic en Actualizar para ver la

informacién actualizada de la tabla de enrutamiento multidifusion.

Multicast Routing Table PIM RP BSR IGMP

Multicast Routing Table m

Source IP Address Multicast Group Address ncoming Interface Outgoing Interface !

Tabla 14-1 Descripcion de los parametros de la tabla de enrutamiento multidifusion (Mulicast Routing

Table)

5 L Valor

Parametro Descripcion )
predeterminado

Source IP Direccion IP del dispositivo de origen que envia el paquete de NIA
Address multidifusion.

) Direccion IP especial que identifica a un grupo de multidifusion.
Multicast Group ) ) . o
Add En la tabla de enrutamiento, la direccion de grupo de multidifusion | N/A

ress

es la direccion IP del grupo de multidifusion de destino.
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o L Valor
Parametro Descripcion :
predeterminado
Incoming ) L
Interfaz que recibe los paquetes de multidifusion. N/A
Interface

Cuando el router recibe un paquete de multidifusion, lo reenvia a
Qutgoing la interfaz de salida correspondiente en funcion del valor del A
Interface campo Outgoing Interface (interfaz de salida) de la tabla de

enrutamiento.

El valor TTL es el tiempo durante el cual una entrada de la tabla
7L de enrutamiento continlia siendo valida. Una vez que transcurre N/A
este tiempo, se considera que la entrada de la tabla de

enrutamiento ha caducado y deja de utilizarse.

14.3 Configuracion del protocolo PIM

14.3.1 Descripcion general
La multidifusion independiente del protocolo (PIM) es un protocolo de enrutamiento multidifusion intradominio
independiente del protocolo. Este protocolo permite utilizar la comunicacion multidifusion por medio del uso de
distintos protocolos de enrutamiento unidifusion, incluidos, entre otros, el enrutamiento estatico, el RIP y el
OSPF. A través del uso del protocolo PIM, los routers pueden intercambiar informacion del enrutamiento
multidifusion, lo que permite establecer y mantener arboles multidifusion y, de este modo, entregar los paquetes

de datos de multidifusion de forma eficiente desde la fuente a los receptores dentro del grupo de multidifusion.
El protocolo PIM se encuentra disponible en dos modos ampliamente utilizados:

® El modo denso PIM (PIM-DM)
Este modo puede utilizarse en redes de pequefia escala o en escenarios con trafico de multidifusion denso.
En el modo PIM-DM, los paquetes de multidifusion se envian por todas las rutas disponibles, lo que se

traduce en un mayor ancho de banda de la red y un mayor consumo de recursos.

® El modo disperso (PIM-SM)
Este modo puede utilizarse en redes de gran escala o escenarios con trafico de multidifusion disperso. En
el modo PIM-SM, los routers solo reenvian los paquetes de multidifusion por las rutas necesarias, lo que

reduce de forma eficaz el uso del ancho de banda de la red.

14.3.2 Habilitacion del protocolo PIM

Seleccione Dispositivo local > L3 Multicast > PIM > PIM-enabled Interface List.

Haga clic en Afiadir. Aparece una ventana emergente. En la ventana emergente, seleccione la interfaz en la
que desee habilitar el PIM y haga clic en Aceptar. El reenvio de paquetes de multidifusion puede utilizarse en

la interfaz que seleccione. EI modo PIM que se muestra de forma predeterminada es el modo PIM-SM.
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o amy unitast rauting table generated by any umicast routing protoesi 19 provide rowting servites for 1P multicast greups. Multicast routing operates independently of the specific unicast routing pratocol used, as long as the unicas

| P1na-enabled interfac

Select Interfaces

14.3.3 Visualizacién de la tabla de dispositivos cercanos del PIM
En el protocolo PIM, los routers detectan los routers cercanos y establecen relaciones de proximidad mediante
el intercambio de mensajes Hello. Una vez que se establece una relacion de proximidad entre dos routers
compatibles con el PIM, estos pueden intercambiar informacion de multidifusion, incluida las adhesiones a
grupos de multidifusion y los estados de los reenvios de multidifusion. Al actualizar y mantener la tabla de
dispositivos cercanos del PIM de forma continua, los routers compatibles con el PIM pueden reenviar y procesar
los paquetes de multidifusion de forma eficaz basandose en la informacién de los dispositivos cercanos, lo que

permite lograr una comunicacion multidifusion eficaz.
Seleccione Dispositivo local > L3 Multicast > PIM > PIM Neighbor Table.

En la pagina PIM Neighbor Table se muestra informacion de los dispositivos cercanos del PIM como la interfaz,
el dispositivo cercano del PIM, el TTL y el tiempo de caducidad. Puede buscar informacién de la tabla de
dispositivos cercanos del PIM introduciendo la interfaz o el dispositivo cercano del PIM en el cuadro de
busqueda. Si lo desea, puede hacer clic en Actualizar para ver la informacion actualizada de la tabla de

dispositivos cercanos del PIM.

| Pim Neighbor Table

Tabla 14-2 Descripcién de los pardmetros de la tabla de dispositivos cercanos del PIM

5 L Valor
Parametro Descripcion ;
predeterminado
Interface Interfaz que conecta el router cercano al router local. N/A
PIM Neighbor Direccion IP del router cercano. N/A
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. L Valor
Parametro Descripcion i
predeterminado

El valor TTL indica el tiempo durante el cual los mensajes Hello que
envian los routers cercanos contintan siendo validos. Si el router

TTL local no recibe ninglin mensaje Hello nuevo de un dispositivo N/A
dentro del tiempo del TTL, este considerara que el router cercano

se encuentra inactivo o ha caducado.

Si un router cercano se vuelve inactivo o deja de enviar mensajes
] ] Hello, la entrada correspondiente de la tabla de dispositivos

Aging Time o . 105 segundos
cercanos del PIM se eliminara una vez que haya transcurrido el

tiempo de caducidad que se haya indicado.

14.4 Configuracion del RP

14.4.1 Descripcién general
El punto de encuentro (RP) constituye un concepto fundamental del protocolo PIM. En la comunicacion
multidifusion, cuando un emisor envia un paquete de datos de multidifusiéon, este debe identificar un punto
especifico como punto de encuentro desde el que los distintos receptores puedan recibir el paquete de
multidifusion. El RP es el router del punto de encuentro en el &rbol de multidifusion. Los RP pueden configurarse
manualmente o elegirse de forma dindmica a través del mecanismo BSR (router de arranque).

& Nota

Un RP puede proporcionar servicios a varios o a todos los grupos de multidifusién. Sin embargo, solo un RP

puede reenviar trafico de multidifusion para un grupo de multidifusion a la vez.

14.4.2 Configuracion de un RP estatico
Seleccione Dispositivo local > L3 Multicast > RP > Static RP.
Haga clic en Afiadir. En la ventana emergente que se muestra, introduzca el rango de grupos de multidifusion

cubierto por el RP y la direccion del RP y, a continuacion, haga clic en Aceptar.

Multicast Routing Table  PIM AP BSR  IGMP

A Rendezvous Point (RP) can provide services for multiple or all multicast groups. However, only ane RP can farward multicast traffic for a multicast group at a time. An RP can e manually configured ar dynamically elected through the
Bootstrap Router (BSR) mechanism.

| static rp B iinar seieccionsdo

Multicast Group Range RP Address Accign
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Anadir

* Multicast Group

Range

* RP Address

Cancelar Aceptar

14.4.3 Configuracion de un RP candidato
En las redes basadas en el protocolo PIM, el RP candidato se refiere a un router que cumple los requisitos para
convertirse en RP. Puede configurar distintos routers compatibles con el PIM en el dominio del PIM como RP
candidatos para que se elija un RP adecuado. Este proceso permite mejorar la eficacia y la fiabilidad de la

comunicacion multidifusion.
Seleccione Dispositivo local > L3 Multicast > RP > Candidate RP.

Active la opcion Local routing device as candidate RP: para establecer el dispositivo local como el RP
candidato. Introduzca la prioridad, el intervalo de anuncio, la direccion IP de origen y el grupo de multidifusion
seleccionado. A continuacion, haga clic en Guardar.

Candidate RP

Locsl routing device as candidate RP: {7

Priority: 0-255. A lower value indicates a higher priority
Advertisement interval:

* Source IP Address Interfaz

Designated multicast group AR

)
[=1
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Tabla 14-3 Descripcion de los parametros de configuracion del RP candidato

2 L Valor
Parametro Descripcion i
predeterminado

La prioridad determina qué RP candidato se convertira en el RP
durante el proceso de eleccion. Puede seleccionar un valor para la
Priority prioridad entre 0 y 255, siendo el valor menor el que indica una 192
mayor prioridad. De este modo, cuanto mayor es la prioridad de un
RP candidato, mas posibilidades tiene de ser elegido como el RP.

Un RP candidato anuncia su presencia y su disponibilidad enviando
mensajes PIM. El intervalo de anuncio determina la frecuencia con
Advertisement la que un RP candidato envia estos mensajes. Si se acorta el

) ) - ) 60 segundos
Interval intervalo de anuncio, puede notificarse a otros routers la presencia
de un RP candidato con mayor rapidez, aunque también se

incrementa la carga de la red.

Source IP La direccion IP de origen de los mensajes PIM que envia el RP N/A
Address candidato, que pueden ser una interfaz o una direccion IP.

Los mensajes PIM que envia el RP candidato deben contener una

direccion de grupo de multidifusion comprendida entre 224.0.0.0/4

y 239.255.255.255/32. Los RP candidatos suelen enviar varios
Designated mensajes, donde cada uno de ellos indica una direccion de grupo N/A

multicast group de multidifusion diferente, para notificar a otros routers que pueden
convertirse en el RP de estos grupos de multidifusion. Puede hacer
clic en Afiadir para configurar varias direcciones de grupo de

multidifusién.

14.5 Configuracion del BSR

14.5.1 Descripcion general
En el modo PIM-SM, el RP debe configurarse manualmente, lo cual supone una tarea tediosa para las redes
de gran escala. El mecanismo BSR (router de arranque) permite seleccionar de forma automatica el RP, lo que
simplifica el proceso de configuracion del RP. El BSR actia como el eje central de la gestion del dominio PIM-
SMy es responsable de recopilar y anunciar la informacion del RP dentro del dominio. EI BSR es elegido por

los BSR candidatos.

) Nota

Un dominio PIM-SM solo puede tener un BSR, aunque puede tener distintos BSR candidatos.

14.5.2 Configuracion del BSR

Seleccione Dispositivo local > L3 Multicast > BSR > Local Routing Device as Candidate BSR.

Active la opcion Local routing device as candidate BSR: para que el dispositivo local se convierta en el BSR

candidato. Introduzca la prioridad y la direccion IP de origen. A continuacion, haga clic en Guardar.
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| Local routing device as candidate BSR:

ILu:u:EI routing device as candidate BSR: )

Pricrity 192 (0-255. A higher value indicates a higher priority

* Source IP Address Interfaz

Tabla 14-4 Descripcion de los parametros de configuracion del BSR candidato

2 L Valor
Parametro Descripcion

predeterminado

Los BSR candidatos con mayor prioridad tienen mas posibilidades
o de ser elegidos como el BSR. Puede seleccionar un valor para la

Priority o . o 192
prioridad entre 0 y 255, siendo el valor menor el que indica una

mayor prioridad.

Source IP La direccion IP de origen de los mensajes PIM que envia el BSR N/A
Address candidato, que pueden ser una interfaz o una direccion IP.

14.5.3 Visualizacion de lainformacion de enrutamiento del BSR
Seleccione Dispositivo local > L3 Multicast > BSR > BSR Routing Info.
En la pagina BSR Routing Info se muestra la informacion de enrutamiento del BSR, incluida la direccién del

BSR, la prioridad, el estado, el tiempo de conexion y el tiempo de caducidad. Si lo desea, puede hacer clic en
Actualizar para ver la informacién actualizada del enrutamiento del BSR.

| BSR Routing Info Actualizar
BSR address Priority Estado Online Duration Aging Time

0000 0 ACCEPT_ANY 0:00:00

14.6 Configuracion del IGMP

14.6.1 Descripcién general
El protocolo de gestion de grupos de Internet (IGMP) se utiliza para permitir la comunicacion multidifusién en
redes IPv4. El IGMP se ocupa de gestionar la adhesion a los grupos de multidifusion, asi como de facilitar la
comunicacioén entre los hosts y los routers de multidifusion. Con el protocolo IGMP, los hosts pueden unirse o
abandonar un grupo de multidifusién determinado y anunciar su adhesion a los routers de multidifusion. Los
routers de multidifusion utilizan el IGMP para determinar qué hosts son miembros de un grupo de multidifusion,

lo que permite reenviar el trafico de multidifusion de manera eficaz.

14.6.2 Habilitaciéon del protocolo IGMP

Seleccione Dispositivo local > L3 Multicast > IGMP > IGMP-enabled Interface List.
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En la pagina IGMP-enabled Interface List se muestra informacion basica de las interfaces compatibles con el

IGMP, incluida la interfaz y la version del IGMP.

Multicast Routing Table ~ PIM_ RP BSR GMP

(@ ot The Intermet Group Mansgement Protocol (IGMP) i responsiblefor establishing and managing muicast group s bateeen lyer 3 davices and wsar hosts whhin thairrecpe J—

‘ IGMP-enabled Interface List 2 Edicién por lotes & Biminar seleccionado

Interfaz IGMP Version

Afadir: haga clic en Afiadir. Aparece la venta emergente Select Interfaces. En la ventana emergente,
seleccione la interfaz en la que desee habilitar el IGMP. A continuacion, haga clic en Aceptar. El IGMP se

habilita en la VLAN correspondiente.

Select Interfaces

Cancelar Aceptar

Edicién por lotes: seleccione las interfaces y haga clic en Edicion por lotes. En la ventana emergente que se
muestra, seleccione la version del IGMP y, a continuacion, haga clic en Aceptar.

El IGMPv3 ofrece una funcionalidad y una flexibilidad mejoradas en comparacion con el IGMPv2. Esta version
admite méas funciones de gestién de grupos de multidifusion, proporciona un control mas preciso sobre los
métodos de adhesién y consulta, ademas de introducir mecanismos de seguridad. Gracias a estas mejoras, el

IGMPvV3 puede utilizarse en escenarios que requieren un mayor nivel de gestion y seguridad de la multidifusion.

Edicion por lotes

select the IGMP version:

Q IGMPv2 IGMPw2

Cancelar Aceptar

Eliminacion por lotes: seleccione las interfaces y haga clic en Eliminacién por lotes. El IGMP se deshabilita

en las interfaces que haya seleccionado.

14.6.3 Visualizacion de los grupos de multidifusion del IGMP
Seleccione Dispositivo local > L3 Multicast > IGMP > IGMP Multicast Group.
En la pagina IGMP Multicast Group se muestra informacién sobre los grupos de multidifusion del IGMP,
incluido el nimero de grupos de multidifusion, las direcciones IP de origen, el TTL y el tiempo de caducidad.

Puede hacer clic para ampliar un grupo de multidifusion para ver las direcciones IP detalladas asociadas al

grupo de multidifusion en esa interfaz.
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Ademas, puede buscar informacion de grupos de multidifusion del IGMP introduciendo la interfaz en el cuadro

de busqueda. Si lo desea, puede hacer clic en Refresh para ver la informaciéon actualizada de un grupo de
multidifusion del IGMP.

| IGMP Multicast Group

Interface Multicast Group Source IP Address

VLAN 1 O

239.255.255.250

Aging Time

00:02:20

141



Manual de implementacién Gestion de las interfaces L3 de los switches de las series
NBS y NIS

15 Gestion de las interfaces L3 de los switches de
las series NBS y NIS

A Precaucion

Esta seccién aplica Unicamente para los conmutadores de la serie NBS que son compatibles con las
funciones de Capa 3. Los conmutadores como los de las series RG-NBS3100 y RG-NBS3200, las cuales no

admiten funciones de Capa 3, no son compatibles con las funciones mencionadas en esta seccion.

15.1 Configuracion de una interfaz de Capa 3

Seleccione Dispositivo local > Interfaces L3 > Interfaces L3.

La lista de puertos muestra diferentes tipos de interfaces de Capa 3 en el dispositivo, incluyendo interfaces

virtuales o SVI, puertos enrutados y puertos agregados de Capa 3.

Haga clic en Afadir interfaz L3 para configurar una nueva interfaz de Capa 3.

Ruijie | Rcycc Dispositivo local( Espanol v ORemote O&M @ Configuracion de red (3 Cerrar sesion
1p; 192.168.110.62 MAC; 00:D0:F8:95:68:5€
:“ 3 Reiniciar
© NBS6002 DNS: 192.168.110.1

AN t Puert Multidifu: Interfaces L3 E

Lista de puertos

il not take effect if the interface does not obtain an IPv4 address.
igured.

After the IPv4 address s set to Dynamic IF, the IPv6
Upto 64 layer-3 interfaces and 64 IPv4 addresses ca

Interfaces L3 Tipo de puerto Redes P Miscara de subred Servidor DHCP DHCP Server Info Accién
VLAN1 VLAN de administracion DHCP 192.168.110.62 Deshabilitado Editar
e1/25
Giz/4
Ag3 Puerto agregado L3 IP estatica 2222 255.255.255.0 Deshabilitado Editar Eliminar
Ag16 Puerto agregado L3 P estatica Deshabilitado Editar Eliminar
n 10/pagina iralapagina 1 Total 5

142



Manual de implementacién

NBSy NIS

ARadir

Gestién de las interfaces L3 de los switches de las series

Tipo de puerto | svI|

Redes = |P estatica

Direccion/Mascara de subred Afadir + @
VLAN
DHCP Mode @ Deshabilitado DHCP Server DHCP Relay

Tabla 15-1 Descripcion de los parametros para la configuracion de interfaces de Capa 3

Parametro

Descripcion

Tipo de puerto

Tipo de interfaz de Capa 3 creada. Puede ser una SVI, un puerto enrutado o un puerto
agregado de Capa 3. Para informacion mas detallada, consulte la Tabla 4-1.

Redes

Un puerto obtiene una direccién IP a través del DHCP o en modo estético.

VLAN

VLAN a la cual pertenece una SVI.

Direccién/Masc

ara de subred

Cuando la Red esté configurada en IP estéatica, se necesita ingresar la direcciéon IP y la

mascara de subred.

Seleccione un

puerto

Seleccione el puerto del dispositivo a configurar.

Anadir

Agregar un ID de puerto. Por ejemplo, afiada un Agl cuando el puerto agregado de Capa

3 sea creado.

Modo DHCP

Determine si se habilita el servicio DHCP en la interfaz de Capa 3.

Deshabilitado: el servicio DHCP esta deshabilitado. No se puede asignar ninguna

direccion IP a los clientes conectados a la interfaz.

DHCP Server: el dispositivo funciona como el servidor DHCP para asignar direcciones IP
a los dispositivos de enlace descendente conectados a la interfaz. Establezca la direccion
IP inicial de un grupo de direcciones, el numero de direcciones IP que pueden ser
asignadas y la direccion de la concesion. Para mas informacion, consulte  15.3.1

Habilitacion de los servicios DHCP DHCP Relay: el dispositivo sirve como un agente

DHCP de retransmision, obtiene las direcciones IP de un servidor externo y asigna
direcciones IP a dispositivos de enlace descendente. La direccion IP de la interfaz y la del

servidor DHCP se deben configurar. La direccion IP de la interfaz debe estar en el mismo
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Parametro Descripcion

segmento de red que el del grupo de direcciones del servidor DHCP.

Direccion IP ) N ) ) ) .
\uid Cuando el dispositivo funciona como el servidor DHCP, establezca la direccion IP en el
excluida
grupo de direcciones que no son para asignar.
(Rango)
& Nota
® LaVLAN 1 esla SVI predeterminada del dispositivo. Esta no se puede modificar o borrar.

® La VLAN de gestion solo aparece en la pagina de Interfaces L3, pero no se puede modificar. Para
modificarla, seleccione Puertos > IP de GESTION. Para mas informacion, consulte 12.6 _ Direcci6n |P
de gestion.

® Las funciones de retransmision DHCP y del servidor DHCP de una interfaz de Capa 3 no pueden
configurarse simultdneamente.

® |os puertos miembros de la interfaz de Capa 3 deben ser puertos enrutados.

15.2 Configuracion de la direccion IPv6 para lainterfaz L3

El IPv6 es un conjunto de protocolos estandar para la capa de red de Internet que resuelve los siguientes

problemas del protocolo I1Pv4:
® El| agotamiento de direcciones:

El NAT debe habilitarse en la gateway para convertir varias direcciones de red privadas en una direccion de red
publica. Como consecuencia, se produce un retraso adicional causado por la traduccion de direcciones y puede
interrumpir la conexion entre los dispositivos de dentro y fuera de la gateway. Ademas, se debe afadir un

mapeador para permitir el acceso a los dispositivos de la Intranet desde Internet.
® [l disefio defectuoso:

Las direcciones IP no pueden formarse a través del mapeo de la topologia de la red, por lo que se necesita una

tabla de enrutamiento a gran escala.
® |a falta de autenticacion y confidencialidad integradas:

El protocolo IPv4 no requiere encriptado. Resulta dificil rastrear la fuente tras la traduccién de las direcciones.
Debido a que el nimero de direcciones de un segmento de red es limitado, los atacantes pueden escanear
facilmente todos los hosts de la LAN. El protocolo IPv6 integra IPSec de forma predeterminada, por lo que
permite establecer conexiones de extremo a extremo sin necesidad de traducir las direcciones y rastrear la
fuente con facilidad. IPv6 cuenta con un gran espacio de direcciones. Las direcciones con prefijo de 64 bits
admiten 64 bits de host, lo que aumenta la dificultad y el coste de la blusqueda evitando asi que se produzcan

ataques.

Seleccione Dispositivo local > Interfaces L3 > IPv6 Config.

144



Manual de implementacién Gestion de las interfaces L3 de los switches de las series
NBS y NIS

PiCoia  OWCRESwwr  CemOWCRWE  SulcDHCRW I Maighber Lin

uuuuu

Precaucion

® Afada primero una interfaz L3 IPv4. A continuacion, seleccione la interfaz en la pagina de configuracion
de interfaces L3 IPv6 y haga clic en Editar.

°

Si la direccién IPv4 de una interfaz esta configurada como DHCP y no se obtiene ninguna direcciéon
IPv4, la direccion IPv6 de esta interfaz no se aplicara.

® En caso de que haya disponible un servidor DHCPV6 ascendente, seleccione la opcién Auto

Obtained IP e introduzca la MTU. El valor predeterminado de la MTU es 1500. Se recomienda
mantener el valor predeterminado. A continuacion, haga clic en Aceptar.

Si no hay disponible ningin servidor DHCPv6 ascendente para asignar la direccion IP,
configure la informacién de IPv6 de la siguiente manera:
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Tabla 15-2 Parametros de configuracion de las direcciones IPv6 de la interfaz L3

Parametro Descripcion

) Si no hay ningun servidor DHCPv6 ascendente disponible, no seleccione la
Obtain an IPv6 address . ) ) . ] y
opcion Obtain an IPv6 address via DHCPv6. En su lugar, afiada la direccion

via DHCPv6
IPv6 de forma manual.
Configure la direccion IPv6 y la longitud del prefijo. Puede hacer clic en Afadir
para configurar varias direcciones IPv6.
Si la direccion IP primaria se encuentra vacia, la direccién IP secundaria que
configure no seréa valida.
Direccion IPv6/Longitud Para configurarla manualmente, puede seleccionar una longitud del prefijo entre
del prefijo 1y128.
Para configurarla de forma automatica, puede seleccionar una longitud del
prefijo entre 1y 64.
Si la longitud del prefijo IPv6 de la interfaz L3 se encuentra entre 48 y 64, puede
asignarse esta direccion.
MTU Configure la MTU. El valor predeterminado de la MTU es 1500.

Haga clic en Configuracién avanzada para configurar las opciones Link-local
Configuracion avanzada address, Nombre del prefijo de subred, Longitud del prefijo de subred e ID de
subred.

Es la direccion local de enlace que se utiliza para numerar los hosts en un Gnico
Link-local Address enlace de red. Los 10 primeros bits de la direccion de enlace en notacion binaria
deben ser «1111111010x.

Nombre del prefijo de » )
Identifica un enlace determinado (subred).
subred
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Parametro

Descripcion

Longitud del prefijo de
subred

Indica la longitud (en bits) del prefijo de subred de la direcciéon. Puede
seleccionar un valor entre 48 y 64 (la longitud del prefijo de subred debe ser

mayor que la longitud del prefijo asignado por el servidor).

ID de subred

Configure el ID de subred de la interfaz en notacion hexadecimal. El nmero de
ID de subred disponible es (2N - 1), donde N es igual a (longitud del prefijo de
subred de la interfaz - longitud del prefijo asignado por el servidor).

15.3 Configuracion del servicio DHCP

Cuando la funcién de servidor DHCP quede habilitada en la interfaz de Capa 3, el dispositivo puede asignar

direcciones de IP a dispositivos de enlace descendente conectados a la interfaz de Capa 3.

15.3.1 Habilitacién de los servicios DHCP

Seleccione Dispositivo local > Interfaces L3 > Interfaces L3.

Haga clic en Editar, en el puerto designado, o en Afadir Interfaz L3 para afiadir una interfaz de Capa 3.

Seleccione el modo DHCP para la asignacion local e ingrese la direccién IP inicial del grupo de direcciones, el

namero de direcciones IP asignadas, el rango de direcciones IP excluidas y el tiempo de concesion de la

direccion.

Ruijie | Reycc

Espafiol v ORemote O&M € Configuracion de red  [3 Cerrar sesion

e Ruijie SN
(——

* NBS6002

Lista de puertos

IR the |

4 1Pvs addresse
Interfaces L3 Tipo de puerto

VIANT VLAN de administracion

Ag3 Puerto agregado L3

Agl6 Puerto agregado L3

[ 1 ] 10/pigina rala pigina| 1

de MACCNBS6000HQ P 192.168.110.62 MAC: 00:D0:F8:95:68:5E

O Reiniciar
DNs: 192.168.110.1

Interfaces L3

+ Afadir interfaz L3

e effect if the interface does not obtain an IPv4 address.

Redes P Méscara de subred Servidor DHCP DHCP Server Info Accién

DHCP 192.168.110.62 255.255.255.0 Deshabilitado Editar

1P estitica 2222 255.255.255.0 Deshabilitado

1P estatica Deshabilitado Editar  Eliminar
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Editar

Tipo de puerto

Redes

* Direccion/Mascara de subred

Agregar

DHCP Mode

* Iniciar

* Recuento IP

Bxternal IP/External User

* Tiempo de concesion {min.)

seleccione Puerto:

MEDO0-165FPBGT2X5/1
3 7

5 9

Gestién de las interfaces L3 de los switches de las series

IP estatica
2222 255.255.255.0 Afiadir + @
Deshabilitado © DHCP Server DHCP Relay
1.1.141
254
Available IP Addresses: 254. End IP Address: 1.1.1.254.

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo  Inverso  Anular seleccion

Tabla 15-3 Descripcion de los parametros para la configuracion del servidor DHCP

Parametro Descripcion
Modo DHCP DHCP se utiliza para la asignacion de direcciones IP.
El servidor DHCP asigna la direccion IP de inicio automaticamente, la cual
es la direccién IP de inicio de su grupo de direcciones. El cliente obtiene
Iniciar una direccién IP del grupo de direcciones. Si se utilizan todas las
direcciones del grupo de direcciones, no se podra obtener ninguna otra
direccion IP de este.
Recuento IP Numero de direcciones IP en el grupo de direcciones.
Direcciones IP en el grupo de direcciones que no se usan para asignar. Se
Direccion IP excluida (Rango) puede determinar una sola direccion IP o segmento de red IP y afiadir
hasta 20 segmentos de direcciones.
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Parametro Descripcion

Direccion concesionada, en minutos. Cuando un cliente de enlace
descendente se conecta, la direccion IP concesionada se renueva
automaticamente. Si la direcciéon IP concesionada no se renueva debido a
Tiempo de concesion (min.) la desconexion del cliente o por la inestabilidad de la red, esta se
reclamara una vez que el tiempo de concesion termine. Cuando la
conexion del cliente de enlace descendente se restablezca, este puede

solicitar una direccién IP nuevamente.

15.3.2 Revision del cliente DHCP

Seleccione Dispositivo local > Interfaces L3 > IPv4 Config > Clientes DHCP.

Se pueden revisar las direcciones automaticamente asignadas a clientes de enlaces descendentes después de
que la interfaz de Capa 3 sea habilitada con el DHCP. Encuentre informacion del cliente con base en la direccion
MAC, la direccion IP o el nombre de usuario.

Encuentre el cliente objetivo y haga clic en el boton Convertir en IP estética, en la columna de Estado, o
seleccione los clientes que desee convertir y haga clic en Conversién por lotes. La direccion dindmica se
enlaza con la direccion MAC del cliente y este enlace se afiade a la lista de asignacion de direcciones estaticas,
para que el host pueda obtener una direccion IP vinculada para cada conexion. Para informacion més detallada
acerca de como visualizar la lista de asignacion de direcciones estaticas, consulte 15.3.3 Configuracion de

la_asignacién de direcciones |P estéticas

Interfaces L3

Clientes DHC Direcciones IP estiticas  Opcion DHCP slucién de direcciones)
1Pva Config

@ ver clientes pHeR f @

| Clientes DHCP > Actualiza + Conversién por lotes
Se pueden agregar hasta 2000 enlaces IP-MAC.

Tiempo de concesion
N Nombre de host P MAC Estado
restante(minuto)

15.3.3 Configuracion de la asignacion de direcciones IP estéticas

Seleccione Dispositivo local > Interfaces L3 > IPv4 Config > Direcciones IP estéticas.

Ahora se muestran las entradas de clientes que se convirtieron en entradas de direcciones estaticas en la lista
de clientes y las afiadidas manualmente. Se puede hacer una busqueda de entradas por direccién IP asignada

o por la direccién MAC del dispositivo, en el cuadro que esta en la esquina superior derecha de la pantalla.

Entradas que son
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Clientes DHCP Direcciones IP estaticas Opcion DHCP Lista ARP (Protocolo de resolucion de direcciones)
€D Lista de direcciones IP estaticas @
| Lista de direcciones IP estaticas + Afiadir [ Eliminar seleccionado
Se pueden agregar hasta 2000 entradas.
Ne P MAC Accién
st
n 0/pagina Iralapagina 1 Total 0

Haga clic en Afiadir. En el cuadro de didlogo que aparece de direcciones IP estaticas enlazadas, ingrese la
direccién MAC y la direccion IP del cliente a vincular, y haga clic en Aceptar. Después de vincular una direccion

IP estatica, esta aparecera cada vez que el cliente de enlace descendente correspondiente se conecte a la red.

Anadir X

*MAC

Para borrar una direccion estatica, seleccione la entrada estatica a borrar en la Lista de Direcciones IP
estaticas y haga clic en Eliminar seleccionado, o haga clic en Borrar, en la ultima columna Accién, en la

entrada correspondiente.
15.3.4 Opciones para configurar el servidor DHCP

Seleccione Dispositivo local > Interfaces L3 > IPv4 Config > Opcién DHCP.

La configuracion disponible para dispositivos descendentes es opcional y es efectiva a nivel global cuando la

interfaz de Capa 3 es el servidor DHCP.
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Inicio  VLAN  Monitor ¥  Puertos ~  Multidifusion L2 Interfaces L3 Enrutamiento ™~  Seguridad ¥  Avanzado “  Diagnoéstico >  Sistema ™
Interfaces L3
Clientes DHCP Direcciones IP estdticas Opcion DHCP slucion de direcciones)
_— IPv4 Config
o Opcién DHCP IPv6 Config
La configuracion de la opcion DHCP se aplica a todos los puertts wros.

Servidor

DNS

Option 43 @]
Option 138

Option 150

Gateway

Tabla 15-4 Descripcion de los pardmetros para la configuracion de la opcién del servidor DHCP

Parametro Descripcion

] Direccion del servidor DNS proporcionada por un proveedor de servicios de
Servidor DNS . . ) . .
Internet o ISP. Se pueden ingresar varias direcciones IP y separarlas por espacios.

Cuando el controlador de acceso (AC) y el AP no estan en la misma LAN, el AP no
puede encontrar el AC en modo multidifusion después de haberle sido asignada
Opcién 43 una direccion IP del servidor DHCP. Para habilitar que el AP descubra el AC,
configure la Opcion 43 de los paquetes de Respuesta de DHCP en el servidor
DHCP.

Ingrese la direccion IP del AC. Cuando el AC y el AP no estan en la misma LAN,
Opcidn 138 configure la Opcion 138 (similar a la Opcion 43), para habilitar que el AP obtenga la
direccion IPv4 del AC.

Ingrese la direccion IP del servidor TFTP. Ingrese la direccién IP del servidor TFTP,
Opcidn 150 la cual se especifica en la direccion del servidor TFTP asignado al cliente. Se

pueden ingresar varias direcciones IP y separarlas por espacios.

Indica la direccion de la gateway predeterminada que los dispositivos cliente

G utilizan para acceder a redes que se encuentran fuera de su subred local, que
ateway ) ) ) N

suele ser la direccion IP de un router u otro dispositivo de red que se conecta a

otras redes o a Internet.

) Nota

Las opciones de DHCP son opcionales cuando el dispositivo funciona como servidor DHCP de Capa 3. La

configuracién sera efectiva a nivel global y no requiere ser configurada por defecto. Si no se especifica una
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direccion del servidor DNS, la direccion DNS asignada a un puerto de enlace descendente actuard como la

puerta de enlace de la direccion IP por defecto.

15.4 Configuracion del servidor DHCPv6

El protocolo de configuracion dinamica de hosts para IPv6 (DHCPvV6) es un protocolo que permite al servidor

DHCP enviar informacion de configuracién (como la direccion de red IPv6) a los nodos IPv6.

Comparado con otros métodos de asignacion de direcciones IPv6 (como la configuracion manual y la
configuracién automética de direcciones sin estado), el protocolo DHCPv6 proporciona las funciones de
asignacion de direcciones, delegacion de prefijos (PD) y asignacion de parametros de configuracion.

® EIDHCPV6 es a la vez un protocolo de configuraciéon automatica de direcciones con estado y un protocolo
de configuracién de direcciones sin estado. Ademas, admite la adicion y reutilizacion flexible de las
direcciones de red y puede registrar las direcciones asignadas, mejorando asi la gestion de la red.

® La funcion de asignacién de parametros de configuracién del DHCPv6 puede resolver el problema derivado
de la imposibilidad de obtener pardametros con el protocolo de configuracion automatica de direcciones sin
estado y proporcionar al host informacion de configuracion como la direccién del servidor DNS y el nombre

de dominio.

Seleccione Dispositivo local > Interfaces L3 > IPv6 Config.

(1) Haga clic en Afiadir, seleccione una interfaz L3 y un método de asignacion de direcciones IP
e introduzca el plazo de concesion de la direccion y la direccion del servidor DNS. El tiempo
de concesion de la direccion son 30 minutos de forma predeterminada. Se recomienda
mantener el valor predeterminado. A continuacion, haga clic en Aceptar.

BiiConfy  OwCPifeer  ClammDWCPA  GfcOWCPW 1Pk Neightar Lin

DHCPVS Server

ace, o DHCP servs oot ksl
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Tabla 15-5 Parametros de configuracién de las direcciones IPv6 de la interfaz L3

Parametro Descripcion

Permite seleccionar la interfaz L3 para la que debe afiadirse el servidor
DHCPvV6.

Interfaces L3

) y Si este parametro se establece en Auto, se utilizaran tanto el protocolo
Asignacion IPv6 ) ) . .
DHCPv6 como el mecanismo SLAAC para asignar direcciones IPv6.

El valor predeterminado son 30 minutos. Puede seleccionar un valor entre 30

y 2880 minutos.
Tiempo de concesion (min)
Cuando el dispositivo permanece conectado y la red funciona con normalidad,

este parametro se actualiza periédicamente (se restablece al valor 0).

Servidor DNS Permite introducir la direccién del servidor DNS.

15.4.2 Visualizacion de clientes DHCPv6

Seleccione Dispositivo local > Interfaces L3 > IPv6 Config. > Cliente DHCPV6.

Consulte la informacion del cliente que obtiene la direccion IPv6 del dispositivo, incluido el nombre del host, la
direccion IPv6, el plazo de concesién restante, el identificador tUnico del DHCPv6 (DUID) y el estado. Haga clic

en | UM para vincular las direcciones IP y los hosts por lotes para que las direcciones IP que obtengan

los hosts del switch no cambien.

U Nota

Cada servidor o cliente solo tiene un DUID para identificarlo.

IPv6 Config DHCPVG Server Cliente DHCPvG Static DHCPvG IPvE Meighbor List

Cliente DHCPvS
o Puede ver |a informacién del cliente DHCP en esta pagina.

| Cliente DHCPv6 : | Bind Selected

Tiempo de concesién

restante(minuto) puip Estado

N® Nombre de host Direccién IPvE
Sin datos

n 10/pagina Ir = s pagina| 1 Total 0

15.4.3 Configuracion de la direccion DHCPv6 estatica

Configure la direccion IPv6 vinculada de forma estatica al DUID de un cliente para que este pueda obtener en

cada momento la direccion indicada.

153



Manual de implementacion Gestion de las interfaces L3 de los switches de las series
NBS y NIS

Seleccione Dispositivo local > Interfaces L3 > IPv6 Config > Static DHCPV6.

Haga clic en Afiadir e introduzca la direccion IPv6 y el DUID. Se recomienda vincular la direccion IPv6 y el

DUID de la lista de clientes. Si lo desea, puede ejecutar el comando ipconfig /all en el simbolo del sistema de

Windows para ver el DUID.

1Pv6 Config DHCPw6 Server ¥ Static DHCPYG Pv6 Neighbor List

o Clinte DHCPvG
Pusde ver [a informacian del clients DHCP &n esta pagins

| cliente bHCPvs

Puede ver la informacién de los clientes DHCPvV6 en esta pagina.

P Conly  DHCPVGServer  Cliente DHCPYS o6 Nelghbor Lis
© Lista de iracciones P essticas

‘ Lista de direcciones IP estaticas

154



Manual de implementacién Gestion de las interfaces L3 de los switches de las series
NBS y NIS

Anadir
* Diireccion IPvE

* DD

Cancelar Aceptar

15.5 Configuracion de lalista de dispositivos cercanos del IPv6

En el IPv6, el protocolo de deteccion de dispositivos cercanos (NDP) es un protocolo basico importante. El NDP
sustituye a los protocolos de deteccion de routers basados en el ICMP y el ARP del IPv4 y admite las siguientes
funciones: resolucion de direcciones, seguimiento del estado de los dispositivos cercanos, deteccion de

direcciones duplicadas, deteccion de routers y redireccionamiento.
Seleccione Dispositivo local > Interfaces L3 > IPv6 Config > IPv6 Neighbor List.

Haga clic en Afadir y afiada manualmente la interfaz, la direccion IPv6 y la direccion MAC del dispositivo

cercano.

Haga clic en Bind Selected para vincular la direcciéon IPv6 y la direccion MAC de la lista y evitar que se

produzcan ataques de ND.

Si lo desea, también puede modificar, eliminar, eliminar por lotes y buscar dispositivos cercanos (por la direccion

IP 0 MAC).
IPvE Config DHCPVE Server Clients DHCPvE Static DHCPvG IPvi Meighbor List
IPv6 Neighbor List g + Afadir & Bind Selected T Eliminar seleccionado
Se pueden agregar hasta 4000 enlaces IP-MAC.
Ne MAC P Tipo Ethernet status Accién
Sin datos
B 10/psgina Ir a la pagina| 1 Total 0

1PV Neighbor List

Pt sgreger s 4009 aminces A
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15.6 Configuracion de una entrada de ARP estatica

Seleccione Dispositivo local > Interfaces L3 > IPv4 Config > ARP List.

El dispositivo aprende la direccion IP y la direccion MAC de los dispositivos de la red conectados a sus interfaces
y genera las entradas del protocolo de resolucion de direcciones (ARP) correspondientes. Se puede configurar
el mapeo ARP o especificar manualmente el mapeo de IP-MAC para evitar que los dispositivos aprendan

entradas ARP incorrectas y para mejorar la seguridad de la red.

o Para enlazar una entrada ARP dinamica a una estatica, seleccione la entrada del mapeo ARP,
dindmicamente obtenida en ARP List, y haga clic en Bind para completar el enlace.

o Para configurar una entrada de ARP estatica manualmente, haga clic en Add, ingrese la direccion IP y

la direccion MAC a vincular, y haga clic en OK.

Clertes OHCE Dircciones P amiteas Opcisn DHCP

Lista ARP.

e pumcon sgregar vt 3009 amices $AC

Anadir X

Drewice Mame
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Para eliminar el enlace entre una direccion IP estética y una direccion MAC, haga clic en Delete en la columna
Action.

Lista ARP adaaie

Sepueden srvon hasta 5000 aiaces IP-4AC
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16 Configuracion de rutas de los switches de las
series NBS y NIS

A Precaucién

El contenido que se describe en este capitulo solo es aplicable a los switches de la serie NBS con funciones
de capa 3. Los switches de las series RG-NIS, RG-NBS3100 y RG-NBS3200 no son compatibles con las
funciones que se describen en este apartado.

16.1 Configuracion de rutas estéaticas

Seleccione Local device > Routing > Static Routing.

Las rutas estéticas las configura el usuario de forma manual. Cuando un paquete de datos coincide con una
ruta estatica, este se redirecciona basandose en el modo de redireccion que se haya seleccionado.

A Precaucioén

Las rutas estéaticas no se adaptan de forma automatica a los cambios que se producen en la topologia de la
red. Cuando la topologia de la red cambie, debera configurar las rutas estaticas de nuevo.

Haga clic en Add. En el cuadro de didlogo que se muestra, introduzca la direccion IP de destino, la mascara de

subred, la interfaz de salida y la direccion IP del siguiente salto para crear una ruta estatica.

Ruijie  Rcyce Local Device(NBS - Englishv & & [
w2 Ports
Static Routing

When a packet arrives, the device checks the destination field and compares it with routing table. If it finds a match for destination network then it will forward that ®
packet from the specified interface.

&3 L2 Multicast

€3 L3 Multicast

& 13 Interfaces | Static Route List + Add [l Delete Selected
@ Routing Upto 500 static routes can be added.
Static Routing Dest IP Address Subnet Mask Outbound Interface Next Hop Reachable Action
Static Routing_v6 2110 255.255.255.0 Normal Route 3111 No @ Edit Delete
RIP Settings
n 10/page Gotopage 1 Total 1
RIPng Settings
OSPFv2
OSPFv3
-
Route Info A

«Collapse
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Edit x
* Dest IP Address 21.1.0

* Subnet Mask ~ 255.255.255.0
Outbound Interface Normal Route

*NextHop 3111

Tabla 16-1 Descripcion de los parametros de configuracion de las rutas estaticas

Parametro Descripcion

Permite indicar la red de destino a la que desee
que se envie el paquete de datos. El dispositivo
Dest IP Address y
establece el paquete de datos en funcién de la

direccion de destino y la mascara de subred.

Permite indicar la mascara de subred de la red
de destino. El dispositivo establece el paquete
Subnet Mask N ) » )
de datos en funcion de la direccion de destino y

la mascara de subred.

Permite indicar la interfaz que redireccionara el
Outbound Interface
paquete de datos.

Permite indicar la direccion IP del siguiente salto
Next Hop
de la ruta para el paquete de datos.

Tras crear una ruta estatica, puede encontrar la configuraciéon de la ruta correspondiente y el estado de la
capacidad de acceso a la misma en la lista de rutas estaticas. El parametro Reachable indica si se puede
acceder al siguiente salto, lo que le permitira determinar si la ruta podréa aplicarse. Si el valor es No, compruebe

si la interfaz de salida de la ruta actual puede hacer ping a la direccion del siguiente salto.
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Static Route List 3 I Add il Delete Selected
Upto 500 static routes can be added.

Dest IP Address Subnet Mask QOutbound Int

The route is unreachable. Please initiate a Ping test from the outbound interface to the next hop.

2.1.10 255.255.255.0 Gi9 AN No @ Edit Delete

Para eliminar o modificar una ruta estatica, en la pagina Static Route List, puede hacer clic en Delete o Edit
en la dltima columna Action o seleccionar la entrada de ruta estatica que desea eliminar y hacer clic en Delete

Selected para eliminar varias entradas de rutas estaticas.

16.2 Configuracion de la ruta estéatica IPv6

Seleccione Dispositivo local > Enrutamiento > Enrutamiento estatico.

La ruta estéatica IPv6 debe configurarse de forma manual. Cuando el paquete coincide con la ruta estatica, este

se redirecciona basandose en el método de redireccion que se haya seleccionado.

f .
A Precaucion
La ruta estatica no se adapta de forma automatica a los cambios que se producen en la topologia de la red.
Cuando la topologia de la red cambie, debera volver a configurar la ruta estatica de forma manual.

Haga clic en Afiadir e introduzca la direccion IPv6 de destino, la longitud, la interfaz de salida y la direccion IP

del siguiente salto para crear una ruta estatica.
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Anadir .

* Direccion @
IPvb/Longitud del

prefijo
Interface Normal Route

* Next Hop

Tabla 16-2 Parametros de configuracion de laruta estatica IPv6

Parametro Descripcion

Red de destino del paquete. La direccién de
Direccion IPv6/Longitud del prefijo destino del paquete se establece en funcion de

la direccion IPv6 y la longitud del prefijo.

Interface Interfaz que reenvia el paquete.

Next H Direccion IP del siguiente nodo de enrutamiento
ext Hop
al que se envia el paquete.

16.3 Configuracion del RIP

El protocolo de informacién de enrutamiento (RIP) se puede utilizar en redes de pequefio y mediano tamafio y
es un protocolo de enrutamiento dinamico facil de configurar. El RIP mide la distancia de la red en funcion del
ndmero de saltos y selecciona una ruta en funcion de la distancia. Este protocolo utiliza el puerto UDP 520 para

intercambiar la informacién de enrutamiento.
16.3.1 Configuracion de las funciones basicas del RIP

Seleccione Dispositivo local > Enrutamiento > RIP Settings.

Haga clic en Afladir y configure el segmento de red y la interfaz.
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Anadir X

Type @ Network Segment Port

* Network Segment

Anadir X

Type Network Segment O Port

* Port

Auth Mode Mo Authentication
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Tabla 16-3 Parametros de configuracion del RIP

Parametro Descripcion

Network Segment: permite habilitar la opcién
RIP en el segmento de red que haya indicado.
Las direcciones IP de este segmento de red se
afiaden a la tabla de enrutamiento del RIP. El
dispositivo y sus dispositivos cercanos
compatibles con el protocolo RIP obtienen la

tabla de enrutamiento el uno del otro.

Type
Port: permite habilitar la opciéon RIP en el

puerto que haya indicado. Todas las direcciones
IP de este puerto se afiaden a la tabla de
enrutamiento del RIP. El dispositivo y sus
dispositivos cercanos compatibles con el
protocolo RIP obtienen la tabla de enrutamiento
el uno del otro.

Permite introducir el segmento de red, por
ejemplo, 10.1.0.0/24, cuando la opcién Type se

Network Segment establece en Network Segment.

El RIP se habilitara en todas las interfaces del

dispositivo que abarque este segmento de red.

Permite seleccionar una interfaz VLAN o un
Port puerto fisico cuando la opcién Type se

establece en Port.

No Authentication: los paquetes del protocolo

no se autentican.

Encrypted Text: los paquetes del protocolo se
autentican y la clave de autenticacion se envia
junto con los paquetes del protocolo en forma
Auth Mode ]
de texto encriptado.

Plain Text: los paquetes del protocolo se
autentican y la clave de autenticacion se envia
junto con los paquetes del protocolo en forma

de texto plano.
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Permite introducir la clave de autenticacién para

Auth K autenticar los paquetes del protocolo cuando la
uth Key .

opcion Auth Mode se establece en Encrypted

Text o Plain Text.

16.3.2 Configuracion del puerto RIP

Seleccione Dispositivo local > Enrutamiento > RIP Settings > Port Settings.

Espaiol O Remote OBM § Netmok Confieation

Tabla 16-4 Configuracion de los parametros de la lista de puertos

Parametro Descripcion

Nombre del puerto en el que se encuentra

Port Name B

habilitado el RIP.

Version del RIP de los paquetes que se estan
Rx Status -

recibiendo en este momento.

Version del RIP de los paquetes que se estan
Tx Status

enviando en este momento.

Una vez que el puerto detecta la ruta, la
opcion de sobrecarga de rutas se establece

) en 16 (lo que indica que no se puede acceder
Poison Reverse ] o
a laruta) y esta se devuelve al dispositivo
cercano desde el puerto original para evitar

que se produzca un bucle.
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Cuando un dispositivo cercano no admite la
multidifusién, pueden enviarse paquetes de
difusion.

v2 Broadcast Packet
Se aconseja deshabilitar los paquetes de

difusion del RIPv2 para mejorar el
rendimiento de la red.

No Authentication: los paquetes del

protocolo no se autentican.

Encrypted Text: los paquetes del protocolo
se autentican y la clave de autenticacion se
Auth Mode envia junto con los paquetes del protocolo en
forma de texto encriptado.

Plain Text: los paquetes del protocolo se
autentican y la clave de autenticacion se
envia junto con los paquetes del protocolo en
forma de texto plano.

Permite introducir la clave de autenticacion
para autenticar los paquetes del protocolo

Auth Key o
cuando la opcion Auth Mode se establece en

Encrypted Text o Plain Text.

) Haga clic en Editar para modificar la
Accion ) y
configuracion del RIP del puerto.

16.3.3 Configuracion de la configuracion global del RIP

Seleccione Dispositivo local > Enrutamiento > RIP Settings > Advanced, haga clic en Edit Config y

configure los pardmetros de la configuracion global del RIP.
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Fasies rtce
0

o e

| Pusie rtce

@ "ot

| eighornore

Edit Config

Tabla 16-5 Parametros de la configuracion global del RIP

Yr——

2%

Parametro Descripcion
Predeterminado: seleccione la opcion RIPv2
para enviar y RIPv1/v2 para recibir paquetes.
) V1: seleccione la opcion RIPv1 para enviar y
RIP Version

recibir paquetes.

V2: seleccione la opcion RIPv2 para enviar y

recibir paquetes.

166



Manual de implementacién Configuracion de rutas de los switches de las series NBS y
NIS

Parametro Descripcion

Tras habilitar la opcién Anuncio de la ruta

) (Route Advertisement), el dispositivo actual
Route Advertisement )
genera una ruta de forma predeterminada y

la envia al dispositivo cercano.

Redistribuye rutas de otros protocolos al
Administrative Distance dominio del RIP para que este interactiie con
los deméas dominios de enrutamiento.

Ciclo de actualizacion del RIP. La informacion
Update Timer del enrutamiento se actualiza cada 30
segundos de forma predeterminada.

Si no se recibe ninguna actualizacién antes
. de que una ruta deje de ser valida, se

Invalid Timer )
considera que no se puede acceder a la ruta.

El valor predeterminado es 180 segundos.

Si no se recibe ninguna actualizacién antes
de que transcurra el tiempo del temporizador
) de purga de una ruta no valida, la ruta se
Flush Timer .
elimina completamente de la tabla de
enrutamiento del RIP. El valor

predeterminado es 120 segundos.

16.3.4 Configuracion de la lista de redistribucion de rutas del RIP

Redistribuye rutas de otros protocolos al dominio del RIP para que este interactie con los deméas dominios de

enrutamiento.

Seleccione Dispositivo local > Enrutamiento > RIP Settings > Advanced, haga clic en Aiadir y seleccione

el tipo y la distancia administrativa (administrative distance).
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Tabla 16-6 Parametros de redistribuciéon de rutas del RIP

Parametro Descripcion

Direct Routing
Tipo OSPF Routing

Static Routing

Cuanto menor es la distancia administrativa,
. . ) mayor es la prioridad. El valor

Administrative Distance ) )
predeterminado es 0. Puede seleccionar un

valor entre O y 16.

Seleccione el ID de instancia del OSPF que
Instance ID deba redistribuirse. El protocolo OSPFv2
debe habilitarse en el dispositivo local.
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Anadir
*Tipe | OSPF Routing

T Agministrative 0 {Administrative Distance)

Distance

* Instance 1D l

—y
%]

Cancelar Aceptar

16.3.5 Configuracion de unainterfaz pasiva

Si una interfaz se configura como interfaz pasiva, esta suprimira los paquetes de actualizacion del RIP. Si el
dispositivo homdlogo conectado no utiliza el RIP, le recomendamos que habilite la interfaz pasiva.

Seleccione Dispositivo local > Enrutamiento > RIP Settings > Advanced, haga clic en Afadir y seleccione
una interfaz pasiva.

| Route Redistribution List

Passive Interface

| Neighbor Route
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16.3.6 Configuracién de unaruta cercana
Cuando el router no puede procesar paquetes de difusion, puede designarse otro router como router cercano
para establecer un enlace directo del RIP.

Seleccione Dispositivo local > Enrutamiento > RIP Settings > Advanced, haga clic en Afiadir e introduzca

la direccion IP del router cercano.

AP Samegs  Pesemngs  Asancia Neghboris

Neighbor Info

Maighbes Address Neiabier Prasocel Versian Local Riress Connecsed Inertace Ra Eror Packets o Erron Rutes
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16.4 Configuracion del RIPng

16.4.1 Configuracién de las funciones basicas del RIPng
El protocolo de informacion de enrutamiento de Ultima generacion (RIPng) proporciona la funcion de
enrutamiento para redes IPv6.
Este protocolo utiliza el puerto UDP 512 para intercambiar la informacién de enrutamiento.
Seleccione Dispositivo local > Enrutamiento > RIPng Settings.

Haga clic en Afiadir, establezca la opcion Type en Network Segment o Port e indique el segmento de red o

el puerto segun corresponda.

vances  Naightarinfs

i i oGS B 16 el RSO Tha 43,5 i RS 13 et s S R S 1 4

@ ok eamesttont it
Enabis RID i n spacilid s sagrmam 2 th g pert

| Webwork egemantyport it = S

rip.protong
El protocolo de informacion de enrutamiento de Ultima generacion (RIPng) es un protocolo de enrutamiento de

unidifusion que se utiliza en las redes IPv6.
Network Segment/Port List

Habilite el RIPng en el segmento de red o en el puerto que haya indicado.

Si la longitud de la direccion se encuentra entre 48 y 64, la direccion se utilizara como prefijo.

O bien, habilite el RIPng en el puerto que indique:
Afiadir
Type Metwork Segment €@ Fort

* Port
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Tabla 16-7 Parametros de configuracién del RIPng

Parametro Descripcion

Network Segment: permite habilitar la opcién
RIP en el segmento de red que haya indicado.
Las direcciones IP de este segmento de red se
afiaden a la tabla de enrutamiento del RIP y el
dispositivo y sus dispositivos cercanos
compatibles con el RIP obtienen la tabla de

enrutamiento el uno del otro.

Type
Port: permite habilitar la opcion RIP en el

puerto que haya indicado. Todas las direcciones
IP de este puerto se afiaden a la tabla de
enrutamiento del RIP y el dispositivo y sus
dispositivos cercanos compatibles con el RIP
obtienen la tabla de enrutamiento el uno del

otro.

Permite introducir la direccion IPv6 y la longitud
del prefijo cuando la opcion Type se establece

en Network Segment.
Network Segment
El RIPng se habilitard en todas las interfaces

del dispositivo que abarque este segmento de

red.

Permite seleccionar una interfaz VLAN o un
Port puerto fisico cuando la opcion Type se

establece en Port.

16.4.2 Configuracion del puerto RIPng

RIPng Poison Reverse: una vez que el puerto detecta la ruta, la opcion de sobrecarga de rutas se establece en
16 (lo que indica que no se puede acceder a la ruta) y esta se devuelve al dispositivo cercano desde el puerto

original para evitar que se produzca un bucle.

Seleccione Dispositivo local > Enrutamiento > RIPng Settings > Port Settings, haga clic en Editar y habilite

la opcién Poison Reverse.
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16.4.3 Configuracién de la configuracion global del RIPng

Seleccione Dispositivo local > Enrutamiento > RIPng Settings > Advanced y haga clic en Edit Config.

| neghbor Rowte ) ([ s

=W
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Edit Config

Configuracion de rutas de los switches de las series NBS y

Tabla 16-8 Parametros de la configuracién global del RIPng

Parametro Descripcion
Tras habilitar la opcion Anuncio de la ruta
) (Route Advertisement), el dispositivo actual
Route Advertisement

genera una ruta de forma predeterminada y

la envia al dispositivo cercano.

Administrative Distance

Redistribuye rutas de otros protocolos al
dominio del RIP para que este interactiie con
los deméas dominios de enrutamiento.

Update Timer

Ciclo de actualizacion del RIP. La informacion
del enrutamiento se actualiza cada 30
segundos de forma predeterminada.

Invalid Timer

Si no se recibe ninguna actualizacién antes
de que una ruta deje de ser valida, se
considera que no se puede acceder a la ruta.
El valor predeterminado es 180 segundos.

Flush Timer

Si no se recibe ninguna actualizacién antes
de que transcurra el tiempo del temporizador
de purga de una ruta no valida, la ruta se
elimina completamente de la tabla de
enrutamiento del RIP. El valor

predeterminado es 120 segundos.
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16.4.4 Configuracién de la lista de redistribucion de rutas del RIPng
Redistribuye rutas de otros protocolos al dominio del RIPng para que interactie con los demas dominios de
enrutamiento.

Seleccione Dispositivo local > Enrutamiento > RIPng Settings > Advanced y haga clic en Afiadir.

Tabla 16-9 Parametros de redistribuciéon de rutas del RIP

Parametro Descripcion

Enrutamiento directo
Tipo Enrutamiento del OSPF

Enrutamiento estatico

" . . Rango de valores: 0-16. El valor
Administrative Distance )
predeterminado es O.

16.4.5 Configuracién de la interfaz pasiva del RIPng

Si una interfaz se configura como interfaz pasiva, esta suprimira los paquetes de actualizacion del RIPng. Si el

dispositivo homologo conectado no utiliza el RIP, le recomendamos que habilite la interfaz pasiva.

Seleccione Dispositivo local > Enrutamiento > RIPng Settings > Advanced, haga clic en Afiadir e introduzca

la direccién IP del router cercano.
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16.4.6 Configuracién de laruta agregada IPv6

Seleccione Dispositivo local > Enrutamiento > RIP Settings > Advanced, haga clic en Afadir e introduzca

la direccién IPv6 y la longitud del prefijo (rango de valores: 0-128).
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16.5 OSPFv2

El protocolo OSPF (abrir primero la ruta méas corta) puede utilizarse en redes de gran escala. El IPv4 utiliza el
protocolo OSPFv2 y el IPv6 utiliza el OSPFv3.

El OSPF es un protocolo de enrutamiento de estado de enlace tipico que puede resolver los problemas de
actualizacion lenta de rutas, medicion imprecisa y mala escalabilidad en redes de gran tamafio. El uso de este

protocolo es adecuado para redes de diversos tamafios e incluso para una red con hasta miles de dispositivos.

16.5.1 Configuracién de los parametros béasicos del protocolo OSPFv2

Seleccione Dispositivo local > Enrutamiento > OSPFv2, haga clic en Iniciar configuracion y, a continuacion,
configure una instancia y una interfaz respectivamente.
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(1) Configure una instancia.

I\i:' ®

Configure the instance. Configure the interface.
* Instance 1D

* Router ID

Advertize Default

Route

Import External Route Static Route Redistribution
Direct Route Redistribution

RIP Redistributicn

Detalles

=
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Tabla 16-10 Parametros de configuracion de las instancias

Parametro Descripcion

Cree una instancia del OSPF basandose en

el tipo de servicio.

Instance ID La instancia solo se aplica a nivel local y no
afecta al intercambio de paquetes con otros
dispositivos.

Permite identificar un router en un dominio
OSPF.

A Precaucioén

Router ID Los ID de router que se encuentran en el mismo
dominio debe ser Unicos. Si se utiliza la misma
configuracion, esto podria provocar que se
produzcan errores a la hora de detectar

dispositivos cercanos.

Genera una ruta predeterminada y la envia al

dispositivo cercano.

Tras habilitar esta funcién, debe introducir la
métrica y seleccionar un tipo. La métrica

Advertise Default Route predeterminada es 1.

Tipo 1: las métricas que se muestran en los

diferentes routers varian.

Tipo 2: las métricas que se muestran en

todos los routers son las mismas.
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Parametro Descripcion

Redistribuye rutas de otros protocolos al
dominio del OSPF para que interactle con
los deméas dominios de enrutamiento.

Si selecciona Static Route Redistribution,
debe introducir el valor, que es 20 de forma

predeterminada.
Import External Route
Si selecciona Direct Route Redistribution,

debe introducir el valor, que es 20 de forma

predeterminada.

Si selecciona RIP Redistribution, debe
introducir el valor, que es 20 de forma

predeterminada.

Detalles Permite ampliar la configuracién detallada.
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Distance

SPF Calculation

zraceful Restart

Configuracion de rutas de los switches de las series NBS y

Detallag
Intra-Ares
Inter-Area

External

Generation Delay

Received Delay

Waiting Interval
Min Interal

Mazx Interval

Graceful Restart [:j

Helper
L5A Check

* Max Wait Time 1 500

m
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Tabla 16-11 Parametros de la configuracion detallada de instancias

Parametro Descripcion

Se utiliza para seleccionar el protocolo. De
. . forma predeterminada, las distancias

Distancia ) i ) ) 3 )
intradrea (intra-area), interarea (inter-area) y

externa (external) son 110.

Los cambios frecuentes en lared y la
fluctuacion de rutas pueden ocupar
demasiado ancho de banda de red y

LSA recursos del dispositivo. Los retardos de la
generacion y la recepcion del LSA se indican
en el OSPF de forma predeterminada.

El valor predeterminado son 1000 ms.

Cuando se produce un cambio en la base de
datos de estado de enlace (LSDB), el OSPF
vuelve a calcular la ruta mas corta 'y
establece el intervalo para evitar que los
cambios frecuentes en la red ocupen un gran

nUumero de recursos.

Waiting Interval: cuando el estado cambia,
el temporizador se activa. El retraso se
calcula por primera vez al finalizar el tiempo
del temporizador. El valor predeterminado

son 0 ms.
SPF Calculation
Min Interval: a medida que aumenta el

numero de cambios, el tiempo de cada
intervalo aumenta en funcion del algoritmo y

el valor por defecto son 50 ms.

Max Interval: cuando el intervalo calculado
alcanza el intervalo maximo, el intervalo
posterior siempre es igual al intervalo
méaximo. Si el tiempo transcurrido desde que
se ha realizado el Ultimo calculo supera el
intervalo maximo y la LSDB no se actualiza,

el temporizador se desactiva.
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Parametro Descripcion

El reinicio de gracia (GR) puede evitar la
fluctuacion de rutas que se produce debido a
la interrupcion del trafico y a la conmutacién
de la placa activa/standby, garantizando asi
la estabilidad de los servicios clave.

Graceful Restart Helper: la funcién Graceful
Restart Helper se habilita al encender el
switch.

Graceful Restart LSA Check: los paquetes del LSA fuera del
dominio se comprueban al encender el

switch.

Max Wait Time: el tiempo comienza una vez
que el dispositivo recibe el paquete del GR
del dispositivo homdlogo. Si el dispositivo
homologo no realiza el GR dentro del Max
Wait Time, el dispositivo sale del modo GR
Helper. El valor predeterminado es

1800 segundos.

(2) Configure unainterfaz.

s SIS

o—=a O]

Configure the instance.  Configure the interface.  Operation succeeded.
* Interfaz
*Area

Stub Area

Port List

Se pueden agregar hasta & enlradas.

LSA Retransmission

Interfaz Area Priarity Network Type Hello Packets Dead Interval Interface Auth LSA Transmission Delay P Accion
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Tabla 16-12 Parametros de configuracion de una interfaz

Parametro Descripcion

Seleccione la interfaz L3 compatible con el
OSPF.

Interfaz

Configure el ID de zona. Rango de valores:
0-4294967295

Area

Si la opcién Stub Area se encuentra
habilitada, debe configurar el tipo de zona y

el aislamiento de rutas entre zonas.

Stub area: los routers situados en el borde de
la zona no anuncian rutas fuera de la zona,
por lo que la tabla de enrutamiento de la

Stub Area zona es pequefia.

Not-So-Stubby Area (NSSA): permite
importar algunas rutas externas.

Inter-area route isolation: tras habilitar esta
funcion, las rutas entre zonas no se importan

a esta zona.

Detalles Permite ampliar la configuracion detallada.

©)
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P ey
@ () )

Configure the instance.  Configure the interface.  Operation succeeded.
Detalles
Pricrity
Metwork Type Difusion

Hello Packets

Dead Interval
L5A Transmission
Delay

L5A Retransmission

Interval

Interface Auth No Auth

Ignore MTU Check )

Tabla 16-13 Parametros de la configuracién detallada de una interfaz

Parametro Descripcion
Priority El valor es 1 de forma predeterminada.
Difusion
Unidifusion
Network Type
Multidifusion
Acceso multiple sin difusién
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Parametro Descripcion

Intervalo para la transmisién periédica, que

se utiliza para detectar y mantener la relacion
Hello Packets ) -
de dispositivos cercanos del OSPF. El valor

predeterminado es 10 segundos.

Tiempo tras el cual el dispositivo cercano
Dead Interval deja de ser valido. El valor predeterminado
es 40 segundos.

Retardo de la transmision del LSA de la
LSA Transmission Delay interfaz. El valor predeterminado es
1 segundo.

Tiempo tras el cual se retransmite el LSA
LSA Retransmission Interval después de que este se pierda. El valor
predeterminado es 5 segundos.

No Auth: los paquetes del protocolo no se
autentican. Es el valor predeterminado.

Plain Text: los paquetes del protocolo se
autentican y la clave de autenticacion se
envia junto con los paquetes del protocolo en

Interface Auth forma de texto plano.

MD5: los paquetes del protocolo se
autentican y la clave de autenticacion se
encripta mediante el algoritmo MD5. A
continuacion, esta se envia junto con los

paquetes del protocolo.

Se encuentra habilitada de forma
Ignore MTU Check .
predeterminada.

(2) Realice la configuracion.

Tras realizar la configuracion, puede seleccionar Dispositivo local > Enrutamiento > OSPFv2 y ver la lista de

instancias.
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@ Operacidn realizada correctamente.

"y ey L3
]
4 \E.f \3/

Configure the instance.  Configure the interface.  Operation succeeded.

Operacion realizada correctamente.

Dashabilitar

16.5.2 Adicién de unainterfaz OSPFv2

Seleccione Dispositivo local > Enrutamiento > OSPFv2, haga clic en More en la columna Accién y

seleccione V2 Interface.
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| Instance List

Se pueden agregar hasta 8 entradas.

Instance ID Router ID Interfaz Area Advertise Default Route

4323 VLAN 1 3(Normal Area) Habilitar

10/pdgina Ir ala pigina 1

Import External Route.

Static Route Redistribution : Encendida
Direct Route Redistribution : Encendido
RIP Redistribution : Encendido

Accion

More

Neighbor Info

Editar  Eliminar

Configuracion de rutas de los switches de las series

+ Afadir

Total 1

NBS y

Instance List

5o puacen sgrage hata 32 artrate

e—y Routse 1D totectas

bt Dafucit ot

a1 van

BN (o | vapiee

Suatc outa s
[
R hagint

D

s

s

[

[ T
V2 Interface X
Interfaz
* hrea
subarea @D
[ Area Type  stub I
Port List m fleset
Se pueden agregar hasta 64 entradas
Lsa Lsa
Networ Hello Dead Interfac Transmi Retrans
Interfaz Area Priority N Acc
kType Packets Interval e Auth ssion  mission
Delay Interval
VLAN 1 3 Difusién No Auth Editar
10/pagina Iralapigina 1 Total 1
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16.5.3 Redistribucion de rutas de instancias del OSPFv2

Seleccione Dispositivo local > Enrutamiento > OSPFv2, haga clic en More en la columna Acciéon y
seleccione V2 Instance Route Redistribution.

Rt Rettion i =3

54 e s s 3 s

16.5.4 Gestion de dispositivos cercanos del OSPFv2

Seleccione Dispositivo local > Enrutamiento > OSPFv2, haga clic en More en la columna Accion y
seleccione V2 Neighbor Management.

Neighbor List “

o purse s s 64 arrntes
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16.5.5 Visualizaciéon de la informacién de los dispositivos cercanos del OSPFv2
Seleccione Dispositivo local > Enrutamiento > OSPFv2 y haga clic en Neighbor Info en la columna Accion.

Neighber Info

16.6 OSPFv3

El protocolo OSPF (abrir primero la ruta mas corta) puede utilizarse en redes de gran escala. El IPv4 utiliza el
protocolo OSPFv2 y el IPv6 utiliza el OSPFv3.

16.6.1 Configuracién de los pardmetros béasicos del protocolo OSPFv3

Seleccione Dispositivo local > Enrutamiento > OSPFv3, haga clic en Iniciar configuracion y, a continuacion,

configure una instancia y una interfaz respectivamente.

1. Configure unainstancia.

oser
-

-

=W
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OSPF

El OSPF es un protocolo de enrutamiento de estado de enlace tipico. Para responder a las crecientes
necesidades de los usuarios respecto a la fiabilidad y la heterogeneidad de la red en las redes de gran tamafio,
el OSPF resuelve problemas como la convergencia lenta, los valores de las métricas imprecisos y la mala

escalabilidad.

Caracteristicas destacadas

Logra una convergencia rapida.

Minimiza la sobrecarga del enrutamiento.

Reduce el trafico de actualizacion del enrutamiento a través de la particion de las zonas.

Puede aplicarse a distintas redes con hasta miles de switches.
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Configuracion de rutas de los switches de las series NBS y

@

Configure the instance. Configure the interface.
* Router ID 'E:'
Advertize Default
Route
Import External Route 5tatic Route Redistribution

Direct Route Redistribution

RIP Redistribution

Detalles

=
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Tabla 16-14 Parametros de configuracion de las instancias

Parametro Descripcion

Cree una instancia del OSPF basandose en
el tipo de servicio.

Instance 1D La instancia solo se aplica a nivel local y no

afecta al intercambio de paquetes con otros

dispositivos.

Permite identificar un router en un dominio
OSPF.

A Precaucion

Router ID Los ID de router que se encuentran en el mismo
dominio debe ser Unicos. Si se utiliza la misma
configuracion, esto podria provocar que se
produzcan errores a la hora de detectar

dispositivos cercanos.

Genera una ruta predeterminada y la envia al

dispositivo cercano.

Tras habilitar esta funcién, debe introducir la
métrica y seleccionar un tipo. La métrica

Advertise Default Route predeterminada es 1.

Type 1: las métricas que se muestran en los

diferentes routers varian.

Type 2: las métricas que se muestran en

todos los routers son las mismas.
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Parametro Descripcion

Redistribuye rutas de otros protocolos al
dominio del OSPF para que interactle con
los deméas dominios de enrutamiento.

Si selecciona Static Route Redistribution,
debe introducir el valor, que es 20 de forma

predeterminada.
Import External Route
Si selecciona Direct Route Redistribution,

debe introducir el valor, que es 20 de forma

predeterminada.

Si selecciona RIP Redistribution, debe
introducir el valor, que es 20 de forma

predeterminada.

Detalles Permite ampliar la configuracién detallada.

194



Manual de implementacién Configuracion de rutas de los switches de las series NBS y
NIS

® @

Configure the instance. Configure the interface.

* Router ID @

Advertize Default {7

Route Metric
Type 2 @
Import External Route @ Static Route Redistribution
Metric
® Direct Route Redistribution
Metric

® RIP Redistribution

Metric
Detalles
Distance Imtra-Area
Inter-Area

External

L3A Received Delay

SPF Calculation Waiting Interval
Min Interval
Max Interval
Graceful Restart Graceful Restart )
Helper

L5A Check

* Max Wait Time 1800

m
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Tabla 16-15 Parametros de la configuracion detallada de instancias

Parametro Descripcion

Se utiliza para seleccionar el protocolo. De
) forma predeterminada, las distancias

Distance . i ) . 3 .
intradrea (intra-area), interarea (inter-area) y

externa (external) son 110.

Los cambios frecuentes en lared y la
fluctuacion de rutas pueden ocupar
demasiado ancho de banda de red y

LSA recursos del dispositivo. Los retardos de la
generacion y la recepcion del LSA se indican
en el OSPF de forma predeterminada.

El valor predeterminado son 1000 ms.

Cuando se produce un cambio en la base de
datos de estado de enlace (LSDB), el OSPF
vuelve a calcular la ruta mas corta 'y
establece el intervalo para evitar que los
cambios frecuentes en la red ocupen un gran

numero de recursos.

Waiting Interval: cuando el estado cambia,
el temporizador se activa. El retraso se
calcula por primera vez al finalizar el tiempo
del temporizador. El valor predeterminado

son 0 ms.
SPF Calculation
Min Interval: a medida que aumenta el

namero de cambios, el tiempo de cada
intervalo aumenta en funcion del algoritmo y

el valor por defecto son 50 ms.

Max Interval: cuando el intervalo calculado
alcanza el intervalo maximo, el intervalo
posterior siempre es igual al intervalo
maximo. Si el tiempo transcurrido desde que
se ha realizado el ultimo célculo supera el
intervalo maximo y la LSDB no se actualiza,

el temporizador se desactiva.
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Parametro Descripcion

El reinicio de gracia (GR) puede evitar la
fluctuacion de rutas que se produce debido a
la interrupcion del tréafico y a la conmutacion
de la placa activa/standby, garantizando asi
la estabilidad de los servicios clave.

Graceful Restart Helper: la funcién Graceful
Restart Helper se habilita al encender el
switch.

Graceful Restart LSA Check: los paquetes del LSA fuera del
dominio se comprueban al encender el

switch.

Max Wait Time: el tiempo comienza una vez
que el dispositivo recibe el paquete del GR
del dispositivo homdlogo. Si el dispositivo
homologo no realiza el GR dentro del Max
Wait Time, el dispositivo sale del modo GR
Helper. El valor predeterminado es

1800 segundos.

2. Configure una interfaz.

Ruy"'fe Rcycc Dispositivo local( Currently in Dispositivo local mode. Espafiol ~ (3Remote O&M & Network Configuration [3 Cerrar sesion

X
O—06 ®
Configure the instance. Configure the interface.  Operation succeeded.
*Interfaz  VLAN1
* Area 12
Stub Area
Detalles
Port List
Se pueden agregar hasta 8 entradas.
Interfaz Area Priority Network Type Hello Packets Dead Interval LSA Transmission Delay RT:{:::"“" Accidn
Sin dato:
. 10/pégina Iralapagina 1 Total 0

m Jerminar
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Tabla 16-16 Parametros de configuracion de una interfaz

Configuracion de rutas de los switches de las series NBS y

Parametro

Descripcion

Interfaz

Seleccione la interfaz L3 compatible con el
OSPF.

Area

Configure el ID de zona. Rango de valores:
0-4294967295

Stub Area

Si la opcién Stub Area se encuentra
habilitada, debe configurar el tipo de zona y

el aislamiento de rutas entre zonas.

Stub area: los routers situados en el borde de
la zona no anuncian rutas fuera de la zona,
por lo que la tabla de enrutamiento de la

zona es pequefia.

Not-So-Stubby Area (NSSA): permite
importar algunas rutas externas.

Detalles

Permite ampliar la configuracion detallada.

Port List

Se pueden agregar hasta 8 entradas.

Interfaz

Area

Priority

Oo—6

®

Configure the instance.  Configure the interface.  Operation succeeded.

Priority

Network Type  Difusion

Hello Packets

Dead Interval

Network Type

Detalles

LSA Retransmission

Hello Packets Dead Interval LSA Transmission Delay

Interval
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x
o=@ ®
Configure the instance.  Configure the interface.  Operation succeeded,
Delay
LSA Retransmission
Interval
Interface Auth | No Auth
Ignore MTU Check (D)
Port List
Sa pusden agregar hasts 8 entradss
Interfaz Area Priority Network Type Hello Packets Dead Interval Interface Auth ISA Toansmission Dalay =~ 0 RT:'[‘::::““" Accion
Sin datos
10/pégina Iralapsgina| 1 Total 0
X
o—= ]
Configure the instance. Configure the interface.  Operation succeeded.
Detalles
Priority
Network Type  Difusion
Hello Packets
Dead Interval
Port List
Se pueden agregar hasta 8 entradas.
Interfaz Area Priarity Metwork Type Hello Packets Dead Interval LSA Transmission Delay Lsa R‘I’:":'::“""" Accién
VLAN 1 12 Difusién Eliminar
B 10/pagina Iralapigina| 1 Total 1

Tabla 16-17 Parametros de la configuracion detallada de una interfaz

Parametro Descripcion

Priority El valor es 1 de forma predeterminada.
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Parametro Descripcion
Difusion
Unidifusion
Network Type
Multidifusion

Acceso multiple sin difusion

Intervalo para la transmisién periédica, que

se utiliza para detectar y mantener la relacion
Hello Packets ] -
de dispositivos cercanos del OSPF. El valor

predeterminado es 10 segundos.

Tiempo tras el cual el dispositivo cercano
Dead Interval deja de ser valido. El valor predeterminado
es 40 segundos.

Retardo de la transmision del LSA de la
LSA Transmission Delay interfaz. El valor predeterminado es
1 segundo.

Tiempo tras el cual se retransmite el LSA
LSA Retransmission Interval después de que este se pierda. El valor

predeterminado es 5 segundos.

No Auth: los paquetes del protocolo no se

autentican. Es el valor predeterminado.

Plain Text: los paquetes del protocolo se
autentican y la clave de autenticacion se
envia junto con los paquetes del protocolo en

Interface Auth forma de texto plano.

MD5: los paquetes del protocolo se
autentican y la clave de autenticacion se
encripta mediante el algoritmo MD5. A
continuacion, esta se envia junto con los

paquetes del protocolo.

Se encuentra habilitado de forma
Ignore MTU Check i
predeterminada.

200



Manual de implementacién Configuracion de rutas de los switches de las series NBS y
NIS

3. Realice la configuracién.

@ Operacidon realizada correctamente.

& £
]
\3/

a2
[
\1/

Configure the instance. Configure the interface.  Operation succeeded.

Operacion realizada correctamente.

Deshabilitar
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Tras realizar la configuracion, puede seleccionar Dispositivo local > Enrutamiento > OSPFv3 y ver la lista de
instancias.

16.6.2 Adicién de unainterfaz OSPFv3

Seleccione Dispositivo local > Enrutamiento > OSPFv3, haga clic en More en la columna Accién y
seleccione V3 Interface.

Ruijie | Rcycc Dispositivo local( Currently in Dispositivo local mode. Espanol ~ ¢y Rem twork Configuration [3 Cerrar sesion

Nombre de host: Ruijie SN (ndmero de G15K375000148 1P 192.168.110.5 °_|
serie):
« NBS5100- MAC: 10:82:3D:50:65:49  Software Version: ReyeeOS 2.248.0.2305 Hardware Version: 1.10
24GT4SFP-P DNS: 192.168.110.1
Inicio  VLAN  Monitor Puertos Multidifusion L2 L3 Multicast  Interfaces L3 Enrutamiento Seguridad Avanzado Diagnostico ™~ Sistema
OSPFv3

Se pueden agregar hasta 1 entradas.

Advertise Graceful

Default Route Import External Route Distance SPF Calculation Restart Helper Accién

Router ID Interfaz Area

Static Route Redistribution :
Encendido More

Direct Route Redistribution :
2222 VLAN1 12(Normal Area) Habilitar " e Redistribut Habilitar Neighbor Info
Encendido

RIP Redistribution :
Apagado

Editar Eliminar

- 10/péagina Ir ala pagina 1 Total 1

V3 Interface

Detalles
Priority
Network Type | Difusion

Hello Packets

Port List Reset

Se pueden agregar hasta 64 entradas.

LSA LSA
o Networ Hello Dead Transmi Retrans
Interfaz Area Priority R L Accion
k Type Packets  Interval ssion mission
Delay Interval
VLAN 1 12 Difusién Editar  Eliminar
n 10/pagina Iralapagina 1 Total 1
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V3 Interface

Interfaz
* Area
swb Area @D
AreaType  swb |

Se pueden agregar hasta 64 entradas.

LA LSA

Networ  Hello Dead
Interfaz  Area

Transmi  Retrans
Priority Accién
kType Packets Interval  ssion  mission
Delay  Interval
VLAN 1 7} Difusion Editar  Eliminar
T [ g

Total 1

16.6.3 Visualizaciéon de lainformacion de los dispositivos cercanos del OSPFv3

Seleccione Dispositivo local > Enrutamiento > OSPFv3 y haga clic en Neighbor Info en la columna Accion.

Neighbor Info

Router ID Estado Interfaz

Sin datos

- 10/pégina iralapigina 1

16.7 Informacion de la tabla de enrutamiento

Pt IPVE

Route Info

EntryType  Giobal Data

Dest IP Address

Route Type Distance/Metric Interfaz Next Hop
0000/0 System routing 10/5) VLAN 1 192.168.110.1
192.168.110.0/24 Direct Routing 10/0]

VLAN 1

Total 2
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Pt IPv6

Route Info Entry Type  Giobal Data

Dest IP Address Route Type Distanca/Metric Interfaz Next Hop
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17 Seqguridad de los switches de las series NBS y
NIS

17.1 Inspeccion DHCP

17.1.1 Descripcion general

La funcién de inspeccion del Protocolo de Configuracién Dinamica de Host (DHCP), o DHCP Snooping, permite
gue el conmutador evite que los clientes obtengan las direcciones IP de un servidor DHCP no autorizado. Al
habilitar esta funcién, el conmutador almacena parametros, tales como las direcciones IP y MAC en los
paguetes DHCP que se intercambian entre clientes y servidores, para prevenir cualquier ataque del DHCP. Las
entradas de los datos de usuarios generadas en el conmutador, habilitadas con inspeccion DHCP, se pueden
usar para las aplicaciones de seguridad, como la proteccion de origen IP.

17.1.2 Configuracion de un dispositivo independiente

Seleccione Dispositivo local > Seguridad > DHCP Snooping.

Habilite la funcién de inspeccion DHCP, seleccione el puerto a configurar como el puerto de confianza en el
panel del puerto y haga clic en Guardar. Después de habilitar la inspeccion DHCP, los paquetes de peticion de
los clientes del DHCP son reenviados Unicamente a puertos de confianza; para los paquetes de respuesta de
los servidores DHCP, solo aquellos provenientes de los puertos de confianza son reenviados.

& Nota

Generalmente, el puerto de enlace ascendente conectado al servidor DHCP se configura como el puerto de

confianza.

El elemento Opcidn 82 se utiliza para mejorar la seguridad del servidor DHCP y optimizar la péliza de asignacion
de direcciones IP. El paquete de peticion del DHCP llevara a Opcién 82 cuando esta sea habilitada.
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Ruifie Rcycc Dispositivo local( Espafiol ~ ote O&M & Configurac ed [FCermar sesién

1P: 192.166.110.62 MAC: 00:DOFB:95:68:5€

. sareat @ Reiniclar
* NBS6002 ONS: 1821681101

Iniio VLAN  Monitos Puertos y nterfaces rutamiento ~  Seguridad Avanzac Diagnastice Sistem:
DHCP Snooping
@ Descripeisn: Ls activacion de DHCP Snooping ayuda a fitrar los paguetes DHCP £l dispositivo solo reenvi. Control de tormenta puerto de conflanza y paguetes de respuesta DHCP desde el puerto de conflanza
Nota: £l puerta conectada al servidor DHCP se configura generalmente come puerto de canflanza.
DHCP Snooping: (D) Frotecddn del puers
1P-MAC Binding
Option 82 1P Source Guard
Seleccione el puerto de
confianza:
ol oo Mo dispon . 2
Il il Il ), B il v, @@ i el nd bl bl el el el el
AREENG ATAYYYY N AENEEE NN EaE .
Nota 1 clic y arrastrar para seleccionar uno o m to Seleccionar todo Inverso  Anular seleccion

17.1.3 Configuracion grupal de conmutadores de lared

Seleccione Red > DHCP Snooping.
Habilitar la funcién de inspeccion DHCP en conmutadores de la red, garantiza que los usuarios obtengan los
parametros de configuracion de la red de ese servidor DHCP en especifico. Esto evita que las terminales en

linea de una red obtengan direcciones IP asignadas por routers privados y garantizan la estabilidad de esta.

(1) Haga clic en Habilitar para acceder a la pagina de DHCP Snooping Config.

Ruifie Rcycc [ navi safiol « QR M @ Confiquracién da red @GOl

O consejo

Se ha detectado un
Q Navigation no pertenece a esta

1 Descripcion general
& Red
Network Planning
Wi-Fi
UmitSpeed DHCP Snooping
ALDP
DHCP Snooping
wio .
Frecuencia de radio
Reyee Mesh
Puertos LAN
LED
Alarmas
Batch Config
£) Devices

«Contraer

(2) En la topologia de la red se puede seleccionar el acceso a los conmutadores donde se desea habilitar la
inspeccion DHCP, ya sea en modo recomendado o personalizado. Si se selecciona el modo recomendado, todos

los conmutadores de la red se seleccionan autométicamente. Si se selecciona el modo personalizado, se pueden
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seleccionar manualmente los conmutadores deseados. Haga clic en Deliver Config. La inspeccion DHCP esta
habilitada en los conmutadores seleccionados.

Ruijie Rcycc Red

e O&M @ Configuracion de red @ Col

Q Navigation

< DHCP Snooping Config

@ Descripcion general | Please select the target switch:

Recomi Custom
& Red Al Switches Specified Switches

Network Planning

" 99D
UmitSpeed I—I—)
—
AP =
HCP Snooping Ovect
Restore
wio i
Frecuencia de radio
Reyee Mesh 4 4
Puertos LAN
LeD
Alarmas — —
Batch Config
£) Devices
P— —
«Contraer

(3) En la topologia, seleccione el conmutador de acceso en el cual se debe habilitar la inspeccién DHCP. Si se
selecciona Recommended, todos los conmutadores de la red se seleccionan automaticamente. Si se selecciona
Custom, se pueden seleccionar manualmente los conmutadores deseados. Haga clic en Deliver Config para
habilitar la inspeccion DHCP en los conmutadores seleccionados.

Ruijie | Reyce

v ORemote O&M & Configuracion de red @ Coj a Consejo

Se ha detectado un dispositiva que
Q Navigation no pertenece a esta red.Gestionar
© DHCP snog, ent rague DHCP servers offering IP addresses to DHCP

ents to ensure the stability of the network
DHCP Snwpiﬂg@
& Red X

Configure>>

Network Planning

7 Descripcion general

Wi-Fi

Limitspeed

RLDP T

DHCP Snooping Overtum

Restore
wIo

[N

Frecuencia de radio

Reyee Mesh -
Puertos LAN

LED

Alarmas

«Contraer
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17.2 Control de tormentas

17.2.1 Descripcion general

Seguridad de los switches de las series NBS y NIS

Cuando una red de area local (LAN) tiene difusién, multidifusion o unidifusién desconocida de flujos de datos
en exceso, la velocidad de la red disminuye y se pueden generar tiempos de espera para la transmision de los
paquetes. A esta situacion se le conoce como tormenta LAN, que puede ser ocasionada por errores en la
ejecucion de los protocolos de topologia o la inadecuada configuracion de una red.

El control de tormentas puede configurarse separadamente para los flujos de difusion, multidifusion y unidifusién
desconocida de datos. Cuando la velocidad de los flujos de difusion, multidifusion desconocida o unidifusién
desconocida de datos que recibe un dispositivo excede el rango especificado, este transmite solamente los
paquetes de un rango especifico y descarta los que estan fuera de este rango hasta que la velocidad vuelva a
estar dentro del rango. Esto previene que un desbordamiento de datos ingrese a la LAN y ocasione una

tormenta.

17.2.2 Procedimiento

Seleccione Dispositivo local > Seguridad > Control de tormentas.

Haga clic en Edicion por lotes. En el cuadro de didlogo que aparece, seleccione los tipos y puertos de
configuracion, establezca los limites de velocidad de los paquetes de difusion, de multidifusion desconocida y
de unidifusién desconocida, y haga clic en Aceptar. Para modificar o borrar las reglas de limite de velocidad
después de completar la configuracion, haga clic en Editar o Eliminar en la columna Accién.

Hay dos modos de configuracion:

® El control de tormentas con base en paquetes por segundo: si la velocidad de los flujos de datos recibidos
a través del puerto del dispositivo excede el limite configurado, los flujos de datos en exceso se descartan

hasta que la velocidad vuelva a estar dentro del rango establecido.

® El control de tormentas con base en kilobytes por segundo: si la velocidad de los flujos de datos recibidos a
través del puerto del dispositivo excede el limite configurado, los flujos de datos en exceso se descartan

hasta que la velocidad vuelva a estar dentro del rango establecido.

R’ulm Rcycc Dispositivo local( Currently in Dispositiva local mode

Nombre de Ruijie SN (ndmero de MACCNBSG6000HQ 1P 192.168.110.62 MAC: 00:DO:F&95:68:5E
host: serie);
Version de ReyeeOS 1.218.2426 ion de 1.00 DNS: 192.168.110.1
software: hardware:

Espafiol v QyRemote O consejo

Se ha detectado un tivo que

no pertenece a esta red. Gestionar

O Reiniciar

* NBS6002

Manitor 'uertos Multidifusion L2 nterfaces nrutamie Seguridad Avanzad: Diagnos

Lista de puertos & Edicién por lotes @ Eliminar seleccionado
Control de tormentas

Puerto Difusién ne Unidifusién desconocida Accién
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Edicion por lotes

Tipo de @ Por recuento de paguetes Por volumen de trafico
configuracion:
Difusion: pps Rango : 1-14380852 (10G)
Multidifusign pps Rango : 1-14880952 (10G)

desconocida:

Unidifusion pps Rango : 1-14880952 (10G)

desconocida:

* Seleccione Puerto:

lace ascendents Co

(=)
Ty
5]
[=]
]
o
i
o
o
5
T
]
o
o
1
1]
]
Its]
W
-
W

0-165FPEGT2XS/1534567590327 ME000-245FP2X5/1

1 2 g 3 g

g N 13 15 17 19 21 23 25

3 5 7 1 3 5 7
My RS ¢ MbbbN

MR, ARy YYy

2 4 & 8 10 12 14 16 18 20 22 24 26

2 f '

4 B 8

MNota: Puede hacer clic y arrastrar para seleccionar uno o més puertos.
Seleccionar todo  Inverso  Anular seleccion

Cancelar Aceptar

17.3 ACL

17.3.1 Descripcion general

Una lista de control de acceso (ACL) se considera comunmente un filtro de paquetes. La ACL define una serie
de reglas para permitir o denegar accesos y las aplica a las interfaces del dispositivo para controlar los paquetes
enviados y recibidos por estas, con el fin de aumentar la seguridad del dispositivo de la red.

Las ACL se pueden afiadir con base en direcciones MAC o IP y vincularlas a las interfaces.
17.3.2 Creacion de reglas para una ACL

Seleccione Dispositivo local > Seguridad > ACL > Lista ACL (lista de control de acceso).
(1) Haga clic en Afladir para establecer el tipo y el nombre de ACL y haga clic en Aceptar.

Con base en las direcciones MAC: para controlar el ingreso y salida de paquetes de Capa 2 en el puerto,
niegue o permita el acceso a estos paquetes especificos destinados a una red.

Con base en las direcciones IP: para controlar el ingreso y salida de paquetes en un puerto, niegue o

permita el acceso de paquetes especificos destinados a una red.

® Control de acceso basado en la direccion MAC: regula el flujo de paquetes de capa 2 que entran y salen de

los puertos, permitiendo o denegando determinados paquetes en funcion de sus direcciones de capa 2.
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® Control de acceso basado en IPv4: regula el flujo de paquetes IPv4 que entran y salen de los puertos,
permitiendo o denegando determinados paquetes en funcién de sus direcciones IPv4.

® Control de acceso basado en IPv6: regula el flujo de paquetes IPv4 que entran y salen de los puertos,
permitiendo o denegando determinados paquetes en funcién de sus direcciones IPv4.

Ruijie | Reyce Currently de. Espafiol « Oriemote [iF} R

Se ha detectado un disy
o pertenece a esta red.

(ntimero de MACCNBSE0O0HC: 7 192.168.110.62 MAC: 00.DOFBISERSE

o de 1.00 DNs: 1921681101

Inicio  VLAN  Monitar Puert Multidifusién L2 Interfaces L Enrutamiento Seguridad Avanz Diagnéstica Sist

Enlace de ACL

+ Afadir [ Eliminar seleccionado

o Ip

Se sta 512 entradas. 1P-MAC Binding

Nombre de ACL TipodeacL 'F° Estado Accién
Anti-ARP Spoofing
n 10/pagina Iralapigina 1 Total 0
Anadir X
* Nombre de ACL:
Basado en MAC Based on IPv4 Address

- . -
Tipo de ACL: Based on IPve Address

(2) Haga clic en Detalles, en la columna Accién de la ACL, configure las reglas de filtrado en la columna que
aparece y haga clic en Guardar. Se pueden afadir varias reglas.
Las reglas incluyen dos acciones: Permitir y Bloquear. La secuencia de una regla en una ACL determina
la prioridad de la coincidencia con la regla en la ACL. Al procesar paquetes, el dispositivo de la red
encuentra la coincidencia de los paquetes con las entradas de control de acceso o ACE, con base en los
nameros de secuencia de la regla. Haga clic en Mover en la lista de reglas para ajustar el orden de

coincidencia.
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Lista ACL (lista de control de acceso)
ACL

Se pueden agregar hasta 512 entradas.

Nombre de ACL

test

Ruijie | Rcycc

Ir a la pagina

Dispositiv local( Currently in Dispositivo local mode Espafiol ~ ¢ Remof

Seguridad de los switches de las series NBS y NIS

Tipo de ACL Estado

Basado en MAC Inactivo

[test]Configuraciones

Nombre de ACL:  test

ACL: Bloquear @ Permitir
EtherType Value: @ Todo
MAC de origen: @ Todo

MAC de destino: B Todo

Feiricler

N°  Regla

Tabla 17-1 Descripcion de los parametros para la configuracion de laregla ACL

No hay datos disponibles

+ Anadir T Eliminar seleccionado

Accion

Detalles | Editar  Eliminar

Total 1

D&M 4§ Configuracion de red (3 Cerrar sesién

ACL existente: (Puede hacer clic y arrastrar el namero de ACL para cambiar la ACL)

Tipo de .
Accién
control

Parametro Descripcion
Accion en una ACL:
ACL Bloquear: si los paquetes coinciden con esta regla, se les niega el acceso.

Permitir: si los paquetes coinciden con esta regla, se les permite el acceso.

NUmero de protocolo IP

Coincidencia con el nimero de protocolo IP. Los rangos de valor van de 0 a
255. Todo indica que los paquetes de todos los protocolos IP

coinciden.Aplicable al control de acceso basado en IPv4 y al control de

acceso basado en IPv6.

Direccion IP de origen

Coincidencia con la direccion IP de origen de los paquetes. Seleccione
Todo para que todas las direcciones IP de origen coincidan.Aplicable al

control de acceso basado en IPv4 y al control de acceso basado en IPv6.

Direccion IP de destino

Coincidencia con la direccion IP de destino de los paquetes. Seleccione
Todo para que todas las direcciones IP de destino coincidan.Aplicable al

control de acceso basado en IPv4 y al control de acceso basado en IPv6.
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Parédmetro Descripcion

Coincidencia con el tipo de protocolo Ethernet. Los rangos de valor van de

0x600 a OXFFFF. Seleccione Todo para que todos los nimeros de los tipos de
Valor EtherType o ) ) B
protocolo coincidan. Aplicable al control de acceso basado en la direccion

MAC.

Coincidencia con la direccion MAC del host de origen. Seleccione Todo para
MAC de origen que todas las direcciones MAC de origen coincidan. Aplicable al control de
acceso basado en la direccion MAC.

Coincidencia con la direccion MAC del host de destino. Seleccione Todo para
MAC de destino que todas las direcciones MAC de destino coincidan. Aplicable al control de
acceso basado en la direccion MAC.

) Nota

Los nombres de las ACL son Unicos. Solo puede modificar el nombre de una ACL creada.

® LaACL aplicada a un puerto no puede editarse o eliminarse. Para editar una ACL, primero debe
desvincularla del puerto.

® Laregla de ACL predeterminada que niega todos los paquetes esta localizada al final de una ACL.

17.3.3 Aplicacion de las reglas de una ACL

Seleccione Dispositivo local > Seguridad > ACL > Lista ACL.

Haga clic en Afadir por lotes o Editar por lotes en la columna Accidn, seleccione la ACL que desee para los

puertos y haga clic en Aceptar.

) Nota

Las ACL pueden aplicarse a los puertos solamente en la direccion entrante; es decir, filtra los paquetes

entrantes.
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Ruijie | Rcycc Dispasitivo local(

Seguridad de los switches de las series NBS y NIS

Espafiol v QO Remote O&M & Configuracion de red [3Cerra

Nombre de Ruijie SN (nimero de MACCNBS6000HQ Ip: 192.168.110.62

MAC: O0:DOFE:95:68:5E

host serie) O R
o NBSE002 Versin de ReyeeOS 1.218.2426 Version de 1.00 DNs: 192.168110.1 o ltey
software: hardware:
nicio  VLAN Monitor Puertos Multidifusion L2 interfaces L3 Enrutamiento Sequridad Avanzado Diagndstico Sistema
Lista ACL (lista de control de accesc) Enlace de ACL
P Enlace de ACL
El dispasitivo solo filtra los paquetes entrantes.
| Entace de act & Deswincular selecrionados
Puerto MAC-based ACL IPV4-based ACL IPV6-based ACL Accion
Gt/ Editar
Gilj2
Gil/3 Puerto miembra de Agé
Git/a Puerto miembro de Agé
Gilfs Editar
Gilfs Editar
Anadir *
MAC-based ACL: Sin datos
IPV4-based ACL: Sin datos
IPV6-based ACL: Sin datos
* Seleccione Puerto:
. Disponible No disponible 1 Agregar [J#J Enlace ascendente Cobre Fibra

M6000-165FP8GT2XS/1534567890327

1T 3 5 7 9 M 13 15 17 19 21 23 25

2 4 6 8 10 12 14 16 18 20 22 24 26

M6000-24SFP2XS/1534567890327
1 3 5 7 9 n 13

bbbbN N
MENENEN

2 4 6 8 10 12 14

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos.

Inverso  Anular seleccion

Seleccionar todo

Cancelar

Después de aplicar una ACL a un puerto, se puede hacer clic en Desvincular, en la columna Accién, o localizar

el puerto y hacer clic en Desvincular seleccionados eliminar la vinculacién de ACL con el puerto.

Lista ACL (lista de control de acceso) Enlace de ACL

0 Enlace de ACL
Hl dispositiv

solo filtra las paguetes entrantes.

| Enlace de ACL

Puerto MAC-based ACL IPV4-based ACL
Gilf1 test

Gilf2

Gi1/3

Gilj4
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17.4 Proteccion del puerto

17.5

Seleccione Dispositivo local > Seguridad > Proteccion del puerto.

En algunas situaciones, se debe deshabilitar la comunicacién entre algunos puertos del dispositivo. Es posible
configurar algunos puertos como puertos protegidos. Los puertos en los que se habilita la funcion de proteccion
de puerto (puertos protegidos) no se pueden comunicar entre ellos, los usuarios de diferentes puertos estan
aislados en la Capa 2. Los puertos protegidos pueden comunicarse con puertos no protegidos.

La proteccién de puertos se encuentra deshabilitada por defecto; esta se puede habilitar para varios puertos
haciendo clic en la proteccion por lotes. Haga clic en Edicion por lotes para habilitar la proteccion, seleccione
los puertos que desea incluir y haga clic en Aceptar.

Espafiol v O Remote O&M & Config

ip: 192.168.110.62 MAC: D0:DOFE95:68:5E

DNs: 192.16B110.1 e

Sequridad

stin aislados entre s/, Control de tormentas

| Lista de puertos

& Edicién por lotes

Proteccion del puerto

Puerto Accién

Gilf1

Gil/2

Enlace IP-MAC

17.5.1 Descripcion general

Después de configurar el enlace IP-MAC en un puerto para mejorar la seguridad, el dispositivo revisa que las
direcciones IP de origen y las MAC de origen de los paquetes IP sean las configuradas para el dispositivo, filtra

los paquetes IP que no coincidan con el enlace y controla estrictamente la validez de las fuentes de entrada.

17.5.2 Procedimiento

Seleccione Dispositivo local > Seguridad > IP-MAC Binding.

1. Afadir una entrada de enlace IP-MAC

Haga clic en Afiadir, seleccione el puerto deseado, ingrese la direccién IP y la direccion MAC por vincular y
haga clic en Aceptar. Debe ingresar al menos una direccion IP y una direccion MAC. Para modificar el enlace,

haga clic en Editar en la columna Accién.
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A\ Precaucion

El enlace IP-MAC tiene prioridad sobre la ACL y es equivalente a la proteccion de origen IP. El paquete que
coincida con cualquier entrada de enlace tendra permitido pasar.

Rugi'e Reycc Dispositiva local( C n Dispositivo local mode. Espafiol v ORemote 08&M & Configuracion de red  [3Cerrar sesion
Nombre de Ruijie SN (ndmero de MACCNBSE000HQ Ip; 192.168.110.62 MAC: 00:D0:FB:95:68:5E
* NBS6002 phs
AN Monit Puertc Multicifusion L2 Interfaces Enrutamient Seguridad - Avanzad Diagndsti Sistema
DHCP Snooping
1P-MAC Binding
Descripcién: IP-MAC Binding checks both the source IP addresses and MAC addresses of IP packets, and ; Control de tormentas n the address binding list will be filtered.
Mota: IP-MAC Binding takes effect prior to ACL but it has the same privilege with IP Source Guard. The pa on will be allowed to pass through,
| 1p-mac Binding e Qbuscar | | 2 anade | | Himinar seleccionado
Se pueden agregar hasta 500 entradas.
nti-ARP Spoofin .
1P MAC Puerto Accién
Sin datos
[ 1] 10/pégina iralapsgina 1 Totdo
O %
Afadir
1Pv4 Addr @

* Seleccione Puerto:

. Disponible No dispenible 1Agregar #J Enlace ascendente Cobre Fibra

M6000-16SFP8GT2XS/1534567890327 M6000-24SFP2XS/1534567890327
T3 5 7 9 11 13 15 17 19 21 23 25 1T 3 5 7 9 11 13

CETTTCRTTIIITREY rrrrere

MEAEENE AT Y N LT I

2 4 6 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 14

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo  Inverso  Anular seleccién

2. Busqueda de entradas de enlace

Se pueden hacer consultas de entradas de los enlaces con base en las direcciones IP, las direcciones MAC o
los puertos en la barra de buisqueda localizada en la esquina superior derecha. Seleccione el tipo de busqueda,
ingrese la cadena de caracteres y haga clic en Buscar. Las entradas que coinciden con el criterio de basqueda

se muestran en la lista.

215



Manual de implementacion Seguridad de los switches de las series NBS y NIS

Search by IPv4 Address Q Buscar & Afadir Tl Eliminar seleccionado

Search by IPv6 Address
Search by IPv4 Address

IAC Puert Accib
Buscar por MAC uerte caon

Buscar por puerto

3. Eliminacién de una entrada de enlace IP-MAC

Eliminacion por lotes: en IP-MAC Binding, seleccione una entrada a eliminar y haga clic en Eliminar
seleccionado. En el cuadro de didlogo que aparece, haga clic en Aceptar.

Eliminacion individual: haga clic en el botén Eliminar en la tltima columna Accién de la lista. En el cuadro de
dialogo que aparece, haga clic en Aceptar.

| 1P-MAC Binding Search by IPus Address 3 Buscar 2 Anadi

Se pueden agregar hasta 500 entradas.

P MAC Puerto Accibr

17.6 Proteccién de origen IP

17.6.1 Descripcion general

Cuando la funcién de protecciéon de origen IP quede habilitada, el dispositivo revisa los paquetes IP de los
puertos que no son de confianza. Se puede configurar el dispositivo para revisar solamente los campos IP o
IP+MAC con el fin de filtrar los paquetes IP que no coincidan con la lista de enlaces. Esto evita que los usuarios

configuren direcciones IP privadas y que se falsifiquen paquetes IP.

A\ Precaucion
La proteccion de origen IP debe habilitarse con inspeccion DHCP. De otro modo, el reenvio de paquetes IP
puede resultar afectado. Para configurar la inspeccion DHCP, consulte 17.1  Inspeccion DHCP

17.6.2 Revision de la lista de enlaces

Seleccione Dispositivo local > Seguridad > IP Source Guard > Binding List.

La lista de enlaces es la base de la proteccion de origen IP. La informacion en Binding List proviene de los
resultados de aprendizaje dinamico de la base de datos de los enlaces de inspeccion DHCP. Cuando se habilita
la proteccion de origen IP, los datos de la base de datos de enlaces de inspeccion DHCP se sincronizan con la
lista de enlaces de la proteccion de origen IP. En este caso, los paquetes IP se filtran estrictamente a través de
la proteccion de origen IP en los dispositivos con inspeccién DHCP habilitada.

Haga clic en Actualizar para obtener los datos mas recientes en Binding List.
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Ruijie | Reycc Dispasitivo local( Espafiol v ORemote 0O&M & Configuracién de red (3 Cerrar sesion

e Ruijie SN MACCNBS6000HQ 1p: 192.168.110.62 MAC: 00:DO:FB:95:68:5E

= © Reinicia
& NBS6002 ReyeeOS 12182426 DNS: 192.168.110.1 ol
AN Morit Puert Multidifusion te L rutamient Sequridad Avanza
PortSettings  Excluded VIAN  Binding List
Binding List
Descripcién: The entries come from dynamic leaming of DHCP Snooping
| Binding List MAGScng sscar por direccién IP Buscar 2 Actualizar

1P Source Guard

Se pueden agregar hasta 1900 entradas.

P MAC Puerto VLAN ID Estado Regla

54:BF:64:5C:DC:49 Gil/18 1 Inactivo 1P

78:11:22:33:44:55 Gi1/20 1 Inactivo P
192.168.110.20 70:3C:69:9F88:E7 Gi1/18

N8 1 Inactivo 1P

Gi1/23 1 Inactivo P

Gi/18 1 Inactivo 13

CA:TOABABE9:17 Gilns 1 Inactivo P

Se pueden hacer consultas de entradas de enlaces con base en las direcciones IP, las direcciones MAC, las
VLAN o los puertos en la barra de bisqueda localizada en la esquina superior derecha. Haga clic en la lista
desplegable para seleccionar el tipo de busqueda, ingrese la cadena de caracteres para la busqueda y haga
clic en Buscar.

Buscar por direccion IP Q Buscar 2 Actualizar

Buscar por direccion IP

Buscar por MAC

Buscar por VLAN Estado Regla
Buscar por puerto Inactivo P
1 Inactivo Ip

17.6.3 Habilitar la proteccién de origen IP en un puerto

Seleccione Dispositivo local > Seguridad > IP Source Guard > Basic settings.

En Lista de puertos, haga clic en el botén Editar, en la uGltima columna Accién. Seleccione Habilitado y la

regla de coincidencia, y haga clic en Aceptar.
Hay dos reglas de coincidencia:

® Direccion IP: las direcciones IP de origen de todos los paquetes IP que pasan a través del puerto, se revisan.
Los paquetes pueden pasar a través del puerto solamente cuando las direcciones IP de origen de estos

coincidan con aquellas en la lista de enlaces.

® Direccion IP y direccion MAC: las direcciones IP de origen y las direcciones MAC de los paquetes IP que
pasan a través del puerto, se revisan. Los paquetes pueden pasar a través del puerto solamente cuando,
tanto las direcciones IP como las direcciones MAC de origen L2 y las direcciones IP de origen L3 de estos

coincidan con una entrada en la lista de enlaces.
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A\ Precaucion

® La proteccion de origen IP no puede habilitarse en un puerto de confianza donde esté habilitada la
funcién de inspeccién DHCP.

® La proteccion de origen IP puede habilitarse solamente en una interfaz de Capa 2.

Espafiol v QORemote 0O&M € Configuracion de red  [3 Cerrar sesién

1p: 192.168.11062 MAC: 00:DOF8:95:68:5E

) Reiniciar
DNs: 192.168.110.1 Y Reinicia

© NBS6002

Sequridad y gnést

DHCP Snooping
Excluded VLAN Binding List

Port Settings
S

¢ both 1P ar

g any entry in the address binding list will be filtered. It can prevent IP spoafing attacks when a host tries to
fel puert
her wiith DHCP Snaoping. O

ind

IP Source Guard

Puerto Activar Regla

Deshabilitado P

Gil/2 Deshabilitado P

Gil/s Deshabilitado 1P Editar

Editar X

Activar Deshabilitado

Regla

17.6.4 Configuracion de la exclusion de direcciones VLAN

Seleccione Dispositivo local > Seguridad > IP Source Guard > Excluded VLAN.

Cuando la proteccion de origen IP se habilita en una interfaz, por defecto se hace efectiva para todas las VLAN
en ella. Se pueden especificar VLAN excluidas, en las que los paquetes IP no se revisan ni filtran; es decir,
dichos paquetes IP no estan bajo el control de la proteccion de origen IP.

Haga clic en Editar, ingrese la VLAN ID a excluir y el puerto deseado, y haga clic en Aceptar.

A\ Precaucion

Las VLAN excluidas de un puerto se pueden especificar solo después de habilitar la funcién de proteccion de
origen IP en este. Las VLAN excluidas se eliminaran automaticamente cuando la proteccién de origen IP se
deshabilite en el puerto.
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Ruipie | Rcycc Dispositivo lacal( - Espanol ~ O Remote O&M £ Configuracién de red  [3 Cerrar sesion
Ip: 192.168.110.62 MAC: 00:DOF8:95:68:5E
[ ) Relniciar
Inicic AN Monitor Puertos tidifusion 12 Interfaces Enrutamier Sequridad Avar
Port Settings Excluded VLAM Binding List
trol t
Excluded VLAN
€ Descripcion: Packer VLAN are allowed to pass the pos hecking or filtering
Nota: Excluded VLA pecified only after IP Source Guard ona port. roteccion del puert
MAC Binding
| uista vian +Atadi | | @ Eiminar seleccionado
Anti-ARP Spoo
Se pueden sgregar hasta 64 entradas
VLAN ID Puerto Accién
[ 1] 10/pégina ralapigina 1 Total 0
Anadir =
*VLAN ID
* Seleccione Puerto:
. Dispeonible No disponible 1 Agregar [J#J Enlace ascendente Cobre Fibra

M6000-165SFPEGT2XS/1534567890327 M6000-24SFP2XS/ 1534567890327
7 9 11 13 15 17 19 21 23 1 3 5 7 9 11 13

a t

4
12 14 16 18 20 22 24

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo  Inverso  Anular selecciéon

17.7 Configuracion de la autenticacion 802.1x

17.7.1 Introduccion sobre el funcionamiento

El IEEE802.1x (control de acceso a la red basado en los puertos) es un estandar de control de acceso a la

red basado en los puertos que proporciona servicios de acceso seguro para las redes LAN.

El IEEE 802 LAN, siempre que los usuarios puedan conectarse a los dispositivos de red, les permite acceder
directamente a los recursos de la red sin necesidad de autenticarse ni autorizarse. Por este motivo, este
comportamiento sin control conlleva riesgos de seguridad para la red. El protocolo IEEE 802.1x se propuso

para resolver el problema de seguridad de las redes LAN 802.

El 802.1x admite la autenticacion, la autorizacion y la contabilidad, tres aplicaciones de seguridad a las que

se conoce como AAA.

® Autenticacion (Authentication): se utiliza para determinar si los usuarios pueden obtener derechos de
acceso y restringir a los usuarios ilegales.

® Autorizacion (Authorization): determina qué servicios pueden utilizar los usuarios autorizados y controla los
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derechos de los usuarios legitimos.

® Contabilidad (Accounting): registra el uso de los recursos de la red por parte de los usuarios y sirve de
base para el cobro.

El 802.1x puede utilizarse en redes que controlan el acceso de los usuarios para implantar los servicios de
autenticacién y autorizacion para los usuarios con acceso.

Asimismo, el sistema 802.1x se basa en una estructura tipica Cliente/Servidor, que incluye tres entidades: el
cliente, el dispositivo de acceso y el servidor de autenticacion. En la siguiente figura se muestra el diagrama
de una arquitectura tipica.

. &

Cliente Switch Servidor

® El cliente suele ser un dispositivo terminal de usuario y el usuario puede iniciar la autenticacion 802.1X
iniciando el software cliente. El cliente debe ser compatible con el protocolo de autenticacion extensible
sobre redes LAN (EAPoL).

® Access point o dispositivo de switching compatible con el protocolo 802.1x. Proporciona un puerto para
que el cliente acceda a la LAN. El puerto puede ser un puerto fisico o un puerto légico.

® El servidor de autenticacion se utiliza para llevar a cabo la autenticacion, la autorizacion y la contabilidad
de los usuarios y suele ser un servidor RADIUS.

& Nota

Los dispositivos de switching RG- NBS solo admiten la funcion de autenticacion.

17.7.2 Configuracién del 802.1x

1. Configuracion de un servidor RADIUS

Seleccione Dispositivo local > Seguridad > 802.1x Authentication > RADIUS Server Management.
Antes de realizar la configuracion, confirme que:

® El servidor Radius se ha instalado y configurado integramente como se indica a continuacion.
o Se requiere el nombre de usuario y la contrasefia para el inicio de sesion de los clientes.

o Elfirewall se encuentra desactivado, ya que, de lo contrario, el mensaje de autenticacion podria ser
interceptado, lo que provocaria un fallo en la autenticacion.

o El servidor Radius cuenta con una IP de confianza.
® Existe conexién de red entre el dispositivo de autenticacién y el servidor Radius.
® Se han obtenido las direcciones IP del servidor Radius y el dispositivo de autenticacion.
(1) Haga clic en Add Server Group para afiadir un grupo de servidores.

AuthConfig  Port  RADIUS Server Management  Wired User List

RADIUS Server Management

Se pueden agregar hasta 20 entradas

Server Group Name Server IP Auth Port Accounting Port Shared Password Accibn
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Anadir

= Zerver Group Name

* Zerver [P

* Zerver Mame

* Auth Port

* Accounting Port

* Shared Password

= Match Order

1812

1813
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I Servear 1

() Add Server

Parametro

Descripcion

Server Group Name

El nombre del grupo de servidores. Si lo desea, puede afiadir
varios servidores a un grupo de servidores. Si el servidor con
mayor prioridad no responde, el sistema cambia a otros

servidores en el orden correspondiente.
Nota

Para utilizar esta funcidn es necesario que la funcién de deteccion

de servidores se encuentre habilitada.

Server IP

La direccion del servidor Radius.

Auth Port

El nimero de puerto que se utiliza para acceder a la autenticacion

de usuarios en el servidor Radius.

Accounting Port

El nimero de puerto que se utiliza para acceder al proceso de

contabilidad en el servidor Radius.
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Parametro Descripcion

Shared Password La clave compartida del servidor Radius.

El sistema permite afiadir hasta 5 servidores Radius. Cuanto
Match Order mayor sea el valor del orden de coincidencia, mayor sera la

prioridad.

(2) Configure la configuracion global del servidor y haga clic en Guardar.

Server global configuration

Parametro Descripcion

Permite configurar el intervalo para que el

o dispositivo envie paquetes de solicitud antes de
Packet Retransmission Interval i _
confirmar que no hay respuesta del servidor

RADIUS.

Permite configurar el nimero de veces que el

o dispositivo envia paquetes de solicitud antes de
Packet Retransmission Count ) )
confirmar que no hay respuesta del servidor

RADIUS.

Si esta funcién se encuentra habilitada, debera
configurar los campos «Server Detection Period»,
] «Server Detection Times» y «Server Detection
Server Detection B N ]
Username». Esta funcion se utiliza para determinar
el estado del servidor para decidir si deben

habilitarse funciones como la funcién de escape.
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Parametro

Descripcion

MAC Address Format

Permite configurar el formato de la direccion MAC
del atributo RADIUS n.° 31 (Calling-Stationg-ID).

A continuacién se muestran los formatos admitidos:

El formato hexadecimal separado por puntos, como
00d0.f8aa.bbcc.

El formato IETF, como 00-D0-F8-AA-BB-CC.

Sin formato (valor predeterminado), como
00d0f8aabbcc.

2. Configuracién de la configuracion global de la autenticacion 802.1x

Seleccione Dispositivo local > Seguridad > 802.1x Authentication > Auth Config..

(1) Haga clic en el boton Global 802.1x. El sistema le pedird que confirme si desea habilitarlo, haga clic en

Configure.
Auth Config Port RADIUS Server Management Wired User List
Global Config
Global 5021x T
Authentication
Server Group ¢ Editar

Configuracsn avanzada

(2) Seleccione el grupo de servidores.

Global Config

Global 502.1x T

Authentication

Server Group & Editar
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(3) Haga clic en Configuraciéon avanzada para configurar parametros como la VLAN de invitados.

Guest Vlan

* EAP-Reguest Packet

[E%]

Retransmission Count

* Quiet Period 20

Client Packet
* Timeout Duraticn

Client Packet
* Timeout Duration

* EAP-Reguest Packet 15

Interval

Parametro Descripcion

Si el servidor se desconecta, todos los usuarios podran acceder
Server Escape
a Internet.

Obliga a los clientes a que vuelvan a autentificarse cada
Re-authentication determinados intervalos de tiempo para garantizar la seguridad

de la red.

Proporciona una VLAN a los clientes no autenticados para
Guest VLAN o
restringir su acceso.

Permite establecer el nUmero de veces que se retransmitira el
EAP-Request Packet . o .
o mensaje de solicitud EAP cuando no se reciba respuesta. Rango
Retransmission Count
de valores: 1 a 10 veces.

Durante el proceso de autenticacion es el tiempo de inactividad
Quiet Period entre el que el cliente y el servidor no intercambian mensajes de

autenticacion. Rango de valores: 0-65535 segundos.

Client Packet El tiempo limite para que el servidor espere la respuesta del
cliente. Se considera que se ha producido un fallo de
autenticacion cuando se sobrepasa este tiempo. Rango de

Timeout Duration valores: 1-65535 segundos.
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Parametro Descripcion

Client Packet El limite de tiempo para que el cliente espere la respuesta del
servidor. Se considera que se ha producido un fallo de
autenticacion cuando se sobrepasa este tiempo. Rango de
Timeout Duration valores: 1-65535 segundos.

Permite establecer el intervalo de tiempo entre el envio de
EAP-Request Packet

mensajes de solicitud EAP para controlar la velocidad del
Interval

proceso de autenticacion. Rango de valores: 1-65535 segundos.

3. Configuracién de la interfaz vélida

Seleccione Dispositivo local > Seguridad > 802.1x Authentication > Port.

(1) Haga clic en Configuracion de la interfaz, en Modificar o en Batch Config. tras configurar una Unica interfaz
y edite los pardmetros de autenticacion de la interfaz.
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Editar

BOZ.1x Authentication ()

Auth Method dizable
Auth Mode multi-auth
Guest Vlan

* User Count Limit per 1000

Port

Cancelar Aceptar

Parametro Descripcion

Cuando se habilita, la interfaz seleccionada activa la autenticacion
8.02.1x.

802.1x Authentication

disable: desactiva el método de autenticacion, que produce el

mismo efecto que desactivar el switch con autenticacion 802.1x.

force-auth: autenticacién obligatoria, el cliente puede acceder

directamente a Internet sin contrasefia.

Auth Method force-unauth: forzar la no autenticacion, el cliente no puede

autenticarse y no puede acceder a Internet.

auto: autenticacion automatica, el dispositivo debe autenticarse y

puede acceder a Internet tras realizar la autenticacion.

Se recomienda seleccionar el método de autenticacién automatica.
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Parametro Descripcion

multi-auth: admite varios dispositivos que utilicen el mismo puerto
para la autenticacion, aunque cada dispositivo debe autenticarse
de forma independiente.

multi-host: varios dispositivos pueden compartir el mismo puerto.
Auth Mode Mientras un usuario realice la autenticacion, los siguientes podran

acceder a Internet.

single-host: cada puerto solo permite que se autentique un
dispositivo, que puede acceder a Internet una vez que haya
realizado la autenticacion correctamente.

Cuando se habilita, los dispositivos que no consiguen la
autenticacion se asignan de forma dinamica a la VLAN de invitados
que se haya indicado.

Guest Vlan Aviso

Debe crear primero un ID de VLAN y aplicarlo a la interfaz. A
continuacion, en Gestion de la seguridad > Autenticacion 802.1x >
Configuracion avanzada en la configuracion de la autenticacion,

habilite la opcion VLAN de invitados e introduzca el ID.

Permite limitar el nimero de usuarios de la interfaz.

User Count Limit per Descripcion de la diferencia entre productos

Port
El rango de valores de los switches de la serie NBS3100 es 1-256,

mientras que el de otros switches es 1-1000.

17.7.3 Visualizacion de la lista de usuarios de autenticacion conectados mediante una
conexion por cable
Cuando la funcion 8.02.1x se configura en toda la red y un terminal se autentica y se conecta a la red, puede
ver la lista de usuarios autenticados.

Seleccione Dispositivo local > Gestidon de la seguridad > Autenticacién 802.1x para obtener informacién

concreta de los usuarios.
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AuthConfig  Port  RADIUS Server Management  Wired User List

Wired User List [ pctuicar [l & et Logou
Username Estado Interfaz MAC Hasta Access Name Accién
n 0/pagina ralapaging 1 Total 0

Haga clic en Actualizar para obtener la informacion mas reciente de la lista de usuarios.

Si desea desconectar a un determinado usuario de la red, puede seleccionarlo y hacer clic en Desconectar

en la columna Accion. Silo desea, también puede seleccionar varios usuarios y hacer clic en Batch logout.

17.8 Antisuplantacion de ARP

17.8.1 Descripcion general

La antisuplantacion o anti-spoofing de ARP se utiliza para revisar si la direccion IP de origen de un paquete
ARP que pasa a través de un puerto de acceso esta configurada en la direccion IP de la puerta de enlace. De
ser asi, el paquete se descartara para evitar que los hosts reciban paquetes de respuesta de ARP incorrectos.
De no ser asi, el paquete no sera procesado. De este modo, solo el dispositivo ascendente puede enviar
paquetes ARP y los paquetes de respuesta ARP falsos enviados por otros clientes seran filtrados y eliminados.

17.8.2 Procedimiento
Seleccione Dispositivo local > Seguridad > Anti-ARP Spoofing.
1. Habilitar la antisuplantacién de ARP

Haga clic en Afiadir, seleccione el puerto deseado e ingrese la direccion IP de la puerta de enlace; después,

haga clic en Aceptar.

& Nota

Generalmente, la funcion de antisuplantacion de ARP se habilita en los puertos de enlace descendente del

dispositivo.
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Ruijie | Reycc Dispasitiva local( Espafiol v O Remote O&M & Configuracion de red [3 Cerrar sesion
Nombre de Ruijie SN (nimero de MACCNBS6000HQ P 192.168.110.62 MAC: 00:DO:F8:95:68:5E
-_, i host: serie).
I Versin de ReyeeOs 12182426 Version de 1.00 DONs: 192.168.110.1 LD
* NBS6002
software hardware
Inicio  VLAN  Monitor Puertos Multidifusion 12 Interfaces L3 Enrutamiento Sequridad Avanzado Diagnéstico Sistema

Anti-ARP Spoofing
Descripcién: Anti-ARP Spoofing prevents hasts from spoofing the source IP address of the ARP packets to be the IP address of the gateway.
Nota: Anti-ARP Spoofing is generally configured on a downlink port.

| Anti-ARP Spoofing @ Eliminar seleccionado

Se pueden agregar hasta 256 entradas.

P Puerto Accién

Sin datos.

n 10/pagina i la pagina Total 0

Anadir x

* Seleccione Puerta:

- Disponible No disponible 1Agregar #J Enlace ascendente Cobre Fibra

MB000-16SFPBGT2XS/ 1534567890327 MB000-24SFP2XS/ 1534567890327
13 5 7 9 11 13 15 17 19 21 23 25 13 5 7 9 11 13

TA T T LTI LTI R

MEEENE ATy N R )]

2 4 6 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 14

Nota: Puede hacer clic y arrastrar para seleccionar unoc o mas puertos. Seleccionar todo  Inverso  Anular seleccion

2. Deshabilitar la antisuplantacion de ARP

Configuracion por lotes: seleccione una entrada a eliminar y en la lista haga clic en Eliminar seleccionado.
Configuracion individual: en la entrada correspondiente, haga clic en el botén Eliminar de la Gltima columna

Accion.

| Anti-ARP Spoofing & Anadic

Se pueden agregar hasta 256 entradas.

P Puerto Accién
172301201 Gil/1-1/2 Editar
n 10/pagina Iralapagina 1 Total 1
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18 Configuracion avanzada de los switches de las

series NBS y NIS

18.1 STP

El Protocolo de arbol de extension (STP) es un protocolo de administracién de Capa 2 que elimina los bucles

de Capa 2 al bloquear selectivamente los enlaces redundantes en la red. También proporciona la funcién de

respaldo de enlaces.

Espafiol ~ (O Remote O&M € Configuracion de red  [3 Cerrar sesion

Ruijie | Rcycc Dispositive local(

Nombre de Ruijie SN (niime ACCNBSB000HO 1P 192.168.110.62 MAC: 00:DO:F8:95:68:5E
« NBS6002 eyee0S 1.218.2426 DiNS: 192.168.110.1 -
/LAN  Monitor Pue Multidifusién L2 Interfaces Enrutamient Seguridad Avanzado Diagnast Sistem
STP
Configuracién STP Administracién STP
—_— LLDF
o Nota: Habilitar STP o cambiar el modo STP iniciara una nueva sesion. No actualice la pagina F
DNS local
STP (Protocolo de (D)
arbol de extension)
Prioridad: 32768 Tiempo de saludo: | 2 segundos
* Edad maxima: 20 segundos * Retardo de reenvio: | 15 segundos
* Tiempo de 30 segundos @ Modo STP: | RSTP
recuperacion:

18.1.1 Configuracién global del STP

Seleccione Dispositivo local > Avanzado > STP > Configuracion STP.
(1) Habilite la funcion STP y haga clic en Aceptar en el cuadro de dialogo que aparece. Por defecto, la funcion

STP estéa deshabilitada.

A Precaucion

Habilitar o cambiar el modo STP iniciara una nueva sesion. No actualice la pagina durante la

configuracion.
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Configuracion STP Administracion STP

o MNota: Habilitar STP o cambiar el modo STP iniciara una nueva sesi

STP (Protocolo def| @)

arbol de extension):

(2) Configure los parametros globales de STP y haga clic en Guardar.

Configuracién STP Administracién STP

o Nota: Habilitar STP o cambiar el modo STP iniciaré una nueva sesién. No actualice la pagina.

STP (Protocolo de (@)

arbol de extension):

* Prioridad: 32768 *Tiempo de saludo: | 2
* Edad maxima: 20 segundos * Retardo de reenvio: 15
* Tiempo de 30 segundos @ Modo STP: RSTP

recuperacion:

Tabla 18-1 Descripcion de los parametros para la configuracion global del STP

segundos

segundos

Parametro Descripcion

Valor
predeterminado

Determine si se habilita STP. Se hace efectivo a nivel global. Los
STP atributos de STP pueden configurarse solamente después de que se
habilite el STP.

Deshabilitado

Prioridad de puente. El dispositivo compara primero la prioridad de
Prioridad puente durante la seleccion del puente raiz. Un valor menor indica una

prioridad mayor.

32768

Tiempo méaximo de caducidad de las BPDU. Los paquetes que han

. vencido son descartados. Si un puente no raiz no recibe la BPDU del
Edad maxima . ) o )
puente raiz antes de que el tiempo de envejecimiento expire, el puente

raiz o el enlace a este se considera fallido.

20 segundos
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. L Valor
Parametro Descripcion :
predeterminado
Tiempo de El tiempo de recuperacion de la red cuando hay enlaces redundantes
. 30 segundos
recuperacion en esta.
Tiempo de i
Intervalo del envio entre dos BPDU adyacentes. 2 segundos
saludo
Intervalo en el que el estado del puerto cambia; esto es, intervalo para
Retardo de . .
; gue el puerto cambie de estado de escucha a estado de aprendizaje, o | 15 segundos
reenvio
de aprendizaje a envio.
Modo de trabajo del STP. El dispositivo admite STP y el Protocolo de
Modo STP ) o RSTP
arbol de extension rapida (RSTP).

18.1.2 Implementacion de STP en un puerto

Seleccione Dispositivo local > Avanzado > STP > Administracion STP.

Configure las propiedades STP para un puerto. Haga clic en Editar por lotes para seleccionar los puertos y

configurar los parametros STP; o haga clic en Editar en la columna de Accion, en Lista de puertos, para

configurar los puertos designados.

Ruijie | Rcycc

Espafiol ~  ORemote O&M € Configuracion de red (3 Cerrar sesid

Nombre de Ruijie

* NBS6002 ’
Iniio VLAN  Mornita puertos Multidiifusi Int Enrutamiento
Configuracién TP Administracion STP
Configuracién del puerto STP
i ] Conssjo: Se recomiends habilitar el puerto conectado a un PC can Port Fast.
I Lista de puertos
Puerto Funcién Estado Prioridad
Gl disable disable 128
Gilf2 disable disable 28
Gilja
Gil/4
Gilfs disable disable 28

SN (nimera de MACCNBS6000HQ

Ip: 192.168.110.62

DNS: 192.168.110,1

MAC: DEDE:FBISHESE

@ Reiniciar
dad Avanzado iagnisti Sistema
STP
LLDP
R
DN local
= Actualizar & Edicién por lotes
Estado del enlace
BPDU Guard Port Fast Accién
Estado de
’ Estado real
configuracion
Auto Compartido Deshabilitar Deshabilitar Editar
Auto Compartido Deshabilitar Deshabilitar Editar
1o
1o
Auto Compartido Deshabilitar Deshabilitar Editar
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Edicion por lotes X
Port Fast:
BPDU Guard:
Estado del enlace: Auto

* Prioridad: 128

* Seleccione Puerto:

- Disponible No disponible 1Agregar #) Enlace ascendente Cobre Fibra

M6000-16SFPEGT2XS/1534567890327 M6000-24SFP2XS/1534567890327
T3 5 7 9 11 13 15 17 19 21 23 2 T3 5 7 9 11 13

NN GRS 2 @9 HbbinN N

MREEEAENR;p ERMyYyYyYyE N MEEEEm
2

4 6 & 10 12 14 16 18 20 22 24 26 2 4 6 & 10 12 14

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo Inverso  Anular seleccion

Tabla 18-2 Descripcion de los parametros para la configuracion del STP de los puertos

2 L Valor
Parametro Descripcion .
predeterminado

® Raiz: indica el puerto mas cercano a la raiz.

® Alternativo: indica el puerto de respaldo de un puerto raiz.
Cuando un puerto raiz falla, el puerto alternativo se vuelve el
puerto raiz inmediatamente.

Funcion NA

® Designado (puerto designado): indica el puerto que conecta el
puente raiz o un puente ascendente a un dispositivo
descendente.

® Deshabilitado (puerto bloqueado): indica el puerto en estado
bloqueado en el arbol de extension.
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Parametro

Descripcion

Valor
predeterminado

Estado

® Deshabilitado: el puerto se apaga manualmente o, debido a una
falla, no participa en el arbol de extension y no reenvia datos, y
puede hacer la transicion al estado bloqueado después de ser
habilitado.

® Bloqueado: un puerto en estado bloqueado no puede reenviar
paquetes de datos o aprender direcciones, pero puede enviar y
recibir BPDU de configuracion y enviarlas al CPU.

® Escucha: si el puerto puede convertirse en el puerto raiz o
designado, este entrara en un estado de escucha. Un puerto en
estado de escucha no reenvia datos o aprende direcciones, pero
puede recibir y enviar BPDU de configuracion.

® Aprendizaje: un puerto en estado de aprendizaje no puede
reenviar datos, pero comienza a aprender direcciones y puede
recibir, procesar y enviar BPDU de configuracion.

® De reenvio: una vez que el puerto entra en este estado, puede
reenviar cualquier tipo de datos, aprender direcciones, y recibir,
procesar y enviar BPDU de configuracion.

NA

Prioridad

La prioridad del puerto se usa para elegir su funcion y el puerto de
mayor prioridad se selecciona preferentemente para entrar en estado

de reenvio.

128

Estado del
enlace

Estado de la
configuracion

El tipo de enlace puede ser Compartido, Extremo a Extremo o Auto.
En modo Auto, el tipo de interfaz se determina con base en el modo
duplex. Para puertos duplex completos, el tipo de interfaz es Extremo
a Extremo; para los puertos semiduplex, la interfaz es Compartida.

Automatico

Estado del

enlace

Estado real

El tipo de enlace real puede ser Compartido o Extremo a Extremo.

NA

Proteccién
BPDU

Determine si se habilita la funcién de proteccion BPDU. Cuando la
funcién quede habilitada, si se habilita PortFast en un puerto, o el
puerto es automaticamente identificado como un puerto extremo
conectado a una terminal, el puerto que recibe las BPDU se
deshabilitard y entrara en estado Error-deshabilitado. En este caso, un
usuario no autorizado puede afiadir un dispositivo de red a la red,

dando como resultado un cambio en su topologia.

Deshabilitado

PortFast

Determine si se habilita la funcién PortFast. Después de que se habilita
PortFast en un puerto, este no puede recibir o enviar BPDU. En este
caso, el host conectado directamente al puerto no puede recibir BPDU.
Si un puerto donde se ha habilitado PortFast sale de dicho estado
automaticamente cuando recibe las BPDU, la funcion de filtro BPDU se

deshabilita automaticamente.

Generalmente, el puerto conectado a la PC es habilitado con PortFast.

Deshabilitado
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O Nota

® Se sugiere usar PortFast en el puerto conectado a la PC.
® Un puerto cambia al estado de reenvio después de que el STP es habilitado por mas de 30 segundos.
Por lo tanto, puede ocurrir una desconexién temporal y los paquetes no se pueden reenviar.

18.2 LLDP

18.2.1 Descripcion general

El Protocolo de descubrimiento de capa de vinculo (LLDP) esta definido por el estandar IEEE 802.1AB. EI LLDP
puede descubrir dispositivos y detectar cambios en la topologia. Con el LLDP, el sistema de gestion Eweb
puede aprender el estado de conexion topoldgica; por ejemplo, los puertos de un dispositivo conectados a otros
dispositivos, velocidades de los puertos a ambos extremos del enlace y coincidencia del modo duplex. Un
administrador puede localizar y resolver fallas rapidamente con base en la informacion anterior.

18.2.2 Configuracién global del LLDP

Seleccione Dispositivo local > Avanzado > LLDP > Configuracion LLDP.

(1) Habilite la funcién LLDP y haga clic en Guardar en el cuadro que aparece. Por defecto, la funcion STP esta

habilitada. Cuando el LLDP se encuentre habilitado, ignore este paso.

J?u:jTe Reycc Dispositivo local( Espafiol ©  ¢yRemote O&M @& Configuracion de red [ Cerrar sesidn
Nombre de Ruijie SN (nimero de MACCNBSE000HQ 1P: 192.168.110.62 MAC: 00:DO:FE:95:68:5E
host serie] .
Version de ReyeeOS 1.218.2426 Version de 1.00 192.168.110.1 ) R
* NBS6002 v o e s T2 188
software: hardware:
icio VLAN  Monitor Puertos Multidifusién 12 Interfaces 13 Enrutamiento Sequridad Avanzada Diagnéstic Sistema
STF
Configuracian LLDP Administracién LLDP Informacién LLDP
R LLDP
LLDP (Protocolo de (D) RLDP
descubrimiento de capa DNS
de enlace)
* Multiplicador de 4 ‘Demorade 2 segundos
espera reinicializacion
*Intervalode | 30 segundos * Retardo de reerwio: | 2 segundos
transmisién:
* Recuento répido: | 3
Configuracién LLDP Administracion LLDP Informacién LLDP

LLDP (Protocolo de @D

dedcubrimiento de capa
de enlace):
* Multiplicador de 4 *Demorade 2 segundos
espera: reinicializacion:
* Intervalo de 30 segundos * Retardo de reenvio: 2 segundos
transmision:

* Recuento rapido: 3
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(2) Configure los parametros globales del LLDP y haga clic en Guardar.

Configuracién LLDP Administracién LLDP Informacién LLDP

LLDP (Protocolo de Q
descubrimiento de capa

de enlace):

* Multiplicador de 4 * Demora de 2 segundos

espera: reinicializacion:
* Intervalo de 30 segundos * Retardo de reenvio: 2 segundos

transmision:
* Recuento rapido: 3

Tabla 18-3 Descripcion de los parametros para la configuracion global del LLDP

L Valor
Parametro Descripcion )
predeterminado
LLDP Determine si la funcion LLDP est4 habilitada. Habilitado

Multiplicador TTL del LLDP.

Enlos LLDPDU, el TTL TLV indica el TTL de informacién local de un

dispositivo vecino. El valor de TTL TLV se calcula usando la siguiente

Multiplicador de | .,
férmula: 4

espera
TTL TLV = multiplicador TTL x intervalo de transmision LLDPDU + 1

El valor de TTL TLV se puede modificar configurando el multiplicador

TTLy el intervalo de transmisién LLDPDU.

Intervalo de transmision LDPDU, en segundos.

El valor de TTL TLV se calcula usando la siguiente férmula:
Intervalo de

. TTL TLV = multiplicador TTL x intervalo de transmisién LLDPDU + 1 30 segundos
transmisién

El valor de TTL TLV se puede modificar configurando el multiplicador

TTL Yy el intervalo de transmisién LLDPDU.

Numero de paquetes que se transmiten rapidamente.

Cuando se descubre un nuevo vecino o el modo de trabajo del LLDP
se cambia, el dispositivo iniciard el mecanismo de transmision rapida,
para que los dispositivos vecinos aprendan la informacién sobre dicho
Recuento dispositivo lo antes posible. El mecanismo de transmisién rapida
rapido acorta el intervalo de transmision del LLDPDU a 1 s, manda un
determinado nimero de LLDPDU continuamente, y luego restablece el
intervalo normal de transmision. Se puede configurar el nmero de
LLDPDU que se pueden transmitir rapidamente por el mecanismo de

transmision.
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o L Valor
Parametro Descripcion

predeterminado

La demora de inicializacién de puertos, en segundos. Se puede

Demora de configurar una demora de inicializacion para prevenir la frecuente ) q
S S L . . segunaos
reinicializacion inicializacion del estado de la maquina, ocasionado por cambios

frecuentes en el modo de trabajo de los puertos.

Demora en el envio de los LLDPDU, en segundos

Cuando la informacion local del dispositivo cambia, este transmite
inmediatamente los LLDPDU a sus vecinos. Se puede configurar una
demora de transmision para evitar la transmision frecuente de
LLDPDU, ocasionada por los frecuentes cambios de la informacion

Retardo de

i local. 2 segundos
reenvio

Si se utiliza una pequefia demora, el cambio frecuente de la
informacién local ocasionara la transmision frecuente de LLDPDU. Si
se utiliza una mayor demora, es posible que no se transmita ningin
LLDPDU, incluso cuando la informacién local se cambie. Establezca

una demora adecuada de acuerdo con la situacion real.

18.2.3 Implementacion del LLDP en un puerto

Seleccione Dispositivo local > Avanzado > LLDP > Administracién LLDP.

En Lista de puertos, haga clic en Editar en la columna Accidn; o haga clic en Edicién por lotes, seleccione
el puerto deseado, configure el modo de trabajo del LLDP en dichos puertos, determine si se habilita LLDP-

MED, y haga clic en Aceptar.
Enviar LLDPDU: después de habilitar Enviar LLDPDU en un puerto, este puede enviar LLDPDU.
Recibir LLDPDU: después de habilitar Recibir LLDPDU en un puerto, este puede recibir LLDPDU.

LLDP-MED: después de habilitar LLDP-MED, el dispositivo puede descubrir dispositivos vecinos cuando su
terminal par admita el Protocolo de descubrimiento de capa de vinculo y puntos de conexion de medios (LLDP-
MED).
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Ruifie | Rcycc Dispositivo local( - Espafiol ©  (YRemote O&M & Configuracion de red (3 Cerrar sesion
Nombre de Ruijie SN (nimera de MACCNBSG000HQ 1P: 192.168.110.62 MAC: 00:DOFBI5:68:5E
host serie) on
. . © Reiniciar
. NBS6002 Version de ReyeeOS 1.218.2426 Version de 1,00 DNS: 192.168.110.1 s
software hardware:
Inicio  VLAN  Monitor Puertos ultidifusion L2 terfaces 13 Enrutamientc equridas Avanzado Diagnésticc Sistema
STF
Configuracin LLDP Administracion LLDP Informacién LLDP
R ——— LLDP
Lista de puertos RLDF & Edicion por lotes
DNS local
Puerto Enviar LLDPDU Recibir LLDPDU LLDP-MED Accién
Giln Habilitar Habilitar Habilitar
Gil/2 Habilitar Habilitar Habilitar Editar
Gil/3 Habilitar Habilitar Habilitar Editar
Gil/4 Habilitar Habilitar Habilitar Editar
Gil/s Habilitar Habilitar Habilitar Editar
Gilfe Habilitar Habilitar Habilitar Editar
Edicion por lotes X
Enviar LLDPDU:
Recibir LLDPDU:
LLDP-MED:
* Seleccione Puerto:
. Disponible No disponible #] Enlace ascendente Cobre Fibra

M6000-16SFPBGT2XS/1534567890327 MB000-24SFP2XS/1534567890327
13 5 7 9 11 13 15 17 19 21 23 25 1 3 5 7 9 11 13

2 4 6 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 14

Nota: Puede hacer clic y arrastrar para seleccionar uno o mas puertos. Seleccionar todo Inverso  Anular seleccion

18.2.4 Visualizacion de la informacion del LLDP

Seleccione Dispositivo local > Avanzado > LLDP > Informacién LLDP.

La pagina de Informacién LLDP muestra toda su informacion, incluyendo aquella del dispositivo local y los

dispositivos vecinos de cada puerto. Haga clic en nombre del puerto y despliegue los detalles acerca de los
puertos vecinos.

Revise la conexién de la topologia a través de la informacién del LLDP o utilice el LLDP para detectar errores.
Por ejemplo, dos conmutadores estan directamente conectados en la topologia de la red. Cuando un
administrador configura la velocidad de los puertos VLAN y el modo duplex, surgird un error si las

configuraciones no coinciden con aquellas conectadas al puerto vecino.
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Dispositivo local(

Ruijie | Rcycc
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Espafiol v yRemote O&M @ Configuracion de red [3 Cerrar sesion

Nombre de Ruijie SN (nimero de MACCNBSG000HQ

host serie)

© NBS6002 Version de ReyeeOS 1.218.2426 Version de 1.00
software: hardware:
Inicio  VLAN  Monitor Puertos Multidifusién 12 Interfaces L3 Enrutamientc

Configuracién LLDP Administracion LLDP Informacion LLDP

Informacion del dispositivo

Tipo de ID de Mac Address
dispositivo:
Descripcion: RG-NBS6002
Funcion activada: Bridge,RouterRepeater

Informacién de dispositivo vecino

Puerto Tipo de ID de dispositivo ID de dispositivo
Gil/18 MAC address 00:D3:F8:15:08:58
Gil/23 MAC address 30:0D:9E:42:77:AC

Ruiie | Rcycc Dispositivo local(

18.3 RLDP

18.3.1 Descripcion general

1P: 192.168.110.62

DNS: 192.168.110.1

MAC: 00:D0:F8:95:68:5E

O Reiniciar

Seguridad Avanzado Diagnéstico Sistema

Nombre de host:

Funcién compatible: Bridge,Router,Repeater
1P de GESTION: 192.168.110.62
fe80::2d0:f8ff.fe95:685f

Tipo de ID de puerto ID de puerto Sistema vecino Time To Live(s)
Locally assigned Gi17 5200 19
MAC address 30:0D:9E:42:77:AC 3082

Espafiol v ORemote O&M € Configuracion de red  [3 Cerrar sesion
[Gi1/18]Detalles de dispositivos vecinos X
Gi17

Tipo de ID de  MAC address ID de dispositivo: 00:D3:F8:15:08:58

dispositivo: Tipo de ID de puerto: Locally assigned
1D de puerto: Gi17 Nombre de host: 5200
PVID: 1 1D de VLAN: 1(2tiAvian)

Time To Live: 119
Descripcion:  RG-NBS5200-24SFP/8GT4XS
Funcién compatible: Repeater, Bridge, Router

1P de GESTION:  192.168.110.89

Funcion activada: Repeater, Bridge, Router

El Protocolo de deteccion de enlace rapido (RLDP) es un protocolo de deteccion de falla de enlace Ethernet

que se utiliza para detectar rapidamente fallas en las funciones de enlace unidireccionales, bidireccionales y

bucles de enlace descendente. Cuando se encuentra una falla, el RLDP apaga automaticamente los puertos

importantes o solicita al administrador que los apague manualmente, de acuerdo con los procedimientos

configurados ante fallas, evitando el trafico incorrecto de reenvio o bucles de Capa 2.

La funcién RLDP puede habilitarse en conmutadores de acceso de la red por lotes. Por defecto, los puertos de

los conmutadores se apagaran automaticamente cuando ocurra un bucle. También se puede configurar si la
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deteccioén de bucles esta habilitada en cada puerto de un mismo conmutador y los métodos de manejo después
de la deteccién de una falla de enlace.

18.3.2 Configuracion de un dispositivo independiente
1. Configuracién global del RLDP

Seleccione Dispositivo local > Avanzado > RLDP > Configuracion RLDP.

(1) Habilite la funcién RLDP y haga clic en Aceptar en el cuadro de dialogo que aparece. Por defecto, la funcién
RLDP esta deshabilitada.

Configuracion RLDP Administracion RLDP

RLDP (Protocolo de @D
deteccion de

ubicacion de rogue):

(2) Configure los parametros globales del RLDP y haga clic en Guardar.

Ruijie | Rcycc Dispositivo focal(

Espafiol v ORemote O&M € Configuracion de red  [3 Cerrar sesion

CNBSE000HQ P: 192.168.110.62 MAC: 00:DOF8:95:68:5E

e 1.00 DNS; 192.168.110.1

Avanzado

Administracién RLDP Informacién RLDP

. @

N

* Intervalo de saludo: 3 segundos

Guardar

Tabla 18-4 Descripcion de los parametros para la configuracion global del RLDP

5 L Valor
Parametro Descripcion .
predeterminado

RLDP Determine si la funcién RLDP esta habilitada. Deshabilitado

Intervalo de saludo | Intervalo del RLDP para detectar paquetes de envio, en segundos. | 3 segundos
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. L Valor
Parametro Descripcion i
predeterminado

Recuperacion por Al habilitar esta funcion, el puerto automaticamente recupera el N
Deshabilitado

Errdisable estado de inicializacion después de que ocurre un bucle.

Intervalo de Intervalo en el que todos los puertos con falla se restablecen al

recuperacion por estado de inicializacion y la deteccion de enlaces vuelve a 30 segundos
Errdisable comenzar, en segundos.

2. Implementaciéon del RLDP en un puerto

Seleccione Dispositivo local > Avanzado > RLDP > Administracion RLDP.

En Lista de puertos, haga clic en Editar en la columna Accién, o haga clic en Edicién por lotes, seleccione
el puerto deseado, configure si desea habilitar la deteccion de bucles en el puerto y el método de manejo
después de la deteccion de una falla, y haga clic en Aceptar.

Hay tres métodos para procesar las fallas de los puertos.
® Advertencia: Unicamente aparece informacion importante para indicar la falla del puerto y el tipo de esta.

® Bloquear: cuando se genera una alarma por una falla, se puede configurar el puerto dafiado para que no
pueda reenviar los paquetes recibidos.

® Cerrar: cuando se genera una alarma por una falla, se puede configurar el puerto para que se cierre.

A\ Precaucion

® Cuando la funcion RLDP se utiliza en un puerto agregado, los valores a configurar en la opcion Accion
solo son Advertencia o Cerrar.

® Cuando se ejecuta la deteccion RLDP en un puerto agregado, si los paquetes detectados se reciben en
el mismo dispositivo y las VLAN del puerto que envia y recibe los paquetes son diferentes, el dispositivo
no reconoce que haya ocurrido un bucle.

it F 3 Multidifusi Interf Enrutamient egu o Avanzado Dia

STP

Configuracion RLDP Informacidn RLDP

Lista de puertos RLDP & Edicion por lotes

Puerto Deteccion de bucle Accion Accién

Gil/1 Deshabilitar Editas

Gilj2 Deshabilitar Editar
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Puerto:Gil1/1 x
Deteccion de bucle: @D
Action: { Advertencia
Advertencia
Bloquear
Cancelar Aceptar

Cerrar

3. Visualizacién de la informacion del RLDP

Seleccione Dispositivo local > Avanzado > RLDP > Informaciéon RLDP.

Visualice el estado de la deteccioén, los métodos de manejo ante el resultado y los puertos que conectan con el
dispositivo adyacente al dispositivo local. Haga clic en Reiniciar para restablecer a estado normal el estado de

falla del RLDP que desencaden6 un puerto.

Iniio  VLAN  Menitor Puertos Multidifusion L2 Interfaces L3 nrutamiento Seguridad Avanzado Diagnéstico

Configuracién RLDP Administracion RLDP Informacitn RLDP

Lista de puertos

Puerto Estado Accién Puerto vecino

Gilf1 Aceptar

Gilf2 Aceptar
Gilf3 Puerto miembro de Age.
Gilj4 Puerto miembro de Age

18.3.3 Configuracion grupal de conmutadores de la red

Seleccione Red > RLDP.
(1) Haga clic en Habilitar para acceder a la pagina RLDP Config.
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Ruijie | Rcycc Red v Navigation Q | Espafiol v ORemote O&M @ Confi
G Navigation

1 Descripcion general
&% Red

Network Planning

Wi-Fi
RLDP
LimitSpeed
P RLDP will avoid network congestion and connection
RLDP interruptions caused by loops. After a loop occurs, the
DHCP Snooping port involved in the loop will be automatically shut
down.
wIO

Habilitar

Frecuencia de radio
Reyee Mesh
Puertos LAN

LED

(2) En la topologia de la red, se puede seleccionar el acceso a los conmutadores donde se desea habilitar el
RLDP, ya sea en modo recomendado o personalizado. Si se selecciona el modo recomendado, todos los
conmutadores de acceso en la red se seleccionan automaticamente. Si se selecciona el modo personalizado,
se pueden seleccionar manualmente los conmutadores de acceso deseados. Haga clic en Deliver Config.

El RLDP esta habilitado en los conmutadores seleccionados.

Ruifie | Reycc o Navigation Q | Espaol v ORemote 0&M £

© consejo
Se ha detectado un dispositivo que
@ Navigation . no pertenece a esta red Gestionar
« RLDP Config
£ Descripeién general Please select the target switch:

Recommende Custom
Auto-Identified

& Red Specified Switches

Network Planning
e 9D

Limitspeed —
RLDP

Overtum
DHCP Snooping

Restore
wio

a 4
Frecuencia de radio
Reyee Mesh
Puertos LAN
LED
Alarmas
€ Contraer

(3) Cuando la configuracion se encuentre disponible, para modificar el rango efectivo de la funcion RLDP, haga
clic en Configure para seleccionar los conmutadores deseados nuevamente en la topologia. Deshabilite el

RLDP en todos los conmutadores con un solo clic.

243



Manual de implementacién Configuracion avanzada de los switches de las series NBS 'y
NIS

© RLDP will avoid network congestion and connection interruptions caused by loops. At
rop: @D

—— ——
Mot in 20N Mot in 20N

18.4 Configuracion del servidor DNS local

El servidor DNS local es opcional. El dispositivo obtiene la direccion del servidor DNS del dispositivo de enlace

ascendente conectado por defecto.
Seleccione Dispositivo local > Avanzado > DNS local.

Introduzca la direccion del servidor DNS que utilice el dispositivo local. Si existen varias direcciones,
separelas con espacios. Haga clic en Guardar. Tras configurar el DNS local, el dispositivo utilizara primero el
DNS de la direccion IP de gestién para resolver los nombres de dominio. Si el dispositivo no puede analizar

los nombres de dominio, debera utilizar esta direccion DNS en su lugar.
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Inicio  VLAN  Monitor ¥  Puertos ~  Multidifusion L2 Interfaces L3 ™ Enrutamiento ™ Seguridad ¥ Avanzado Diagnostico ~  Sistema
STP
o The device will get the DNS server address from the uplink device.
LLDP
Servidor DNS local RLDP

DNS local

18.5 VLAN de voz

A\ Precaucion

La funcién VLAN de voz es compatible con los conmutadores de las series RG-NBS3100, RG-NBS3200, RG-
NBS5100 y RG-NBS5200.

18.5.1 Descripcion general

Una VLAN de voz esta dedicada al trafico de voz. Al crear una VLAN de voz y se afiadir puertos conectados a
dispositivos de voz, se pueden transmitir datos de voz a través de la VLAN de voz y tener una directiva
especifica de QoS para las transmisiones de voz, con el fin de mejorar la prioridad de la transmision del trafico

de voz y garantizar la calidad de la llamada.
18.5.2 Configuracion global de la VLAN de voz

Seleccione Dispositivo local > Avanzado > Voice LAN > Configuracién global.

Habilite la funcion de VLAN de voz, configure los parametros globales y haga clic en Guardar.

Inicio  VLAN  Monitor ¥  Puertos ~  Multidifusiéon L2 Interfaces L3~ Seguridad ~  Avanzado Diagnéstico ~  Sistema
STP
Configuracion global oul Configuracion del puerto
- LLDP
o Configuracién global RLDP
DNS local
voice VLAN. (@) Voice VLAN
* VLAN 2 Rango: 2-4094
* Edad méxima 1440 minuto Rango: 1-43200

CoS Priority 6
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Tabla 18-5 Descripcion de los parametros para la configuraciéon global de la VLAN de voz

.. Valor
Paréametro Descripcion )
predeterminado
VLAN de voz Determine si se habilita la funciéon de VLAN de voz. Deshabilitado
VLAN ID de la VLAN de voz NA

Tiempo de envejecimiento de la VLAN de voz, en minutos. En modo
automatico, cuando la direccién MAC en un paquete de voz

Edad maxima envejezca, si el puerto no recibe mas paquetes de voz dentro del 1440 minutos
tiempo de envejecimiento, el dispositivo elimina este puerto de la
VLAN de voz.

Prioridad de Capa 2 de los paquetes de transmision de voz en una
VLAN de voz. El rango de valor va de 0 a 7. Un valor mayor indica
Prioridad CoS una prioridad mayor. 6

Se puede modificar la prioridad del trafico de voz para mejorar la
calidad de la llamada.

18.5.3 Configuracion del OUI de una VLAN de voz

Seleccione Dispositivo local > Avanzado > Voice LAN > OUI.

La direccion MAC de origen de un paquete de voz contiene el identificador Gnico organizativo (OUI) del
fabricante del dispositivo de voz. Cuando el OUI de la VLAN de voz quede configurado, el dispositivo lo compara
con la direccion MAC de origen en un paquete recibido, para identificar los paquetes de datos de voz, y los
envia a la VLAN de voz para su transmision.

@ Nota

Tras habilitar la funcion VLAN de voz en un puerto, cuando este recibe paquetes LLDP enviados por teléfonos

IP, puede identificar los campos de las funciones del dispositivo en los paquetes e identificar los dispositivos
con la funcion Teléfono como dispositivos de voz. Ademas, también extrae la direccion MAC de origen de
un paquete del protocolo y la procesa como la direccion MAC del dispositivo de voz. De este modo, la OUI
puede afadirse de forma automatica.

Haga clic en Afiadir. En el cuadro de dialogo que aparece, ingrese la direccion MAC y el OUI, y haga clic en
Aceptar.
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Configuracién global oul Configuracion del puerto

Ul List
o The enabled globally port will automatically add the corresponding OUl when receiving an LLDP packet that is identified as telephone.

| OUI List t Afiadir @ Eliminar seleccionado
Se pueden agregar hasta 32 entradas.

MAC Address OUI Mask Description Tipo Accién

Sin datos

n 10/pagina Iralapagina 1 Total 0

ARadir X
* MAC Address

OUl Mask

Description

18.5.4 Configuracion de la funcion VLAN de voz en un puerto

Seleccione Dispositivo local > Avanzado > Voice LAN > Configuracién del puerto.

Haga clic en Editar en el puerto, o haga clic en Edicidon por lotes en la esquina superior derecha. En el cuadro
de didlogo que aparece, seleccione si se habilita la funcion VLAN de voz en el puerto, configure el modo VLAN

de voz a aplicar, especifique si se habilita el modo de seguridad, y haga clic en Aceptar.
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Inicio  VLAN Monitor Puertos Multidif n i Interfa equridad Avanzado Diagndstice Sistema

Configuraciénglobal  OUI  Configuracion del puerto

Lista de puertos RLDF

The port can be set to the automatic mode only when the port VLAN is in the trunk or hybrid mods stic mode; the port will exit the voice VLAN first, and automatically join the voice VLAN until it receives woice data
again M local

To ensure the normal operation of voice VLAN on port, please do not switch the port mode (hybrid, he mode, please disable the vaice VLAN first

Voice VLAN does not support layer 3 ports and aggregation ports. Voice VLAN

| Lista de puertos & Edicion por lotes
Puerto Activar Voice VLAN Mode SE(uri(‘y Mode Accion
Gil Deshabilitado Auto Mode Habilitado Editar
Gi2 Deshabilitado Auto Mode Habilitado Editar
Gi3 Deshabilitado Auto Mode Habilitado Editar
Gid Deshabilitado Auto Mode Habilitado Editar
Editar X

Activar @D

Voice VLAN Mode  Auto Mode @)

Security Mode ()

Tabla 18-6 Descripcion de los pardmetros para la configuracion de la VLAN de voz en un puerto

. Al Valor
Parametro Descripcion ;
predeterminado

Con base en las diferentes maneras en las que se puede habilitar la
funcion de VLAN de voz en un puerto, esta puede funcionar en

modo auto o manual:

® Modo automaético: en este modo, el dispositivo revisa si las

VLAN de autorizacion de un puerto contienen a la VLAN de

voz, después de habilitar la funcion VLAN de voz en dicho

puerto. De ser asi, el dispositivo elimina la VLAN de voz de las | pModo
VLAN de voz VLAN de autorizacion del puerto hasta que este recibe el i
paquete de voz conteniendo el OUI especificado. Luego, el automatico
dispositivo afiade automaticamente la VLAN de voz a las VLAN
de autorizacion del puerto. Si el puerto no recibe un paquete
de voz conteniendo el OUI especificado, dentro del tiempo de
envejecimiento, el dispositivo elimina la VLAN de voz de las
VLAN de autorizacion del puerto.

® Modo manual: silas VLAN de autorizacién de un puerto
contienen la VLAN de voz, los paquetes de voz pueden
transmitirse en la VLAN de voz.

Modo de Cuando el modo de seguridad se habilita, solo se puede transmitir Habilitado
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. Ny Valor
Parametro Descripcion :
predeterminado

seguridad trafico de voz en la VLAN de voz. El dispositivo revisa la direccion
MAC de origen en cada paquete. Cuando la direccién MAC de
origen en el paquete coincide con el OUI de la VLAN de voz, el
paquete puede transmitirse en la VLAN de voz. De otro modo, el

dispositivo descarta el paquete.

Cuando el modo de seguridad se deshabilita, las direcciones MAC
de origen de los paquetes no se revisan y todos los paquetes se

pueden transmitir en la VLAN de voz.

A\ Precaucion

® Elmodo VLAN de voz en el puerto se puede configurar en modo auto solo cuando el puerto se configura
como troncal. Cuando la VLAN de voz del puerto funciona en modo auto, este sale de la VLAN de voz
primero y se afiade automaticamente a esta solo después de recibir datos de voz.

® Cuando la funcion de VLAN de voz quede habilitada en un puerto, no cambie el modo de Capa 2 (modo
troncal o de acceso) del puerto para garantizar su operacion normal. Si requiere cambiar el modo de
Capa 2 del puerto, primero deshabilite la funcién VLAN de voz en el puerto.

® No se recomienda la transmision de datos de servicio ni de voz a través de la VLAN de voz. Para
transmitir tanto datos de voz como de servicio en la VLAN de voz, deshabilite la funcién VLAN de voz en
el modo de seguridad.

® La funcién VLAN de voz no esta disponible para puertos de Capa 3 o agregados.

18.6 Configuracion de la funcion Smart Hot Standby (VCS)

La funcion Smart Hot Standby (espera en caliente inteligente) permite que varios switches actien como
dispositivos con espera en caliente entre si, garantizando asi el reenvio ininterrumpido de datos en caso de

que se produzca un fallo en un Unico punto.
18.6.1 Configuracion de la funcion de espera en caliente

Vea o modifique las interfaces con espera en caliente que haya seleccionado, los ID de dispositivo y las
prioridades. El switch cuya prioridad sea mayor se selecciona como switch activo en un grupo con espera en

caliente.

A Precaucién
Los dispositivos de los grupos con espera en caliente deben tener configurados un ID de dispositivo y una

prioridad Unicos.

Seleccione Dispositivo local > Avanzado > Smart Hot Standby.
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Ruifie Roycc | oupese et

Hot Standby Interface Canfig

- Salectee Pern Tt 126

Comraer fan m :
18.6.2 Configuracién de las interfaces DAD

Tras seleccionar las interfaces DAD de los switches activo y en espera, conecte dichas interfaces DAD

mediante un cable de red para evitar que se produzcan fallos de red a causa de la duplicacién de los
dispositivos activos.

Rujie Royce | Dt

DAD Port Canfig
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19 Diagndéstico de los switches de las series NBS 'y
NIS

19.1 Centro de informacion

Seleccione Dispositivo local > Diagnéstico > Info Center.

En la seccion Info Center, se puede visualizar el trafico del puerto, la informacién de la VLAN, la informacion
del enrutador, la lista de clientes, la lista ARP, la direccion MAC, la inspeccion DHCP, el enlace IP-MAC, la
proteccion de origen IP y las estadisticas CPP del dispositivo y sus configuraciones.

Ruijie | Rcycc Dispositivo local(

Espaiol + O emote [N

Nombre de Ruijie SN (ndmes

> de MACCNBS6000HQ 1p; 192.168.110.62 MAC: 00:DO:F8:95:68:5E

 NBS6002 ReyeeOS 1.218.2426 DNs: 192.168.110.1
Diagnéstico
info
Info
[/ ] Informacién del puerto
Center
Upda 3 g O Actualizar Vista de pan
b Informcion del puerto | UPOate0 0n2023-02:23 17:48:32 tuali B F
VLAN Info
Routing Info A
g o e O, D W) @@ I e e o
Clientes DHC
LU L L LS L L L UL L L L LN UL
Lista ARP (Protocolo de 4
Faslucion de
Puerto G
ERE'8REping Estado Desconectado 0.00 # 0.00 Interface Mode Puerto de acceso
i Negotiation Rate g VL 1
1P-MAC Binding il Rate fbys 1 <-kbps / DHCP Address Pool

1P SOURCE GUARD Control de Deshabilitar
PP

Deshabilitar

Fibra

19.1.1 Informacion del puerto

Seleccione Dispositivo local > Diagndéstico > Info Center > Informacién del puerto.

La Informacion del puerto muestra el estado y la configuracion del puerto. Haga clic en el icono del puerto

para visualizar su informacion detallada.

@ Nota

® Para configurar el control de flujo del puerto o el atributo 6ptico o eléctrico de un puerto combo, consulte
12.2  Configuracién del puerto

® Para configurar el modo Capa 2 del puerto y la VLAN a la que pertenece, consulte 11.6.3
Configuracién de un puerto VLAN
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| Informacién del puerto

Updated on2023-03-02 14:51:29 T Actualizar ista
o=
YT TS TITIIE Y R e rerre
nﬁnﬂﬁ MEywwYw N A .
sta Desconectado 0.00 * 0.00 Mode Puerto de acceso
Packet: /- 1
--kbps * --kbps % tes de error B

Deshabilitar

corruptos/ -/
de gran tamafio
Deshabilitar Conflictos

Atributo Fibra

19.1.2 Informacion de la VLAN

Seleccione Dispositivo local > Diagndéstico > Info Center > VLAN Info.

La pagina VLAN Info muestra la informacion del puerto SVI y puerto enrutado, incluyendo la informacién del
puerto incluida en la VLAN, la direccion IP del puerto y si la direccién del pool de DHCP esté habilitada.

) Nota

® Para configurar la VLAN, consulte 11.6 ~ VLAN
® Para configurar los puertos SVI vy los puertos enrutados, consulte 15.1  Configuracién de una interfaz

de Capa 3
VLAN Info (SVI&Routed Port) DNS: - 3 Actualizar
VLAN1 VLANG VLANT VLAN32 VLANG2 VLAN888 Routed Port Te1/25 Routed Port Gi2/14 Routed Port Ag3 Routed Port Ag16
Interfaz P DHCP Address Pool Observacion
Gi1/1-Gi1/2,Gi1/5-Gi1/10,Gi1/13-Gi1/24,Te1/26,Gi2/1- Y
Gi2/13,Gi2/15-Gi2/24,Te2/25-Te2/26,Ag4,Agb 192.168.110.62 Sihvlan
M6000-16 (5/15345 M6000-245FP2XS/ 153456789032
1 3 9 1 13 15 17 19 21 23 25 1 9 N 13 .15 17 19 21 23 25
o2 v ol o o ) @) ol e e e el el e e
AN AT Ey N MEEEEE P N
2 4 6 8 10 12 14 16 18 20 22 24 26 2 4 6 8 10 12 4 16 18 20 22 24 26

19.1.3 Informacion del enrutamiento

A\ Precaucion

Si el dispositivo no admite funciones de Capa 3 (como los conmutadores de las series RG-NBS3100 y RG-
NBS3200), este tipo de informacion no se mostrara.

Seleccione Dispositivo local > Diagnéstico > Info Center > Routing Info.

La pagina Routing Info muestra la informacién de enrutamiento en el dispositivo. Se pueden hacer consultas

de entradas de los enrutamientos con base en las direcciones IP en la barra de busqueda localizado en la
esquina superior derecha.

) Nota

Para crear enrutamientos estaticos, consulte 0
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Configuracién del servidor DHCPv6

Routing Info

VLAN32 5440

VLAN32

19.1.4 Clientes DHCP

A\ Precaucion

Si el dispositivo no admite funciones de Capa 3 (como los conmutadores de las series RG-NBS3100 y RG-
NBS3200), este tipo de informacion no se mostrara.

Seleccione Dispositivo local > Diagndstico > Info Center > Clientes DHCP.

La pagina Clientes DHCP muestra las direcciones IP asignadas a terminales por el dispositivo usado como
servidor DHCP.

& Nota

Para configurar las funciones del servidor DHCP, consulte 15.2  Configuracion de la direccion IPv6 para la
interfaz L3.

Clientes DHCP

Consejo: Se pueden agregar hasta 2000 entradas & Actualizar

Nombre de host P MAC Tiempo de concesién (min.) Estado

19.1.5 Lista ARP

Seleccione Dispositivo local > Diagndstico > Info Center > Lista ARP.

La pagina Lista ARP muestra la informacion de ARP en el dispositivo, incluyendo las entradas del mapeo ARP

dinamicamente aprendidas y estaticamente configuradas.

& Nota

Para enlazar las entradas del mapeo ARP o configurarlas manualmente, consulte 6.4.
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| Lista ARP (Protocolo de resolucién de direcciones)

Consejo: Se pueden agregar hasta 4000 entradas. C & Actualizar
Interfaz 1P MAC Tipo Accesible
VLAN1 192.168.110.89 00:d3:f8:15:08:5¢ Dinamico Si
VLAN1 192.168.110.1 00:74:9¢:87:6d:85 Dinamico Si
VLAN1 192.168.110.10 00:11:22:33:65:36 Dinamico Si
VLAN1 192.168.110.136 €8:5b:76:94:00:3¢ Dinamico Si
VLAN1 192.168.110.200 00:10:f8:75:33:72 Dinamico Si
VLAN1 192.168.110.127 54bf:64:5c:dc49 Dinamico Si

19.1.6 Direccién MAC

Seleccione Dispositivo local > Diagnostico > Info Center > MAC.

La pagina MAC muestra la informacion de la direccion MAC del dispositivo, incluyendo la direccion MAC estatica
configurada manualmente, la direccion MAC filtrada y la direccion MAC dindmica automaticamente aprendida
por el dispositivo.

& Nota

Para configurar las funciones de la direccion MAC, consulte 11.3  Gestién de direcciones MAC

MAC
Co Se pueden agregar hasta 32K entradas. Buscar por MAC C & Actualizar
Interfaz MAC Tipo VLAN ID
Gi1/19 00:74:9C:66:9C:C2 Dingmico 7
Gi1/18 54:BF:64:5C:DC:49 Dingmico 1
Gi1/18 00:00:00:15:00:06 Dingmico 1
Gi1/19 00:74:9C:87:6D:85 Dingmico 1
Gi1/18 00:11:22:33:65:36 Dingmico 1
Gi1/18 00:10:F8:75:33:72 Dingmico 1
Gi1/18 00:D3:F8:15:08:5C Dingmico 1
Gi1/18 00:D3:F8:15:08:58 Dingmico 1
Gi1/18 C8:58:76:94:00:3C Dingmico 1
Gi1/21 00:11:22:11:33:22 Estatico 7

19.1.7 Inspeccion DHCP

Seleccione Dispositivo local > Diagndéstico > Info Center > DHCP Snooping.

La pagina DHCP Snooping muestra la configuracion actual de la funcién de inspeccién DHCP y la informacion

del usuario aprendida dinamicamente por el puerto de confianza.

& Nota

Para modificar la configuracion de inspecciéon DHCP, consulte 17.1  Inspeccién DHCP.
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| DHCP Snooping

DHCP Snooping: Habilitado Option82: Deshabilitado Puerto de confianza: Gi1/19 S Actualizar
DHCP Snooping Binding Entries from the Trusted Port
Interfaz P MAC VLAN ID Tiempo de concesién (min.)
Gi1/18 192.168.110.214 00:00:00:15:00:06 1 30
Gi1/18 192.168.110.200 00:10:F8:75:33:72 1 30
Gi1/18 192.168.110.10 00:11:22:33:65:36 1 30
Gi1/23 192.168.110.3 30:0D:9E:42:7T:AC 1 30
Gi1/18 192.168.110.127 54:BF:64:5C:DC:49 1 30
Gi1/18 192.168.110.136 C8:5B:76:94:00:3C 1 30

19.1.8 Enlace IP-MAC

Seleccione Dispositivo local > Diagndéstico > Info Center > IP-MAC Binding.

La pagina IP-MAC Binding muestra las entradas de los enlaces IP-MAC configurados. El dispositivo revisa si
las direcciones IP de origen y las MAC de origen de los paquetes IP coinciden con aquellas configuradas en el
dispositivo, y filtra las que no coincidan con las entradas de los enlaces.

& Nota

Para afiadir o modificar los enlaces IP-MAC, consulte 17.5  Enlace IP-MAC

IP-MAC Binding

Consejo: Se pueden agregar hasta 500 entradas. Buscar por direccion IP C 2 Actualizar
Puerto 13 MAC

Gil/1 192.168.1.1

19.1.9 Proteccion de origen IP

Seleccione Dispositivo local > Diagndstico > Info Center > IP Source Guard.

La pagina de PROTECCION DE ORIGEN IP muestra la lista de enlaces de esta funcion. La funcién de
proteccion de origen IP revisara los paquetes IP de los puertos de confianza que no sean DHCP, de acuerdo

con la lista, y filtrara aquellos que no se encuentren en ella.

& Nota

Para configurar la funcidn de proteccion de origen IP, consulte 17.6  Proteccién de origen IP
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| IP SOURCE GUARD

Consejo: Se pueden agregar hasta 1900 entradas Buscar por direccion IP Q G Actualizar
Interfaz Regla 1P MAC VLAN ID Estado
Gil/18 P 192.168.110.10 00:11:22:33:65:36 1 Inactivo
Gil/23 P 192.168.110.3 30:0D:9E:42:77:AC 1 Inactivo
Gi1/18 P 192.168.110.136 C8:5B:76:94:00:3C 1 Inactivo
Gil/18 P 192.168.110.214 00:00:00:15:00:06 1 Inactivo
Gil/18 P 192.168.110.127 54:BF:64:5C:DC:49 1 Inactivo
Gi1/18 P 192.168.110.200 00:10:F8:75:33:72 1 Inactivo

19.1.10 Informacién de la CPP

Seleccione Dispositivo local > Diagndéstico > Info Center > CPP.

La pagina CPP muestra el total actual de ancho de banda del CPU y las estadisticas de diferentes tipos de

paquete, incluyendo el ancho de banda, la velocidad actual y el nimero total de paquetes.

cPpP

Total CPU bandwidth: 2000pps 3 Actualizar

EtherType Value Tasa Velocidad actual Total messages

bpdu 60pps Opps 0

lldp 50pps Opps 322163
rldp 50pps Opps 0

lacp 600pps Opps 0

arp 400pps Tpps 3841900
dhcp 600pps Opps 52668
icmp 600pps Opps 21015

19.2 Herramientas de red

La pagina de Herramientas de red brinda tres herramientas para detectar el estado de la red: Ping, Trazador

de rutas y Busqueda DNS.
19.2.1 Ping

Seleccione Dispositivo local > Diagnéstico > Herramientas de red.
El comando Ping se usa para detectar la conectividad de la red.

Seleccione Ping, ingrese la direccion IP de destino o dominio, configure el recuento de ping y el tamafio del
paquete, y haga clic en Iniciar para probar la conectividad de la red entre el dispositivo y la direccién IP o

dominio. Si se muestra el mensaje “Ping falld”, la direccién IP o dominio no se localizé.
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o Herramientas de red

i . © Ping Trazador de rutas
Herramienta Busqueda DNS
Tipo © IPvd IPve

* Direccion www.google.com

IP/Dominio
* Recuento de ping 4

* Tamano del paquete b4 Bytes

19.2.2 Trazador de rutas

Seleccione Dispositivo local > Diagnéstico > Herramientas de red.

La funcién Trazador de rutas se utiliza para identificar la ruta de la red de un dispositivo a otro. En una red
sencilla, los paquetes en la ruta de la red pasan a través de un solo nodo de enrutamiento o de ninguno. En
una red compleja, los paquetes pasan a través de docenas de nodos de enrutamiento antes de llegar a su
destino. La funcion Trazador de rutas se puede usar para determinar la ruta de transmisiéon de paquetes de

datos durante la comunicacion.

Seleccione Trazador de rutas, ingrese la direccion IP de destino o el valor TTL maximo utilizado por el URL
y el trazador, y haga clic en Iniciar.
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o Herramientas de red

I Ping © Trazador de rutas
Herramienta Busqueda DNS

Tipo @ [Pvd IPvG

* Direccion | www.google.com

IP/Dominio

*TTL max 20

19.2.3 Busqueda DNS

Seleccione Dispositivo local > Diagnéstico > Herramientas de red.

La busqueda DNS se utiliza para consultar informacién del nombre de dominio o para diagnosticar problemas
en el servidor DNS. Si el dispositivo puede hacer un ping de la direccion IP de Internet desde su pagina web,
pero el buscador no puede abrirlo, utilice la funcién de busqueda DNS para revisar si la resolucion del nombre

de su dominio es normal.

Seleccione Busqueda DNS, ingrese una direccién IP de destino o un URL y haga clic en Iniciar.
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o Herramientas de red

Ping Trazador de rutas

Herramienta © Busqueda DNS

* Direccion  www.google.com

IP/Dominio

Iniciar Detener

19.3 Recopilacion de fallos

Seleccione Dispositivo local > Diagndstico > Recopilacion de fallos.

Cuando ocurre un fallo en el dispositivo, se puede recopilar informacién de este con un solo clic. Haga clic en
Iniciar. Los archivos de configuracion del dispositivo se guardaran en un archivo comprimido. Descargue de
manera local el archivo comprimido y entréguelo al personal de Investigacion y Desarrollo (R&D) para que

localicen la falla.

Inicio  VLAN  Monitor ~ Puertos ¥  Multidifusion L2 Interfaces L3 ~  Enrutamiento ~  Seguridad ¥  Avanzade ~  Diagndstico ~  Sistema

Info Center
6 Recopilacion de fallos

Comprima el archivo de configuracién para que los ingenieros identifiquen el fallo. Herramientas de red

Recopilacion de fallos
Iniciar

Diagnéstico de cables
Registros del sistema

Alarmas

19.4 Diagnoéstico de cables

Seleccione Dispositivo local > Diagndstico > Diagndstico de cables.

La funcién de diagndstico de cables puede detectar la longitud aproximada de un cable conectado a un puerto
y si este tiene alguna falla.
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Seleccione el puerto a detectar en el panel de puertos y haga clic en Iniciar. Los resultados de la prueba se

mostraran abajo.

nicio VLAN  Monitor Puerte Multidifusién nterface Enrutamien Seguridad nzado Diagnéstica Sistema
Diagnéstico de cables Info Center
o Optical port diagnostics is not supported Cable diagnostics may cause temporary interruption of network connection (packet forwarding m:
Cable length refers to the length from the part to the cable fault paint {there may be an error). Herramientas de red
Recopilacion de fall
| Panel de puertos Diagnéstico de cables
. . Registros del sistema
i Enlace o
Nota: Puede | i astrar pa ¢ ) 0 mds puertos. Seleccionar todo  Inverso  Anular seleccion
Resultado
Puerto Longitud del cable (cm) Resultado

A\ Precaucion

El puerto éptico no admite esta funcion.
®  Siun puerto detectado contiene un puerto de enlace ascendente, es posible que la red se desconecte
de manera intermitente. Por lo tanto, actie con prudencia al realizar esta accion.

19.5 Registros del sistema

Seleccione Dispositivo local > Diagnéstico > Registros del sistema.

Los registros del sistema graban las operaciones del dispositivo, la hora y los médulos. Los registros del sistema
se utilizan por un administrador para monitorear el estado de ejecucion del sistema y para localizar fallas. Se

pueden buscar registros especificos por tipo de falla, el médulo de falla y una palabra clave en la informacion

de la falla.
Inicio  VLAN  Monitor ¥  Puertos ¥  Multidifusion L2  Interfaces L3 ~  Enrutamiento ~  Seguridad ¥  Avanzado ~  Diagnostico Sistema
Info Center
Registros del sistema
Ver los registros del sistema. Herramientas de red

Recopilacién de fallos

| Lista de registros Diagnéstico de cables

Registros del sistema

Hora Tipo Méodulo alles
Alarmas

Feb 28 17:40:32 local.notice syslog %RLDP-5: loop resume

Feb 28 17:40:21 local.notice syslog %RLDP-5: loop resume

Feb 28 15:52:40 local.notice syslog %RLDP-5: loop resume

Feb 28 15:52:29 local.notice syslog %RLDP-5: loop resume

Feb 28 13:45:01 local.info syslog %L3-6: VLAN 32 change to DOWN

Feb 28 13:45.00 kern.crit kernel %Port-2: GigabitEthernet1/20 link down

19.6 Alarmas

Seleccione Dispositivo local > Diagndstico > Alarmas.
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) Nota

Seleccione Red > Alarmas para visualizar la informacion de las alertas del dispositivo de la red.

La pagina de Alarmas muestra las posibles fallas en el ambiente de la red para facilitar su prevencion, asi como
la localizacion y resolucion de problemas. Se puede visualizar el tiempo en el que ocurre la alerta, el puerto, el
impacto y la sugerencia de como manejarlo y rectificacion de las fallas del dispositivo, de acuerdo con las

sugerencias de manejo.

Todos los tipos de alertas se notifican por defecto. Haga clic en Dejar de seguir para no continuar recibiendo
este tipo de alarmas. El sistema no volvera a mostrarlas. Para habilitar la funcién de notificacién de este tipo de
alarmas nuevamente, vuelva a seguir el tipo de alarma que se encuentra en la pagina Removed Alert.

A\ Precaucion

Después de dejar de seguir una alarma, el sistema no emite mensajes de alarma para este tipo de fallos. En
este caso, las fallas no se pueden manejar a tiempo. Por lo tanto, actle con prudencia al realizar esta accion.

Inicio  VLAN  Monitor Puertos Multidifusion L2 nterfaces L3 Enrutamiento Seguridad Avanzado Diagnostico Sistema
Info Center
O Alarmas
No Alert Herramientas de red
Recopilacion de fallos

Current Alert Removed Alert

Diagnéstico de cables

Registros del sistema

Alarmas

Tabla 19-1 Tipos de alertas y compatibilidad con los productos

Tipo de alerta Descripcion Observaciones

Esta funcion aplica Unicamente a
los dispositivos que admiten

funciones de Capa 3.
El dispositivo actia como servidor DHCP y el

Las direcciones en el , ) . . . Los productos como los
numero de direcciones asignadas esta por

grupo de DHCP deben . . conmutadores de las series RG-
alcanzar el nimero maximo de aquellas que

agotarse. NBS3100 y RG-NBS3200, que no

pueden estar en el grupo de direcciones.
son compatibles con las funciones

de Capa 3, no admiten este tipo de

alertas.
La direccion IP de un
dispositivo local entra La direccién IP de un dispositivo local entra NA
en conflicto con otro en conflicto con otro cliente de la LAN.
dispositivo.
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Tipo de alerta

Descripcion

Observaciones

Un conflicto de
direccion IP ocurre en

los dispositivos de

Entre los dispositivos conectados al
dispositivo en la LAN, un conflicto de

NA
enlace descendente direccién IP ocurre en uno 0 mas
conectados al dispositivos.
dispositivo.
La tabla de direcciones | El nimero de entradas de direcciones MAC
MAC esta llena de de Capa 2 esté por llegar al limite del NA
entradas. hardware del dispositivo.
La tabla ARP esta El nimero de entradas ARP en la red excede NA

llena de entradas ARP.

la capacidad ARP del dispositivo.

POE no se esta
ejecutando.

La funcién PoE del dispositivo no esta
disponible y no puede suministrar

alimentacion.

Esto aplica nicamente a los
conmutadores de la serie NBS que
admiten funciones de PoE.

(Los modelos de los dispositivos
estan marcados con "-P").

La potencia total de
POE esta

sobrecargada.

La potencia total de PoE del dispositivo esta
sobrecargada y el nuevo PD conectado no

puede suministrarle potencia
adecuadamente.

Esto aplica Gnicamente a los
conmutadores de la serie NBS que
admiten funciones de PoE.

(Los modelos de los dispositivos

estan marcados con "-P").

El dispositivo tiene una

alarma de bucle.

Un nuevo bucle ocurre en la LAN.

NA
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20 Configuracion del sistema de los switches de las

series NBS y NIS

20.1 Configuracion de la hora del sistema

Seleccione Networkwide Management > Sistema > Hora del sistema.

Se puede visualizar la hora actual del sistema. Si la hora es incorrecta, revise y seleccione la zona horaria local.
Si la zona horaria es correcta, pero la hora sigue siendo incorrecta, haga clic en Editar para establecer la hora
manualmente. Ademas, el dispositivo admite los servidores de Protocolo de hora de red (NTP). Por defecto,
varios servidores actian como respaldo entre ellos. Puede afiadir o eliminar el servidor local segun lo necesite.

1 MNavigation
o Configurar y ver la hora del sistema (El dispesitive no tiene médule RTC.

Hora actual 2023-02-24 17:10:25 I

(i1 Descripcion general

5% Red
. * Zona horaria (GMT+8:00)PRC
E Devices
@ Gateway * Servidor NTP 0.cn.pool.ntp.org Afadir
@ Clients Management 1.cn.pool.ntp.org Eliminar
% Sistema ey
cn.pool.ntp.org Eliminar
Hora del sistema
pool.ntp.org Eliminar
Contrasefia de inicio de
asia.pool.ntp.org Eliminar
Gestion
europe.pool.ntp.org Eliminar
Reiniciar
ntp1.aliyun.com Eliminar

Cloud Service
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Haga clic en Hora actual para modificar la hora. La hora del sistema del dispositivo conectado se pondra
automaticamente.

Editar

* Hora Hora actual

20.2 Configuracion de la contrasefia de inicio de sesion

Seleccione Networkwide Management > Sistema > Contrasefia de inicio de sesion.

Ingrese la contrasefia anterior y la contrasefia nueva. Cuando haya guardado la configuracion, utilice la nueva
contrasefia para iniciar sesion.

A\ Precaucion

Cuando se habilita la funcién de descubrimiento de red de autoorganizacion (SON), la contrasefia de inicio de
sesion de todos los dispositivos en la red se cambiard de manera sincronizada.

Ruijie | Reyce Navigation O

Espaniol v Remote 0&:M & Network Configuration (@ Comprobacion dered i Advertir [3 Cerrar sesién

 Mawvigation

@) Corbic 1= contrassiis d inicio de sesion. Vuelva = iniciar sesién con I nusvs contrasefia mis terde.
{2 Descripcion general

+ Old Management

& Red
Password

2, Devices

* New Management
£ Gateway Password There are four requirements for setting the password:
@ Clients Management - The password must contain 8 to 31 characters.

- The password must contain uppercase and

= Sistema

lowercase letters, numbers and three types of special
Hora del sistema

characters
Contrasefia de inicio de - The password cannot contain admin.
The password cannot contain question marks,
Backu .
" spaces, and Chinese characters.
Reiniciar
* Confirmar contrasefia
Cloud Service

Password Hint

20.3 Configuracion del tiempo de duracién de una sesién

Seleccione Dispositivo local > System > Login > Session Timeout.
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Por defecto, si no cierra una sesion después de iniciarla, el sistema de gestion Eweb le permite continuar
teniendo acceso sin autenticacién en el buscador actual durante la siguiente hora. Después de transcurrida la
hora, el sistema de gestién Eweb actualiza automéaticamente la pagina y debe volver a iniciar sesion para seguir

trabajando. El tiempo de duracion de la sesion se puede cambiar.

Hostname: Ruijie SN: MACCNBSG000HO P Address: 192.168.110.62  MAC Address: 00:D0F3:35:68:58
® NBS6002 Software Ver: Reyee0S 1.218.2426  Hardware Ver: 1.00 DNS: 192.168.110.1
Home VLAN  Monitor Ports L2 Multicast L3 Interfaces Routing Security Advanced Diagnostics System -

o Session Timeout

* Session Timeout 3600 seconds

Save

20.4 Configuracion del SNMP

20.4.1 Descripcion general

El SNMP (protocolo simple de gestion de redes) es un protocolo que se utiliza para gestionar dispositivos de
red. Este protocolo se basa en el modelo cliente/servidor y permite supervisar y controlar dispositivos de red

de forma remota.

El SNMP consiste en una estacion de gestion y agentes. La estacion de gestion se comunica con los agentes
a través del protocolo SNMP para obtener informacion como el estado de los dispositivos, informacion de las

configuraciones, datos de rendimiento, etc., a la vez que permite configurar y gestionar los dispositivos.

Ademas, el SNMP puede utilizarse para gestionar distintos dispositivos de red, como routers, switches,
servidores, firewalls, etc. Los usuarios pueden utilizar la interfaz de configuracion del SNMP para gestionar

usuarios y el software de terceros para supervisar y controlar los dispositivos.
20.4.2 Global Config

1. Descripcion general

La opcién Global Config (Configuracion global) permite habilitar los servicios SNMP y aplicar configuraciones
basicas como la version del protocolo SNMP (v1/v2c/v3), la configuracion del puerto local, la configuracion

de la ubicacién del dispositivo y la configuracion de la informacion de contacto.

SNMPvV1: vl es la versidon mas antigua del SNMP y se caracteriza por su escasa seguridad, ya que solo
admite la autenticacion simple de las cadenas de comunidad. La version v1 presenta algunos defectos, como
la transmision en texto plano de las cadenas de comunidad, por lo que es vulnerable a los ataques y de ahi
gue no se recomiende su uso en las redes modernas.

SNMPv2c: la v2c es una version mejorada con respecto a la vl que admite una funcionalidad mas amplia 'y
tipos de datos mas complejos, al mismo tiempo que mejora las medidas de seguridad en comparacién con
su predecesora. La version v2c ofrece mejores caracteristicas de seguridad que la v1 junto con una mayor

flexibilidad que permite a los usuarios configurarla segiin sus necesidades concretas.
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SNMPV3: es la dltima versién del protocolo SNMP e incluye mecanismos de seguridad adicionales como el
cifrado de la autenticacion de los mensajes en comparacion con sus predecesoras, la vl y la v2, lo que se
traduce en mejoras significativas con respecto al control de acceso y las medidas de seguridad generales

que utiliza este estandar.

2. Pasos de la configuracion:

Networkwide Management > Sistema > SNMP > Global Config

(1) Habilite la opcion SNMP Service.

x

Are you sure you want to Habilitar SNMP?SNMP
wlfv2e is considered unsafe. Therefore, only SNMP
o v3 is enabled by default To proceed, please add

SNMP v3 users by selecting
Vigw/Group/Community/User Access Contral
before using the SNMP service.

Ceneeta

Cuando se abre por primera vez, el sistema solicita habilitar el SNMPv3 de forma predeterminada.
Haga clic en Aceptar.

(1) Establezca los parametros de la configuracion global para el servicio SNMP.

Glebal Config View,/Group/Community/Client Access Control Trap Settings

SMnP service )

= ZMMP Version vl 8 vic [~ ]

* Local Port 181
* Device Lacation Company

# Contact Info Ruijie @Ruijie.com
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Tabla 20-1 Tabla descriptiva de la opcién Configuracion global

Parametro Parametro
SNMP Service Permite habilitar la opcién SNMP Service.
) El nimero de version del protocolo SNMP incluye las versiones: version
SNMP Version B y
v1, version v2c y version v3.
Local Port [1, 65535]

i ) No puede contener caracteres chinos, caracteres de ancho completo,
Device Location . . . . )
signos de interrogacion ni espacios. Longitud de caracteres: 1-64.

No puede contener caracteres chinos, caracteres de ancho completo,
Contact Info ) ) o ) )
signos de interrogacion ni espacios. Longitud de caracteres: 1-64.

(2) Haga clic en Guardar.

Tras habilitar la opcion SNMP Service, haga clic en Guardar para que se apliquen las configuraciones basicas

como el nimero de version del protocolo SNMP.
20.4.3 View/Group/Group/Client Access Control

1. View/Group/Group/Client Access Control

La MIB (base de informacion de gestion) puede considerarse una base de datos con distinta informacioén del
estado y datos de rendimiento de los dispositivos de red que contiene un gran nimero de OID (identificadores
de objetos), que se utilizan para identificar diferente informacion del estado y datos de rendimiento de los

dispositivos de red en el protocolo SNMP.

La funcion de las vistas en el SNMP consiste en limitar el rango de nodos al que pueden acceder los sistemas
de gestién en las MIB para mejorar la seguridad y fiabilidad de la gestion de la red. Las vistas constituyen
una parte fundamental de la gestién del SNMP que debe configurarse y personalizarse en funcién de los

requisitos especificos de gestion.

Ademas, las vistas permiten definir distintos subéarboles en funcion de los requisitos al limitar los nodos de
las MIB a los que los sistemas de gestion solo pueden acceder dentro de estos subarboles, mientras que los
administradores de sistemas no autenticados no pueden acceder a los nodos de las MIB no autorizados para
proteger la seguridad de los dispositivos de red. A su vez, las vistas también optimizan la eficacia de la gestién

de la red gracias a que mejoran la velocidad de respuesta de los sistemas de gestion.
Pasos de la configuracion:
Network-wide Management > Sistema > SNMP > View/Group/Group/Client Access Control > View List

(1) Haga clic en Afladir para afiadir una vista.
| srp va Device identifer it

| view i
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(2) Configure la informacion basica de la vista.
Anadir

* View Mame

alln]

Add Included Rule Add Bocuded Rule

Rule/OID List [ Eliminar seleccionado
Upto 100 entries are allowed.
Regla olD Accitn

Sin datos

TotalD | 10/pigina n Ir ala pagina| 1

Tabla 20-2 Tabla descriptiva de la informacién de la configuracion de las vistas

Parametro Descripcion

El nombre que se utiliza para identificar la vista.

View Name La longitud debe ser de 1a 32 caracteres y no puede
contener caracteres chinos ni de ancho completo.

Permite el rango de OID incluidos en la vista, que puede ser

OID o i
un Unico OID o un subarbol de OID.
Se divide en reglas de inclusién y reglas de exclusion.
Las reglas de inclusién solo permiten el acceso a los OID
Add Included Rule o Excluded Rule que se encuentren dentro del rango de OID. Haga clic en

Add Included Rule para establecer este tipo de vista.
Add Included Rule Add Excluded Rule

Las reglas de exclusion permiten el acceso a todos los OID
excepto al rango de OID. Haga clic en Add Excluded Rule

para establecer este tipo de vista.
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A Aviso
Para la vista que haya creado, afiada al menos una regla para el OID. De lo contrario, se mostrara un

mensaje de advertencia.

(3) Haga clic en Aceptar.

Configuracién de usuarios v1/v2c

® Introduccion
Cuando la version del protocolo SNMP se establece en v1/v2c, debe configurar el usuario.

Global Config View,/Group/Cormmunity/Client Access Control Trap Settings
sMnp service )
* SMMP Version w1 8 vac @ 3
* Local Port 161

* Device Location Company

* Contact Info Ruijie @Ruijis.com

U Nota

Seleccione la version del protocolo SNMP, haga clic en Guardar para que se muestren las opciones de

configuracién correspondientes en la interfaz View/Group/Group/User Access Control.

® pasos de la configuracion
Seleccione Networkwide Management > Sistema> SNMP> View/Group/Community/Client Access

Control.

(1) En la pagina SNMP v1/v2c Community Name List, haga clic en Afadir.

SHMP v1/v2c Community Name List
T

(2) Cree usuarios v1/v2.
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Anadir

* Community Mame

* Access Mode

* MIE View

Read-Cnly

all

Configuracion del sistema de los switches de las series NBS

Add View +

Tabla 20-3 Tabla descriptiva de la informacién de los usuarios vi/iv2

Parametro

Descripcion

Community Name

Debe contener al menos 8 caracteres

Debe contener tres tipos de letras mayusculas, minisculas, nUmeros y

caracteres especiales
No debe contener admin/publico/privado

No debe contener signos de interrogacion, espacios ni caracteres chinos

Access Mode

Derechos de acceso del nombre de la comunidad (read-only, read-write)
Read & Write

Read-only

MIB View

Las opciones del cuadro desplegable se aplican a todas las vistas que

se hayan configurado (todas las vistas predeterminadas, ninguna).

A Aviso

® Elnombre de la comunidad no puede repetirse entre usuarios v1/v2c.
® Haga clic en Add View + para afiadir una vista.

3. Configuracion del grupo v3

® Introduccion

El SNMPv3 introduce el concepto de agrupacion para mejorar la seguridad y el control de acceso. Un grupo

es un conjunto de usuarios del SNMP que comparte la misma politica de seguridad y la misma configuracion

del control de acceso. Mediante el SNMPv3 se pueden configurar varios grupos, cada grupo puede tener su

propia politica de seguridad y configuracién del control de acceso y cada grupo también puede contar con

uno 0 varios usuarios.

® requisitos previos

Cuando la version del protocolo SNMP se establece en v3, debe configurarse el grupo v3.
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) Nota

Seleccione la versién del protocolo SNMP, haga clic en Guardar para que se muestren las opciones de

configuracion correspondientes en la interfaz View/Group/Group/User Access Control.

® pasos de la configuracion
Network Management > Setting > SNMP > View/Group/Group/User Access Control.

(1) Haga clic en Afiadir en la pagina SNMP v3 Group List para crear un grupo v3.

Global Config View/Group/Community/Client Access Control Trap Settings

sMMP Service )

* ZMMP Version vl 8 vic .- =]
* Local Port 161
* Device Location Company

* Contact Info Ruijie @Ruijie.com

(2) Establezca los parametros correspondientes a los grupos v3.

[Prrry—
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Anadir

* Group Mame

* Security Level

* Read-Only View

* Read & Write View

* Motification View

Configuracion del sistema de los switches de las series NBS

Allowlist 8 Security

all Add View +
all Add Wiew +
none Add View +

Tabla 20-4 Parametros de configuracion de los grupos v3

Parametro Descripcion

El nombre del grupo de reglas.

Puede contener de 1 a 32 caracteres (un caracter chino corresponde a
Group Name tres caracteres).

No puede contener caracteres chinos, caracteres de ancho completo,

signos de interrogacion ni espacios.

Security Level

El nivel de seguridad minimo del grupo de reglas (Auth & Security Auth &
Open Allowlist & Security

authentication with encryption, authentication without encryption, no

authentication encryption)

Read-Only View

Las opciones del cuadro desplegable se aplican a todas las vistas que

se hayan configurado (todas las vistas predeterminadas, ninguna).

Read & Write View

Las opciones del cuadro desplegable se aplican a todas las vistas que

se hayan configurado (todas las vistas predeterminadas, ninguna).

Notification View

Las opciones del cuadro desplegable se aplican a todas las vistas que

se hayan configurado (todas las vistas predeterminadas, ninguna).

A Aviso

usuarios del grupo.

Los grupos limitan el nivel minimo de seguridad, los permisos de lectura y escritura y el alcance de los

® Elnombre del grupo no puede estar repetido. Si necesita afiadir una vista, haga clic en Add View +.
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(3) Haga clic en Aceptar.

4. Configuracion de usuarios v3

® Introduccion
® requisitos previos
Cuando la versién del protocolo SNMP se establece en v3, debe configurarse el grupo v3.

Global Config View/Group/Community/Client Access Control Trap Settings
SHMP Service )
* EMMP Version vl B vic .- IR
ocal Port 161

* Device Location Company

* Contact Info Ruijie @Ruijie.com

) Nota

Seleccione la version del protocolo SNMP, haga clic en Guardar para que se muestren las opciones de

configuracién correspondientes en la interfaz View/Group/Group/User Access Control.

® pasos de la configuracion
Network Management > Setting > SNMP > View/Group/Group/User Access Control

(1) En la pagina SNMP v3 Client List, haga clic en Afladir para crear un usuario v3.

| stemp vs client List

Upto 5 wenias e s

(2) Establezca los parametros correspondientes a los usuarios v3.
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Anadir

# Usernams 123=dfl@

Configuracion del sistema de los switches de las series NBS

* Group Mame default_group

* Security Leve Auth & Security

* futh Protoco D5

* Encryption Protoco AES

* futh Passward

* Encrypted Password

Cancelar Aceptar

Tabla 20-5 Parametros de configuracion de los usuarios v3

Parametro Descripcion

Nombre del usuario.

Debe contener al menos 8 caracteres

Debe contener tres tipos de letras mayusculas, minisculas, nUmeros y
Username

caracteres especiales
No debe contener admin/publico/privado

No debe contener signos de interrogacion, espacios ni caracteres chinos

Group Name

El grupo del usuario.

Security Level

Indica el nivel de seguridad del usuario (authentication and encryption,

authentication without encryption, no authentication and encryption).

Auth Protocol, Auth Password

Los protocolos de autenticacion incluyen:
MD5/SHA/SHA224/SHA256/SHA384/SHA512

Auth Password: 8 a 31 caracteres de longitud, no puede contener
caracteres chinos, caracteres de ancho completo, signos de
interrogacion ni espacios y debe contener al menos 3 tipos de letras

mayusculas y minUsculas, nimeros o caracteres especiales.

Nota: Debe configurar este pardmetro cuando la opcion Security Level
se establezca en Authentication and encryption o Authentication

without encryption.

274



Manual de implementacién
y NIS

Configuracion del sistema de los switches de las series NBS

Parametro

Descripcion

Encryption Protocol, Encrypted

Los protocolos de encriptacion incluyen: DES/AES/AES192/AES256

Encrypted password: la longitud debe ser de 8~ 31 caracteres y no
puede contener caracteres chinos, caracteres de ancho completo,

signos de interrogacién ni espacios.

Password Formato: debe contener al menos 3 tipos de letras mayuUsculas y
mindsculas, nimeros o caracteres especiales.
Nota: Debe configurar este parametro cuando la opcion Security Level
se establezca en Authentication and Encryption.
A Aviso
°

El nivel de seguridad del usuario v3 debe ser mayor o igual que el nivel de seguridad de este grupo.

®  Existen tres niveles de seguridad. Para la opcion Authentication and Encryption debe configurar el
protocolo de autenticacion, la contrasefia de autenticacion, el protocolo de encriptacion y la contrasefia
de encriptacion. Para la opcion Authentication without encryption solo debe configurar el protocolo de
autenticacion y el protocolo de encriptacion. Para la opcion Without authentication and encryption no
se requiere ninguna configuracion.

20.4.4 Ejemplos tipicos de la configuracion del servicio SNMP

1. Configuracién del servicio SNMP versién v2c

® escenarios que pueden utilizarse

El usuario solo debe supervisar la informacién del dispositivo (no necesita establecerla y emitirla) y utiliza la

version v2c para supervisar la informacion de los datos de los nodos como 1.3.6.1.2.1.1 a través del software

de terceros.

® lista de configuracion

Puede ver los requisitos en la tabla en funcidn del analisis del escenario de uso del usuario:

Tabla 20-6 Formulario de descripcion de los requisitos del usuario

elemento de la descripcion

Descripcion

Rango de vistas

Regla de inclusion: el OID es el 1.3.6.1.2.1.1 y la vista personalizada se

denomina «systems».

Numero de versioén utilizada

La version v2c. El nombre de la comunidad personalizado es «publico» y

el nimero de puerto predeterminado es el 161.

Permisos de lectura y escritura

Permiso de lectura.

® pasos de la configuracion

(1) Enlainterfaz de configuracion global, seleccione la version v2c y deje los demas ajustes tal como aparecen

de forma predeterminada. Tras realizar la operacion, haga clic en Guardar.
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Global Config View/Group/Community/Client Access Control Trap Settings
SMMP Service )
* SNMP Version vl B vic O w3
* Local Port 161
* Device Location Company

* Contact Info Ruijie @Ruijie.com

(2) Enlapéagina View/Group/Group/User Access Control, haga clic en Afiadir en la lista de vistas, introduzca
el nombre de la vista y el OID en la ventana emergente, haga clic en Add included rule y haga clic en

Aceptar una vez que se haya realizado la operacion.

| view use

Upes 20 arenes e v

o "
Anadir
* View Mame system
oIl 136124
=
Rule/QID List [ Eliminar seleccionado

Upto 100 entries are allowed.

Regla olD Accidn

5in dat

[=]
(]

Total 0 | 10/pagina n Iralapagina| 1
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(3) En la pagina View/Group/Group/User Access Control, haga clic en Afiadir en la lista de nombres de la

comunidad del SNMP v1/v2c, introduzca el nombre de la comunidad, el modo de acceso y la vista en la

ventana emergente y haga clic en Aceptar tras realizar la operacion.

[T —————

Anadir

* Community Mame

* Access Mode

* MIE View

system

textirtd 160

Read-Only

Add View +

2. Configuracion del servicio SNMP version 3

® escenarios que pueden utilizarse

Los usuarios deben supervisar y controlar los equipos y utilizar la version v3 del software de terceros para

supervisar y enviar datos al nodo publico (1.3.6.1.2.1). El nivel de seguridad de la versién v3 utiliza el modo

autenticacion y encriptacion.

® lista de configuracion

Puede ver los requisitos en la tabla en funcion del andlisis del escenario de uso del usuario:

Tabla 20-7 Formulario de descripcion de los requisitos del usuario

Parametro

Descripcion

Rango de vistas

denomina «public_view».

Regla de inclusion: el OID es el 1.3.6.1.2.1.1 y la vista personalizada se

Configuracion del grupo

Group Name: group
Security Level Auth & Security
En Read-Only View, seleccione «all».

En Read & Write View, seleccione «all».

En Notification View, seleccione «none».
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Parametro Descripcion

Username: v3_user

Group Name: group

Configuracion del usuario v3 Security Level: Auth & Security

Auth Protocol/Auth Password: MD5/Ruijie123

Encryption Protocol/Encrypted Password: AES/Ruijie123

Numero de version utilizada Version v3, puerto predeterminado 161

® pasos de la configuracion
(1) Seleccione la version v3 en la interfaz de la configuracion global, cambie el puerto a 161 y configure el resto

de parametros en los valores predeterminados. Tras realizar la operacion, haga clic en Guardar.

Global Config View/Group/Community/Client Access Control Trap Settings

sMMP Service )

* SMMP Version vl wic .- JRYE
* Local Port 161
* Device Location Company

* Contact Infio Ruijie @Ruijie.com

(2) Enlapagina View/Group/Group/User Access Control, haga clic en Afladir en la lista de vistas, introduzca
el nombre de la vista y el OID en la ventana emergente, haga clic en Add included rule y haga clic en

Aceptar una vez que se haya realizado la operacion.
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Anadir
* View Mame view23
OID | 16654
Rule/QID List [ Eliminar seleccionado

Upto 100 entries are allowed.
Regla olD Accibn

Sin datos

Total 0 | 10/pigina n Ir ala pagina | 1

(3) Haga clic en Afiadir en la lista SNMP v3 Group List, introduzca el nombre del grupo y el nivel de seguridad
en la ventana emergente (el usuario tiene permisos de lectura y escritura), seleccione la opcion «public
_view» para la vista de lectura y la vista de lectura y escritura y establezca la vista de notificaciones en
«nonex». Tras realizar la operacion, haga clic en Aceptar.

P r——
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Anadir

.

Group Name group

* Security Level | Allowlist & Security
* Read-Only Wiew all Add Wiew +
* Read & Write View all Add View +
* Motification View none Add View +

(4) Haga clic en Afladir en la lista SNMP v3 Client List, introduzca el nombre de usuario y el nombre de grupo
en la ventana emergente (el nivel de seguridad del usuario es el modo Auth & Security), introduzca el
protocolo de autenticacion (Auth Protocol), la contrasefia de autenticacion (Auth Password), el protocolo de
encriptacion (Encryption Protocol) y la contrasefia de encriptacion (Encrypted Password) correspondientes
y haga clic en Aceptar.

rrr——

Anadir
® sername
* Group Mame group
* Security Leve Auth B Security
= Auth Protoco MDS # Auth Paszword

* Encryption Protoco AES * Encrypted Password

Cancelar Aceptar
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20.4.5 Configuracion del servicio de trampas

Las trampas son un mecanismo de notificacion del protocolo SNMP (protocolo simple de gestion de redes),
gue se emplea para informar del estado y los eventos de los dispositivos de red a los administradores,
incluidos los informes de estado de los dispositivos, los informes de fallos, los informes de rendimiento, los
informes de configuracion y la gestion de la seguridad. Esta funcion permite supervisar la red en tiempo real
y diagnosticar fallos para ayudar a los administradores a encontrar y resolver a tiempo los problemas de la
red.

1. Configuracién de las trampas
Habilite el servicio de trampas y seleccione la versién actual del protocolo de trampas, entre las que se
incluyen las versiones v1, v2c y v3.

Network Management > Setting > SNMP > Trap Settings

(1) Habilite la opcién Trap Service.

Cuando se habilita por primera vez, el sistema muestra un mensaje de aviso. Haga clic en Aceptar.

Glabal Config View/Group/Community/Client Access Control Trap Settings

Trap Service )

* Trap Version @ w1 8 vic [~ IR

(2) Establezca la versién de las trampas.
El nUmero de version del protocolo de trampas incluye las versiones v1, v2c y v3.
(3) Haga clic en Aceptar.

Tras habilitar el servicio de trampas, haga clic en Guardar para que se aplique la configuracién del nimero

de version del protocolo de trampas.

2. Configuracion de usuarios de trampas v1/v2c

® Introduccion
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Las trampas son un mecanismo de notificacion que se utiliza para enviar una alerta a los administradores
cuando se producen eventos o fallos importantes en un dispositivo o servicio. Las versiones v1/v2c son dos

versiones del protocolo SNMP que se utilizan para gestionar y supervisar la red.

La v1 es la primera version del protocolo SNMP, que admite funciones basicas de notificacion de alarmas,
mientras que la v2c es la segunda versién del protocolo SNMP, que admite mas opciones de notificacion de

alarmas y una seguridad més avanzada.

El uso de las versiones v1/v2c del servicio de trampas permite al administrador conocer los problemas de la

red a tiempo y adoptar las medidas correspondientes.

® requisitos previos
Cuando la version del servicio de trampas se selecciona en v1 o v2c, se debe crear un usuario de trampas

vl/iv2c.

® funcionamiento de la configuracion
Network Management > Setting > SNMP > Trap Settings

(1) Haga clic en Afiadir en la pagina SNMP v1/v2c Client List para crear un usuario de trampas v1/v2c.

Trap v1jv2e lint it E premp—

o
(2) Establezca los parametros correspondientes a los usuarios de trampas v1/v2c.

configuracion

Anadir
* Diest Host IP
Wersion Mumber 1l
* Port IO

* Community

Mame/Usermame
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Tabla 20-8 Tabla descriptiva de la informacién de los usuarios de trampas v1/v2

Parametro Descripcion

La IP del dispositivo homdlogo del servicio de trampas (admite
Dest Host IP . .
direcciones IPv4 e IPv6).

) El ndmero de versién del servicio de trampas, incluidas las
Version Number .
versiones vl1|v2c.

El puerto del dispositivo homologo del servicio de trampas [1,

Port ID
65535].
El nombre de la comunidad del usuario del servicio de trampas
Debe contener al menos 8 caracteres

) Debe contener tres tipos de letras mayulsculas, minusculas,

Community ; .
nameros y caracteres especiales

name/Username
No debe contener admin/publico/privado
No debe contener signos de interrogacion, espacios ni caracteres
chinos

@ Aviso

® Ladireccion IP de los usuarios del servicio de trampas v1/v2c/v3 no puede estar repetida.
® Los nombres de los usuarios del servicio de trampas v1/v2c no pueden estar repetidos.

(3) Haga clic en Aceptar.

3. Configuracion de usuarios del servicio de trampas v3

® Introduccién
El servicio de trampas v3 es un mecanismo de gestion de redes basado en el protocolo SNMP que se utiliza

para enviar notificaciones de alarma al personal de gestion. A diferencia de las versiones anteriores, la v3

proporciona opciones de configuracién mas seguras y flexibles, incluyendo la autenticacion y la encriptacion.

La version v3 puede personalizarse para elegir las condiciones y los métodos de envio de las alertas, asi
como el destinatario de las alertas y la forma de recibir las notificaciones. Esto permite a los administradores
conocer el estado de los dispositivos de la red con mayor precision y adoptar las medidas oportunas para

garantizar la seguridad y fiabilidad de la red.

® requisitos previos
Cuando se selecciona v3 como la versién del servicio de trampas, se debe crear un usuario de trampas v3.

® pasos de la configuracion
Network Management > Setting > SNMP > Trap Settings

(1) Haga clic en Afiadir en la pagina SNMP v3 Client List para crear un usuario de trampas v3.

[ s clent et

(2) Establezca los parametros correspondientes a los usuarios de trampas v3.
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Anadir
* Dest Host IP * Port ID
* Usarname * Security Level Auth & Security
* futh Protoco MD5 * futh Password
* Encryption Protoco AES * Encrypted Password

Cancelar Aceptar

Tabla 20-9 Tabla descriptiva de la informacién de los usuarios v3

Parametro Descripcion

La IP del dispositivo homdlogo del servicio de trampas (admite
Dest Host IP . .
direcciones IPv4 e IPVv6).

Port ID El puerto del dispositivo homélogo del servicio de trampas [1, 65535].

El nombre de usuario del usuario de trampas v3.
Debe contener al menos 8 caracteres

Debe contener tres tipos de letras mayusculas, mindsculas, nimeros y
Username ]
caracteres especiales

No debe contener admin/publico/privado

No debe contener signos de interrogacioén, espacios ni caracteres chinos

Nivel de seguridad del usuario del servicio de trampas, incluyendo tres
Security Level niveles de autenticacion y encriptacion, autenticacion y encriptacion, y

autenticacion y sin encriptacion.

Los protocolos de autenticacion incluyen:
MD5/SHA/SHA224/SHA256/SHA384/SHA512

Auth Password: 8 a 31 caracteres de longitud, no puede contener
caracteres chinos, caracteres de ancho completo, signos de
Auth Protocol, Auth Password interrogacion ni espacios y debe contener al menos 3 tipos de letras

mayusculas y mindsculas, nimeros o caracteres especiales.

Nota: Debe configurar este pardmetro cuando la opcién Security Level
se establezca en Authentication and encryption o Authentication

without encryption.
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Parametro Descripcion

Los protocolos de encriptacion incluyen: DES/AES/AES192/AES256
Encrypted password: la longitud debe ser de 8~ 31 caracteres y no
puede contener caracteres chinos, caracteres de ancho completo,
Encryption Protocol, Encrypted signos de interrogacion ni espacios.

Password Formato: debe contener al menos 3 tipos de letras mayUsculas y

minudsculas, nimeros o caracteres especiales.

Nota: Debe configurar este parametro cuando la opcion Security Level
se establezca en Authentication and Encryption.

@ Aviso

La direccion IP de los usuarios del servicio de trampas v1/v2c/v3 no puede estar repetida.

20.4.6 Ejemplos tipicos de configuracion del servicio de trampas

1. Configuracién del servicio de trampas version v2c

® escenarios que pueden utilizarse

Cuando el usuario esta supervisando el dispositivo, si este sufre una interrupcién repentina o una anomalia,
el software de supervision de terceros no puede detectar y tratar a tiempo la situacion anémala, por lo que
debe configurar el dispositivo con la IP de destino 192.168.110.85 y el nimero de puerto 166 para que el
dispositivo envie una trampa de la version v2c en caso de que se produzca una excepcion.

® lista de configuracion
Puede ver los requisitos en la tabla en funcién del analisis del escenario de uso del usuario:

Tabla 20-10 Formulario de descripcion de los requisitos del usuario

elemento de la descripcion Descripcion

La IP del host de destino es «192.168.110.85» y el niUmero de puerto es

Dest Host IP

«166».
Version Number Seleccione la versiéon v2
Community Name/Username Trap_public

® pasos de la configuracion
(1) Seleccione la version v2c en la interfaz de configuracion de las trampas y haga clic en Guardar.
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Glabal Config View,/Group/Community/Client Access Control Trap Settings
Trap Service I)
* Trap Version [ w1 8 v w3

(1) Haga clic en Afiadir en la lista Trap v1/v2c Client List.

| Trap visvac cliemt ist P

(2) Introduzca la IP del host de destino, el nimero de version, el nUmero de puerto, el nombre de usuario, asi
como la demés informacion y haga clic en Aceptar una vez que finalice la configuracion.

Anadir
* Dest Host IP 192.168.110.77
* Version Mumber wl
* Part ID 123

* Community | 123s#dfd

Mame/Usermame

2. Configuracidn del servicio de trampas version V3

® escenarios que pueden utilizarse

Cuando el usuario esté supervisando el dispositivo, si este sufre una interrupcién repentina o una anomalia,
el software de supervision de terceros no puede detectar y tratar a tiempo la situacion anomala, por lo que
debe configurar el dispositivo con la IP de destino 192.168.110.87 y el nimero de puerto 167 para que el
dispositivo utilice la version v3 mas segura para enviar trampas.

® lista de configuracion

Puede ver los requisitos en la tabla en funcién del andlisis del escenario de uso del usuario:
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Tabla 20-11 Formulario de descripcion de los requisitos del usuario

elemento de la descripcion Descripcion

La IP del host de destino es «192.168.110.87» y el nimero de puerto es
«167».

Dest Host IP

Version Number Seleccione la version v3, el nombre de usuario es «trapv3_publics.

Auth Protocol/Encryption Protocol
Auth Protocol/Auth Password: MD5/Ruijie123

Encryption Protocol/Encryption .
cvoh Encryption Protocol/Encrypted Password: AES/Ruijie123
ypher

® pasos de la configuracion
(1) Seleccione la version v3 en la interfaz de configuracion de las trampas y haga clic en Guardar.

Glabal Config View,/Group/Community/Client Access Control Trap Settings
Trap Service I)
* Trap Version vl v2e .- ]

(1) Haga clic en Afiadir en la lista Trap v3 Client List.

(2) Introduzca la IP del host de destino, el nimero de puerto, el nombre de usuario, asi como la demas

informacioén y haga clic en Aceptar una vez que finalice la configuracion.

Anadir
*DestHostIF | 192.168.110.87 *PortlD | qg7
*Username | trapuser_ * security Level | Auth & Security
= puth Protoco DS = futh Password Ruijie123
* Encryption Protoco AES * Encrypted Password Ruijie123

Cancelar Aceptar
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20.5 Configuracion de respaldo e importacion

Seleccione Dispositivo local > Sistema > Backup > Copia de seguridad e importacion.

Configuracion de respaldo: haga clic en Backup para generar la configuracion de respaldo y descargarla de

manera local.

Configuracion de importacion: haga clic en Browse, seleccione el archivo de la configuracion de respaldo de
manera local y haga clic en Import para usar la configuracién especificada por el archivo en el dispositivo.

Después de que la configuracion se haya importado, el dispositivo se reiniciara.

Copia de seguridad e impaortacion Restaurar

o Si la versicn de desting es mucho mas reciente que la wersion actual, es posible que falte alguna configuracian.
Se recomiends elegir Restaurar antes de importar el parfil. Bl dispasitive s reiniciard sutomaticaments mas tarde.

| Perfil de copia de seguridad

Perfil d= copia de Copia de seguridad

seguridad
Importar perfil

Ruta de archivo Vistazo

20.6 Restablecimiento

20.6.1 Restablecimiento del dispositivo

Seleccione Dispositivo local > System > Backup > Reset.

Haga clic en Reset y luego en OK para restablecer la configuracion de fabrica.

Copia de seguridad e importacicn Restaurar

o Al restaurar & dispositivo s2 borrars |a configuracion actual. 5i desea mantener la configuracidn, primero Perfil de copia de seguridad.

Keep Smart Hot (Disconnect the links between the member devices in the hot standby group after factory reset. Gtherwise, a loop may occur)

Standby Config

Consejo

Al restaurar el dispositive s2 borrara la
o' configuracion actual ¥ s reiniciara el dispositiva.

iQuiere continuar?
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A\ Precaucion

Si restablece el dispositivo, se borraran todos los ajustes actuales y el dispositivo se reiniciara. Si en el
sistema actual existe una configuracién que considere Util, esta se puede exportar (consulte 20.4
Configuracion del SNMP ) antes de que restablezca la configuracion de fabrica. Por lo tanto, actie con

prudencia al realizar esta accion.

20.6.2 Restablecimiento de los dispositivos en lared

Seleccione Network Management > Sistema > Backup > Restaurar.
Seleccione Todos los dispositivos y decida si desea Desvincular la cuenta; después, haga clic en Reset all

devices. Todos los dispositivos de la red se restableceran con la configuracion de fabrica.

Ruijie | Rcycc Networkwide Ma | Navigation Q| Espafiol v (O Remote O&M & Network Configuration [3 Cerrar sesion
Q Navigation
Copia de seguridad e importacion
Descripcion general
0 Al restaurar ef dispositivo se borrar la configuracin actual. Si desea mantener la configuracion, primero Perfil de copia g @
& Red
dispositivo maestro © Todos los dispositivos
Devices —
@& Clients Management ! L
F sistema
Reset All Devices

Hora del sistema

Contrasena de inicio de

Backup

SNMP

Reiniciar

Cloud Service

Contraer

A\ Precaucion
Si restablece la red, se borraran todos los ajustes actuales de todos los dispositivos en ella y se reiniciaran.

Por lo tanto, actle con prudencia al realizar esta accion.

20.7 Reinicio del dispositivo

20.7.1 Reinicio del dispositivo
Seleccione Modo autoorganizacion > Network Management > Sistema > Reiniciar > > Reiniciar

Seleccione Modo independiente > Sistema > Reinicializar.
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Seleccione Local y haga clic en Todos los dispositivos. El dispositivo se reiniciard. No actualice la pagina o
cierre el navegador durante el reinicio. Cuando el dispositivo se haya reiniciado correctamente y el servicio web

se encuentre disponible, este cambia automéaticamente a la pagina de inicio de sesion.

Ruifie | Rcycc Navigation Q| Espanol ~ O RemoteO&M & Network Configuration @ Comprobacién dered i Advertir (3 Cerrar sesién

Salir a la pagina de inicio de sesién
Q Navigation

Reinicializar Reinicio programado

1y Descripcidn general
@) 11antenga el dispositivo encendido durante el reinicio @
&% Red

seleccionar | @ dispositive maestro Todos los dispositivos Dispositivos especificados
2, Devices

@ Clients Management
= Sistema
Hora del sistema
Contrasefia de inicio de
Backup
Reiniciar

Cloud Service

20.7.2 Reinicio de los dispositivos en lared

Seleccione Network Management > Sistema > Reiniciar > Reinicializar.

Seleccione Todos los dispositivos y haga clic en Reboot All Device para reinicializar todos los dispositivos
de la red.

Rl.h)-lié Reyce v avigation Q| Espanol ~ ¢ Remote O&M £ Metwork Configuration (@ Comprobacién dered i Advertir (3 Cerrar sesién

Q Mavigation
Reinicializar Reinicio programado

o Descripcién general

€ Mantenos el dispositivo encendido durante el reinicio. @
M
% Red

seleccionar | | dispositivo maestro © Todos los dispositivos Dispositivas especificados
2 Devices
£ Gateway Reboot All Device

@ Clients Management
= Sistema
Hora del sistema
Contrasefia de inicio de
Backup
Reiniciar

Cloud Service

A Precaucion

Toma tiempo que la red se reinicie. El funcionamiento de la red afectara a toda la red. Por lo tanto, sea
precavido al realizar esta accion.
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20.7.3 Reinicializacién de dispositivos especificos en la red

Seleccione Networkwide Management > Sistema > Reiniciar > Reinicializar.

Haga clic en Dispositivos especificados, seleccione los dispositivos deseados de la lista de Dispositivos
disponibles y haga clic en Afiadir para afiadirlos a la lista de Dispositivos seleccionados que se encuentra
del lado derecho. Haga clic en Reinicializar. Los dispositivos especificados en la lista de Dispositivos

seleccionados se restableceran.

Ruifie | Reycc . Navigation Q| Espafiol v )Remote O&M & Network Configuration @ Comprobaciéndered g Advertir (3 Cerrar sesién

O Mavigation

Reinicializar Reinicio programado
o Descripcién general
@) Mantenos el dispositivo encendido durante el reinicio. @
& Red
. Seleccionar dispositivo maestro Todos los dispositives © Dispositivos especificados
=, Devices
£ Gateway B Dizpositives disponibles 14 Dispositivos seleccionados 00
@ Clients Management
= Sistema H1RP794005346 - EG105G-V2 Sin datos
G1RPBEN0O7016 - NB56002
Hora del sistema Afiadir >

G15K375000148B - NBS5100-24

Contrasefia de inicio de 5155331000074 - NBS7006

Backup
Reiniciar

Cloud Service

20.8 Configuracién de reinicio programado

Confirme que la hora del sistema sea correcta. Para informacién més detallada acerca de como configurar la

hora del sistema, consulte 20.1  Configuracién de la hora del sistema

Seleccione Modo autoorganizacion > Networkwide Management > > Sistema > Reiniciar > > Reinicio

programado.
Seleccione Modo independiente > Sistema >Reiniciar > Reinicio programado.

Haga clic en Activar y seleccione la fecha y hora de reinicio programado semanalmente. Haga clic en Guardar.

Cuando la hora del sistema coincida con la hora de reinicio programada, el dispositivo se reiniciara.

A\ Precaucion

Cuando se haya habilitado un reinicio programado, todos los dispositivos de la red se reiniciaran a la hora

programada. Por lo tanto, sea precavido al realizar esta accion.
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Ruijie | Reycc Navigation Q| Espafiol © O Remote0&M & Network Configuration @ Comprobacion de red i Advertir [3 Cerrar sesion

 Mawvigation

Reinicializar Reinicio programado
{7 Descripcion general
0 Se recomienda estsblecer Ia hora programads en el tiempo de inactividad de la red, por gjemplo, 2 2. m.
2 Red £l dispasitivo de enlace descendente también s reiniciars segin lo programada
(2, Devices activar @)
£ Gateway Dia @ Mon @B Tue B Wed BThu BF GBSt B Sun

@ Clients Management
Hora | 00 134

= Sistema
Hora del sistema
Contrasefia de inicio de
Backup
Reiniciar

Cloud Service

20.9 Actualizacion

A\ Precaucion

®  Se sugiere respaldar la configuracion antes de actualizar el software.
® |a actualizacion de la version reiniciara el dispositivo. No actualice o cierre el navegador durante la
actualizacion.

20.9.1 Actualizacion en linea

Seleccione Dispositivo local > System > Upgrade > Online Upgrade.

La presente pagina muestra la version actual del sistema y le permite detectar si se encuentra disponible una
version mas reciente. Si hay una nueva version disponible, haga clic en Upgrade now para hacer la
actualizacion en linea. Si el ambiente de la red no es compatible con la actualizacion en linea, haga clic en

Download File para descargar el paquete de instalacién de la actualizacion de manera local y luego realice la
actualizacion localmente.

) Nota

® La actualizacion en linea conservara la configuracién actual.

® No actualice o cierre el navegador durante la actualizacion. Después de que se haya completado la
actualizacion, se abrira la pagina de inicio de sesion automaticamente.
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Ru'j”-é Rcvcc e B —— _

Hostname: Ruijie SN: MACCNBSE000HQ IP Address: 192.168.110.62  MAC Address: 00:D0:F8:95:68:5E
: Ry 0S5 1.218.2426 - 1.00 : 192.168.110.1
* NBS6002 Software Ver: Reyeel Hardware Ver: DNS:

Home VLAN  Monitor ~  Ports ~ L2 Multicast L3 Interfaces ~ Routing ~  Security ¥  Advanced ~¥  Diagnostics ™ System

Login
Online Upgrade Local Upgrade
e Management
o Online upgrade will keep the current configuration. Upgrade
Reboot

Current Version Reyt
New Version Reyet

Description

Tips 1. If your device cannot access the Internet, please click Download File.

2. Choose Local Upgrade to upload the file for local upgrade.

Upgrade Now

20.9.2 Actualizacion local

Seleccione Dispositivo local > System > Upgrade > Local Upgrade.

La pagina Local Upgrade muestra el modelo del dispositivo y la version actual del software. Se puede elegir
entre conservar la actualizacion de la configuracién o no. Haga clic en Browse para seleccionar el paquete de

instalacion del software local y luego en Upload para cargar el paquete y llevar a cabo la actualizacién local.
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1Ruijre | Reyec Dispositivo local( - Currently in Dispositivo local mode.

Hostname: Ruijie SN: MACCNBS6000HQ IP Address: 192.168.110.62 MAC Address: 00:D0:F8:95:68:5E
® NBS6002 Software Ver; Reyee0S 1.218.2426 Hardware Ver: 1.00 DNS: 192.168.110.1

Home VLAN  Monitor ~  Ports ~ L2 Multicast L3 Interfaces Routing ~  Security ~  Advanced ~  Diagnostics ~ System -

Online Upgrade Local Upgrade

0 Please do not refresh the page or close the browser.

Model N
Current Version Re

Development () (It is recommended to be disabled after use.)

Mode

Retain @ (If the target version is much later than the current version, you are advised not to retain the configuration.)

Configuration

File Path Browse

20.10 LED

Seleccione Networkwide Management > Red > LED.

Haga clic en el botdn de control de estado LED del AP de enlace descendente. Haga clic en Guardar para

completar la configuracién y hacerla efectiva.
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) Navigation
Control de estado LED

. Control the LED status of wireless devices on the network.
{1 Descripcién general

& Red Activar ()
Network Planning
Wi-Fi
LimitSpeed
RLDP

DHCP Snooping
WIO

Frecuencia de radio
Reyee Mesh
Puertos LAN

LED

Alarmas

Batch Config

20.11 Cambio de idioma del sistema

_ English ~ ) _ o
Haga clic en , en la esquina superior derecha de la pagina web.

Haga clic en el idioma requerido para cambiar el idioma del sistema.
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| Navigation Q | Espafiol ~+ (3 Remote O&M £ Configuracion de red @ Comprobacion de red & Advertir  [3 Cerrar sesion

e xashes

English

=L

Bahasa Indonesia
vy

Tiéng Viét
Tiirkce

Pycckuin

Espanol

a el azll
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21 Configuracion de las redes wifi de los switches de
las series NBS y NIS

W Nota

® Para administrar otros dispositivos en SON, habilite la funcién de descubrimiento de SON. Consulte
Cambiar el modo de trabajo. Por defecto, la configuracion inalambrica se sincroniza en todos los
dispositivos inalambricos de la red. Se pueden configurar grupos para limitar el alcance del dispositivo
bajo la gestion inaldmbrica. Para mas informacion, consulte 21.1  Configuracion de grupos de AP

®  Eldispositivo no admite la transmisién de una sefial de Wi-Fi inalambrica, y la configuracion inalambrica
debe sincronizarse en los dispositivos inalambricos de la red para que sea efectiva.

21.1 Configuracion de grupos de AP

21.1.1 Descripcion general

Cuando la funcion de descubrimiento de SON se haya habilitado, el dispositivo actiia como AP o AC maestro
para llevar a cabo la configuracion por lotes y poder administrar los AP de enlace descendente por grupo. Antes

de configurar los AP, asignelos a diferentes grupos.

& Nota

Si especifica grupos al configurar la red inaldmbrica, la configuracion sera efectiva en los dispositivos

inaldmbricos de los grupos especificados.

21.1.2 Procedimiento

Seleccione Red > Devices > AP.

(1) Consulte la informacién de todos los AP en la red, incluyendo la informacion bésica, la informacién de la RF

y el modelo. Haga clic en el SN de un AP para configurar el AP de manera separada.

Ruifie  Rcycc v ‘Mauigahz)n @ | Espafiol ~ O Remote O&M & Configuracion de red @ Comprobacion de red  #j Advertir (3 Cerrar sesion

w ()  AP@)  Swith(3)  AC()  Router (0)

Gateway SN (nimera de seric) Nombre de host Relay information
® Clients Management

Sistema

8

(2) Haga clic en Expandir. Del lado izquierdo de la lista, se muestra la informacién de todos los grupos actuales.

Haga clic en para crear un grupo. Puede crear un maximo de ocho grupos. Seleccione el grupo objetivo
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y haga clic en para modificar el nombre del grupo o en para borrarlo. El nombre del grupo

predeterminado no se puede modificar ni borrar.

Todo (7) Gateway (1) AP (3) Switch (3) AC (0) Router (0)

o Lista de dispositivos
Se ha detectado un dispositivo que no pertenece a esta red. Gestionar

| Lista de dispositivos & Grupo: Todos los grupos Cambiar grupo

EN (ndmero de serie) Nombre de host
[-] Estado MAC IP
(] Fuera de linea 00:00:F8:15:08:FB 192.168.110.6
Fuera de linea C4:70:AB:AB:69:17 192.168.110.10
MACC24651200F En linea RAP1200(FE) & 00:00:00:15:00:06 192.168.110.214

n 10/péagina

Lista de dispositivos & Grupo: Todos los grupos

EN (ndmero de

- | . Estado
serie)

Todos los gr...
Predetermin...

111 3

] Fuera de linea

33

R]s)

Fuera de linea

MACC24551200F En linea

n 10/pagina

(3) Haga clic en el nombre de un grupo del lado izquierdo. Se muestran todos los AP del grupo. Un AP solo
puede pertenecer a un solo grupo. Por defecto, todos los AP pertenecen al grupo predeterminado.
Seleccione un registro en la lista de dispositivos y haga clic en Cambiar grupo para migrar el dispositivo
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seleccionado a un grupo especifico. Cuando haya trasladado el dispositivo a un grupo especifico, este usara
la configuracion del nuevo grupo. Haga clic en Eliminar dispositivos sin conexion para eliminar los

dispositivos sin conexion de la lista.

| ista de dispositives = Grpo: Todos los grupos

N de tes atio
a Estado MAC " Device Group Versién de software Model
serie)

Todos los gr...
Predetermin Fuera defines cocoratsosss o TaRmon o wapa
1 an
EE]
oo s e e ey o Temmaneredes @ )
2D

faRsEigh/111

Cambiar grupo

Seleccionar

Grupo

21.2 Configuracion Wi-Fi

Seleccione Red > Red > Wi-Fi > Configuracién Wi-Fi.

Ingrese el nombre de la red Wi-Fi y la contrasefia, seleccione la banda de frecuencia utilizada por la sefial Wi-

Fiy haga clic en Guardar.

Haga clic en Configuracién avanzada para configurar otros parametros de Wi-Fi.

A\ Precaucion

La modificacion ocasionara el reinicio de la configuracion inalambrica, dando como resultado que los clientes

conectados salgan de la sesién. Por lo tanto, actlie con prudencia al realizar esta accion.
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Ruijie | Reyce ’ Espafiol v CYRemote 0&M & Network Configuration @ Comprobacion de red i Advertir 5 Cerrar sesion

) Navigation

Configuracidn Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga
< Descripcidn general
@) Corssic: Bl cambio de configuracién requiere un reinicio  los dientes se volveran a conectar (@)
& Red

. | Configuracion Wi-Fi Grupo de dispositives: | predetermin
Network Planning

Se pueden sgregar hasta 8 5SID.

Wi-Fi
Limitspeed @Ruijie-mDDAF
VLAN predeterminada + Add Guest Wi-Fi + Add Wi-Fi
aLoE Band:2.4G+5G
DHCP Snooping
*S5ID | @Ruijie-mDDAF
WIO

Banda .
Frecuencia de radio 8 245 8 s

Reyee Mesh Cifrade @ Abrir Seguridad o
Puertos LAN *Seguridad | OPEN(Open)
LED
Expzndir
Alarms
Batch Config
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Wi-Fi Standard

Programacion

inalambrica

WLAM

Ocultar 551D

Aislamiento Client

Cambio de banda

*Press

Itinerancia de capa 3

Limitspeed

Uplink Rate Limit

Rate Limit

Downlink Rate Limit

Rate Limit

Configuracion de las redes wifi de los switches de las series

Comntraer

802.11ax(Wi-Fis)

Todo el tiempo

VLAM predeterminada
(El 551D esta oculto v debe introducirse manualmente).
(Prevent wireless clients of this Wi-Fi from communicating with one another)
(El cliente compatible con 3G tendra acceso preferente a la radio 5G).
(El cliente experimentara una mayor velocidad. )
{El cliente mantendri su direccidn IP sin cambios en esta red Wi-Fi). (%)
[ @)

Rate Limit Per User © Rate Limit All Users (&

1111 Kbps

Current: 1111 Kbps. Range: 1-1700000 Kbps

Rate Limit Per User © Rate Limit All Users

a8 Kbps

Current: 88 Kbps. Range: 1-1700000 Kbps

Do you want to edit RF parameters? Navigate to Radio Frequency for configuration.

Tabla21-1 Configuracién de lared inalambrica

Parametro Descripcion
SSID Ingrese el nombre que se muestra cuando un cliente inalambrico busca una red inalambrica.
Codificacion Si el SSID no contiene caracteres chinos, este elemento permanecera oculto. Si el SSID
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Parametro Descripcion

del contiene caracteres chinos, este elemento se mostrara. Puede seleccionar UTF-8 o GBK.

Identificador

de Servicio o

SSID
Configure la banda utilizada por las sefales de Wi-Fi. Las opciones son 2.4 GHzy 5 GHz. La
banda 5 GHz proporciona una velocidad de transmision de red mas rapida y con menos

Band interferencia que la banda de 2.4 GHz, pero es inferior a esta en términos de rango de

anda

cobertura de sefal y desempefio al pasar entre paredes. Seleccione la banda adecuada,
segun requiera. El valor predeterminado es 2.4G + 5G, lo que indica que el dispositivo
proporciona sefiales para ambas bandas de 2.4 GHz y de 5 GHz.
Seleccione un modo encriptado para la conexién inaldmbrica de la red. Las opciones son las
siguientes:

Seguridad ® Abierta: el dispositivo puede asociarse con la red Wi-Fi sin una contrasefia.

® WPA-PSK/WPA2-PSK: la red Wi-Fi de Acceso Protegido (WPA) o WPA2 se utiliza para
encriptacion.

® WPA_WPA2-PSK (recomendada): la WPA2-PSK o WPA-PSK se utiliza para
encriptacion.

Contrasefa de
Wi-Fi

Especifique la contrasefia para conectarse a la red inaldmbrica. La contrasefia es una cadena
de 8 a 16 caracteres.

Wi-Fi Standard

Hace referencia a la version del protocolo de comunicacion inalambrica, como Wi-Fi 4
(802.11n), Wi-Fi 5 (802.11ac), Wi-Fi 6 (802.11ax), que determina la velocidad, la frecuencia,

asi como otras caracteristicas de las conexiones inalambricas.

Programacion

Especifica el periodo durante el cual el Wi-Fi se encuentra habilitado. Después de que haya

establecido este parametro, los usuarios no pueden conectarse al Wi-Fi en ningun otro

inaldmbrica
momento.
VLAN Configure la VLAN a la que pertenece la sefial de Wi-Fi.
Habilitar la funcién de ocultar SSID puede prevenir el acceso de usuarios no autorizados a la
red Wi-Fi, lo que mejora la seguridad. Sin embargo, los teléfonos maviles o las computadores
Ocultar SSID. no pueden encontrar el nombre de Wi-Fi cuando esta funcién esta habilitada. Se debe
ingresar manualmente el nombre y contrasefia correctos para conectarse al Wi-Fi. Registre el
nombre actual de Wi-Fi antes de habilitar esta funcion.
Alslami Cuando haya habilitado este parametro, los clientes asociados al Wi-Fi son aislados unos de
islamiento
del cl otros, y los usuarios conectados al mismo AP (en el mismo segmento de la red) no pueden
el cliente
tener acceso entre ellos. Esto mejora la seguridad.
Cambio d Cuando esta funcion se habilita, los clientes 5G seleccionan el Wi-Fi 5G de manera
ambio de
band preferencial. Esta funcion se puede habilitar solamente cuando la opcion Band se configure
anda
en 2.4G + 5G.
XPress

Cuando esta funcién se habilita, el dispositivo envia paquetes de juego preferentemente,
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Parametro Descripcion
proporcionando una red inaldmbrica mas estable para jugar.

] ] Cuando esta funcién se habilita, los clientes mantendran sus direcciones IP sin cambios al

Itinerancia de ) ) . » ) o » .

c 3 asociarse con la red misma Wi-Fi. Esta funcién mejora la experiencia de itinerancia de red

apa - . . . -
autoorganizada de los usuarios en la situacién de una VLAN cruzada.
Cuando esta funcién se habilita, los usuarios inaldmbricos tienen una velocidad de acceso a
la red mas rapida y una experiencia optimizada.

Wi-Fi6 Esta funcion es valida solamente en AP y routers compatibles con 802.11ax. Los clientes
deben ser también compatibles con 802.11ax para experimentar un acceso a la red de gran
velocidad por medio de Wi-Fi 6. Si los clientes no son compatibles con Wi-Fi 6, deshabilite
esta funcion.

Indica la velocidad méaxima de transmision de los datos que se permite a un dispositivo o un

LimitSpeed usuario en la red wifi y que suele establecerse para poder gestionar la asignacién del ancho
de banda o garantizar un uso justo entre los dispositivos conectados.

21.3 Configuracion de Wi-Fi de invitados

Seleccione Red > Red > Wi-Fi > Guest Wi-Fi.

El Wi-Fi de invitados es una red inaldmbrica para invitados y, por defecto, se encuentra deshabilitada. La funcion
Aislamiento Client esta habilitada por defecto para la red Wi-Fi de invitados y no puede deshabilitarse. En este
caso, los usuarios asociados con el Wi-Fi de invitados estan mutuamente aislados y solo pueden acceder a
Internet a través de Wi-Fi. Esto mejora la seguridad del acceso a la red. Se puede configurar una programacion
inalambrica para la red de invitados. Cuando la programacion especificada haya vencido, la red de invitados no

se podra localizar.

Habilite la red Wi-Fi de invitados y configure el nombre y contrasefia. Haga clic en Expandir para configurar la
programacioén inalambrica del Wi-Fi de invitados y cualquiera de sus parametros. (Para mas informacion,

consulte 21.2  Configuracion Wi-Fi.) Haga clic en Guardar. Los invitados pueden acceder a Internet a través

del Wi-Fi, después de ingresar el nombre y contrasefia.

Ruifie | Reycc . Navigation Q| Espafiol v )Remote O&M & Network Configuration @ Comprobaciéndered g Advertir (3 Cerrar sesién

© Navigation
Configuracion Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga

o Descripcién general

@) Conseic: El cambio de configuracién requiere un reiicio y los dlientes se volverén 3 conectar ®@
& Red
. | Configuracion Wi-Fi Grupo de dispositives: | predessrmin
Network Planning
Se pueden agregar hasta 8 55I0.
Wi-Fi pustEn e
. Predeterminado
LimitSpeed @Ruijie-mDDAF
VLAN predeterminada + Add Guest Wi-Fi + Acld Wi-Fi
RLDP Band:2.4G+5G
DHCP Snooping
*53ID | @Ruijie-mDDAF
WIO
Banda 246 5G
Frecuencia de radio a a8
Reyee Mesh Cifrade @ Abrir Seguridad L]
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* 551D

Banda

Cifrado

* Seguridad

Wi-Fi Standard

Effective Time

WLAMN

Ocultar 551D

Aislamiento Client

Cambio de banda

XPress

linerancia de capa 3

Lmitspeed

Configuracion de las redes wifi de los switches de las series

@Ruijie-guest-6D85
B 24c B sc
© Abrir

Seguridad

OPEN(Open)

Comntraer

802.11ax(Wi-Fis)

Munca deshabilitar

VLAM predeterminada

(El 551D esta oculto y debe introducirse manualments).

(} {Prevent wireless clients of this Wi-Fi from communicating with o

ne anather)

(El cliente compatible con 5G tendra acceso preferente a la radio

5G).

(El cliente expenmentara una mayor velocidad. )

(El cliente mantendra su direcadn IP sin cambios en esta red Wi-

F). ®

Do you want to edit RF parameters? MNavigate to Radio Frequency for co

nfiguration.
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21.4 Anadir unared Wi-Fi

Seleccione Red > Red > Wi-Fi > Lista Wi-Fi.

Haga clic en Add Wi-Fi, ingrese el nombre y la contrasefia y haga clic en Aceptar para crear una red Wi-Fi.
Haga clic en Expandir para configurar otros parametros de Wi-Fi. Para informacion méas detallada, consulte

21.2  Configuracién Wi-Fi. Después de que la red Wi-Fi se haya afiadido, los clientes podran encontrarla y su

informacién se mostrara en la lista Wi-Fi

Ruijie | Reycc Navigation Q| Espafiol v (YRemote 0&M & Network Configuration @ Comprobacién de red i Advertir [ Cerrar sesion

) Navigation
‘Configuracion Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga

< Descripcién general
@) Corssic: Bl cambio de configuracién requiere un reinicio  los dientes se volveran a conectar (@)

&% Red

. A isposiives: I Add wi-Fi
Network Planning | Lista Wi-Fi Grupo de dispositives:  predetermin

Wis Se pueden agregar hasta 8 55ID.

LimitSpeed sSID Baneda Seguridad Ceults VLAN ID Accién
RLDP @Ruijie-mDDAF 2.4G 5G OPEN(Open) Mo WLAN predeterminada Editar
DHCP Snooping

WIo

Aradir

0 La configuracién surtira efecto después de ser entregada a AP (Protecolo de aute
nticacién ampliable).

= 55lD
Banda H 2.4G B 56

Cifrado @ Abnar Seguridad o
*Seguridad | OPEM{Open)

Expandir
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21.5 Modo saludable

Configuracion de las redes wifi de los switches de las series

Seleccione Red > Red > Wi-Fi > Modo saludable.
Habilite el modo saludable y seleccione la programacion inalambrica para dicho modo.

Cuando el modo saludable quede habilitado, la potencia de transmision de la RF y el rango de cobertura de Wi-
Fi del dispositivo inalambrico se reduciran en la programacion. Esto puede resultar en sefiales débiles y

congelamiento de la red. Se sugiere deshabilitar el modo saludable o configurar la programacion inaldmbrica
para el periodo de inactividad.

Ruijie | Rcycc Networlawide Ma - Navigation Q| Espafiol ~ (JRemote0&M & Network Configuration @ Comprobacion de red i Advertir [3 Cerrar sesion
O Mavigation
‘Configuracidn Wi-Fi Lista Wi-Fi Modo saludable Balanceo de carga
{+ Descripaon general
Habilite el modo saludable v el dispositivo disminuiré su potencia de transmision para reducir la radiacién. ®

2 Red Consejo: £l cambio de configuracién requiere un reinicio y los dientes se volveran a canectar.

Network Planni b ositi

e anning | Modo Grupo de disp
Wi-F
activar @)

LimitSpeed
Effective Time | Todo el tiempa
RLDP

WIO

Frecuencia de radio

21.6 Configuracion de la frecuencia de radio

Seleccione Red > Red > Frecuencia de radio.

El dispositivo inalambrico puede detectar el entorno inalambrico circundante al encenderlo y seleccionar la
configuracion adecuada. Sin embargo, no se puede evitar que la red se congele debido a los cambios del

entorno inalambrico. Lo que se puede hacer es analizar el entorno inalambrico de los AP y routers y seleccionar
manualmente los parametros adecuados.

A Precaucion

La modificacion ocasionara el reinicio de la configuracion inalambrica y esto provocara que los clientes

conectados salgan de su sesién. Por lo tanto, actlie con prudencia al realizar esta accion.
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Ruijie | Reycc Navigation Q| Espafiol v Y Remote 0&M & Network Configuration @ Comprobacién de red i Advertir [ Cerrar sesion

) Navigation
0 Consejo: El cambio de configuraci6n requiere un reinicio y los dientes se volverin a conectar.

< Descripcién general

& Red | Frecuencia de radio Grupo de dispositivos: | predetermin Mot solved yet? Click here to access the Network Optimization page for automatic optirization.
s

Radio Parameters
Network Planning

Pais/ Region  China (CN)

Wi-Fi
Radie Parameters
Limitspeed
Global Radio Settings
RLDP s
N Ancho de canal Auto
DHCP Snooping
wIO 56 Multicast Rate (Mbps) | Auto
Frecuencia de radio
Reyee Mesh Limite de recuento de | 32
dientes
Puertos LAN
Disconnection ()
LED .
shabilitar -85dEm -65dBm
Thresho’:l’g
Alarms &
@
2 Devices

Tabla 21-2 Configuracion de la RF

Parametro Descripcion

Los canales de Wi-Fi estipulados por cada pais pueden ser diferentes.
Pais/Region Para garantizar que los clientes encuentren la sefial de Wi-Fi, seleccione

el pais o regidn donde esta localizado el dispositivo.

Un ancho de banda menor indica una red mas estable y un mayor ancho
de banda indica mayor facilidad de interferencia. En caso de una
interferencia severa, seleccione un ancho de banda bajo para evitar que
la red se congele en algun punto. La banda de 2.4 GHz es compatible
con los anchos de banda de 20 MHz y 40 MHz. La banda de 5 GHz es
compatible con los anchos de banda de 20 MHz, 40 MHz y 80 MHz.

Ancho de canal 2.4G/5G

Por defecto, el valor es Auto, que indica que el ancho de banda esta

seleccionado automaticamente con base en el entorno.

Si un gran nimero de usuarios acceden al AP o al router, el desempefio
de la red inalambrica de estos puede degradarse y, como consecuencia,
la experiencia de acceso a Internet de los usuarios se vera afectada.

o ) Cuando el nimero de usuarios de acceso alcance el valor especificado,
Limite de recuento de clientes i ) ] ] )
no podran acceder nuevos usuarios. Si los clientes requieren mayor
ancho de banda, este parametro se puede ajustar a un valor menor. Se
recomienda mantener los ajustes de fabrica, a menos que se especifique

lo contrario.
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Parametro Descripcion

Cuando hay muchas sefiales de Wi-Fi disponibles, se puede configurar
este parametro para optimizar la calidad de la sefial inalambrica. Cuando
un cliente se encuentra alejado del dispositivo inalambrico y la fuerza de
la sefial del usuario final es menor que el limite de desconexion, la
conexion Wi-Fi se corta. En este caso, el cliente debe seleccionar una

Umbral de desconexién 12 . .
sefial inalambrica mas cercana.

Si el limite de desconexion es alto, el cliente es méas propenso a
desconectarse. Para garantizar que el cliente cuente con un acceso
normal a Internet, se recomienda configurar este parametro en

Deshabilitar o en un valor menor a -75 dBm.

& Nota

Los canales inalambricos que se deben seleccionar estan determinados por el codigo de pais.

Seleccione el cédigo de pais con base en el pais o region de su dispositivo.

® El canal, la potencia de transmision y la sensibilidad de la itinerancia de red autoorganizada no pueden
configurarse de manera global, sino separada en cada dispositivo.

21.7 Configuraciéon de una lista blancallista negra para la red wifi

21.7.1 Descripcién general
Puede configurar la lista blanca/lista negra global o basada en el SSID. La direccion MAC admite tanto una
correspondencia total como una correspondencia con la OUI.

Lista negra de la red wifi: los clientes de la lista negra de la red wifi no pueden acceder a Internet. Los clientes

gue no se afaden a la lista negra de la red wifi pueden acceder a Internet libremente.

Lista blanca de la red wifi: solo los clientes de la lista blanca de la red wifi pueden acceder a Internet. Los

clientes que no se afiaden a la lista blanca de la red wifi no pueden acceder a Internet.

A\ Precaucion
Si la lista blanca se encuentra vacia, esta no se aplicara, por lo que todos los clientes podran acceder a

Internet.

21.7.2 Configuracién de una Lista blanca/negra global

Seleccione Clients Management > Blocklist/Allowlist > Global Lista blanca/negra global.

Seleccione el modo de lista blanca o lista negra y haga clic en Afiadir para configurar un cliente de lista blanca
o lista negra. En la ventana Afiadir, introduzca la direcciéon MAC y las observaciones del cliente que desee y
haga clic en Aceptar. Si ya hay un cliente asociado al access point, su direccion MAC aparecera de forma
automatica. Haga clic directamente en la direcciéon MAC para que se introduzca de forma automatica. Se forzara
la desconexién de todos los clientes de la lista negra y no se les permitira acceder a la red wifi. La configuracion
de la lista blanca y la lista negra global se aplicara a todas las redes wifi del access point.
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Ruijie | Reyce Navigation Q| Espafiol ~ 3Remote 0O=M & Network Configuration @ Comprobacion de red i Advertir [3 Cerrar sesién

Q Mavigation
Lista blanca/ lista negra global Lista blanca/ lista negra basada en SSID
{7 Descripcion general

" I{ © Todas las 5TA, excepto las incluidas en la lista negra, tienen permisc para acceder a Wi-Fi. I Solo las STA de |3 lista blanca pueden acceder a Wi-Fi.
& Re

[ Devices | Clientes bloqueados + ARadir [@ Eliminar seleccionado

2, Gateway Se pueden afisdir hasta 256 miembros.

@ Clients Management Device Name MAC Accién

Clients Click to edit 22 112222331155 Editar  Eliminar

n 10/pagina Total 1

Blocklist/allowlist

= Sistema
Afadir

Device Mame

O Completa

Tipo de coincidencia Prefijo (OUI) (Identificador dnico de organizacién)

Si hace clic en Eliminar en el modo de lista negra, el cliente correspondiente podra volver a conectarse a la
red wifi. Si hace clic en Eliminar en el modo de lista blanca y esta no se encuentra no esta vacia tras la

eliminacion, el cliente correspondiente se desconectard y se le permitird conectarse a la red wifi.

Ruijie | Rcycc Navigation Q| Espafiol ~ (3Remote 0O&M & Network Configuration @ Comprobacion de red i Advertir [ Cerrar sesién

Q Mavigation

Lista blanca/ lista negra global Lista blancay/ lista negra basada en SSID
{+ Descripcion general
" { Q Todas las STA, excepto las incluidas en la lista negra, tienen permiso para acceder a Wi-Fi. Solo las STA de |a lista blanca pueden acceder a Wi-Fi.
& Re
[ Devices | Clientes bloqueados + ARadir [ Eliminar seleccionado
£ Gateway Se pueden afiadir hasta 286 miembros.
@ Clisnts Manage Deviee Name MAC Accién

Client: . _—
= Click to edit & 112222351155 Edmar

Blocklist/Allowlist
B 10/psgina Total 1
= Sisterma

21.7.3 Configuracion de lalista blanca/lista negra basada en SSID

Seleccione Clients > Blocklist/Allowlist > Lista blanca/lista negra basada en SSID.
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Seleccione la red que desee de la columna de la izquierda, seleccione el modo de lista blanca o lista negra y
haga clic en Afiadir para configurar un cliente de lista blanca o lista negra. La lista negra/lista blanca basada

en SSID restringe el acceso de los clientes a la red wifi que haya seleccionado.

Ruifie | Rcycc Navigation Q| Espafol v~ (3Remote O&M & Network Configuration @ Comprobaciéndered i Advertir [ Cerrar sesién

@ Navigation
Lista blancay lista negra global ~ Lista blanca/ lista negra basada en 551D

1y Descripcién general

L lists negra / lista blanca se utilizs pars permitir o rchazar la solicitud de un cliente de conectars a |s red Wi
Nota: Regla de coincidencis Ul y lists negraf lists blancs bassds en 551D Sclo son compatibles con RAP Nt

rsianes posteriores]

2 Red
o Regls: 1 En el modo de lists negrs, los client=s de Is lists negra no pusden conectarse = | red Wi-Fi

2. En el mede lista blanca, solo los clientes de la lista blanca pueden conectarse a la red Wi-Fi.
2 Devices
= Gateway . I © Todas las STA, excepto las incuidas en la lista negra, tienen permiso para acceder a Wi-Fi. “
@ Clients Management Solo las STA de |a lista blanca pueden acceder 3 Wi-Fi.

@Ruijie-mDODAF
Clients

| Clientes bloqueados T Eliminar seleccionado

Se pueden afiadir hasta 256 miembros.

Blocklist/allowlist

= Sistema
Device Name MAC Accién

Sin datos

21.8 Optimizacién inaldambrica con un solo clic

A\ Precaucion

® La funcién WIO solo es compatible en con el modo de red autoorganizada.

® Es posible que el cliente se muestre desconectado durante el proceso de optimizacion. Tenga en cuenta
que la configuracién no se puede deshacer una vez que se inicia la optimizacién. Por lo tanto, se
recomienda que realice esta operacion con precaucion.

21.8.1 Optimizacion de lared

Seleccione Networkwide Management > Red > WIO > Network Optimization.

(1) Seleccione el modo de optimizacion (Optimization). A continuacion haga clic en OK para optimizar la red

inalambrica.
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Ruijie | Rcycc

Configuracion de las redes wifi de los switches de las series

Networkwide Ma - i Q| Espafiol ~ 3 & @ B B

Q Navigation

{11 Descripcion general

& Red

Network Planning

Wi-Fi

Limitspeed

RLDF

DHCP Snooping

WIio

Frecuencia de radio

Reyee Mesh

Puertos LAN

LED

Alarms

Batch Config

E Devices

2]

Gateway

@ Clients Management

= Sistema

Metwork Optimization Scheduled Optimization Optimization Record 802.11k/v Roaming Optimization

Wireless Intelligent Optimization

In a networking environment, WIO can help maximize wireless performance by optimizing your
network.

Optimization

Optimization Quick optimization @ Deep optimization
' mode:
-
Configuracién svanzada
_— Estimated Time
-
550s R 5 minuto
Environment scan Optimization
h ]
Instructions

)

@ Upgrade all APs to the latest version for optimal network optimization.
© WIO is not supported on APs without an IP address.
© WIO only supports 20 MHz, 40 MHz, and 80 MHz channel bandwidths at the moment.

O Please perform optimization after all APs in the target area are online.

Tabla 21-3 Descripcion del modo de optimizacion

Parametro

Descripcion

Quick

optimization

En este modo no se tienen en cuenta las interferencias externas ni el ancho de banda. La
optimizacion rapida se realiza para optimizar el canal, la potencia y la potencia de las
tramas de gestion.
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Parametro Descripcion

En este modo se tienen en cuenta las interferencias externas y el ancho de banda. La
optimizacion detallada se realiza para optimizar el canal, la potencia y la potencia de las
tramas de gestion. Haga clic para ampliar la Configuracion avanzada y configurar el

tiempo de blsqueda, el ancho de banda del canal y los canales.

® Scan time: indica el tiempo de busqueda de canales durante la optimizacion.

® Roaming Sensitivity: la sensibilidad de la itinerancia puede optimizarse en funcién del
entorno real para garantizar una itinerancia rapida de los dispositivos inalambricos.

®  Transmit Power aumentar la potencia de transmisién mejora tanto la intensidad como
Deep la cobertura de la sefial inalambrica, aunque también puede provocar interferencias
optimization en las redes inaldambricas cercanas. Cuando se habilita esta funcién, el access point
ajusta la potencia de transmision de forma automatica en funcion del entorno.

® 24G

o Ancho de canal: indica el ancho de banda del canal. El sistema calculara el ancho
de banda del canal cuando se selecciona la opcion Predeterminado.

o Selected channels: indica los canales que se van a optimizar.
® 5G

o Ancho de canal: indica el ancho de banda del canal. El sistema calculara el ancho
de banda del canal cuando se selecciona la opcion Predeterminado.

o Selected channels: indica los canales que se van a optimizar.

Cuando establezca la opcion Optimization mode en Deep optimization, amplie la Configuraciéon avanzada

para establecer el tiempo de busqueda, el ancho de banda del canal y los canales seleccionados.
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Optimization
Optimization

mode:

Zcan time

Roaming

Sensitivity

Cick optimization

Configuracion avanzada

10s

@

Transmit Power t}

Ancho de canal

* Selected

channels

Ancho de canal

* Selected

channels

2.4G

Predeterminado

Configuracion de las redes wifi de los switches de las series

© Cesp optimization

1 (2412GHz) @ | 2 (2417GHz) @
3 (2422GHz) @ 4 (2427GHzZ) @
5 (2432GHz) @ 6 (2437GHz) @
T (2442GHz) @ B (2447GHZ) @
9 (2.452GHz) @ 10 (2457GHz} @
11 (2462GHz} @ 12 (Z467TGHz) @
13 (2472GHZ} @
5G
Predeterminado
36 (5.18GHz) @ 40 (5.2GHz) @
44 (5.22GHz) @ 48 (5.24GHz) @
52 [5.26GHZ) (Radar channel] &
56 (5.28GHz) [Radar channel]l &
60 (5.3GHz} (Radar channel) &
B4 (5.32GHz) [Radar channel] &
143 {5.745GHz} @ | 153 (5.765GHz} @
157 {5.785GHz} @ | 161 (5.BOSGHz} @
165 {3825GHz} @

(2) Confirme los consejos y haga clic en OK.
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Consejo

Configuracion de las redes wifi de los switches de las series

During optimization, the APs may switch channels and collect data, which

may result in temporary disconnection and affect user expenience. This

situation may last for some time. You are advised to enable scheduled

optimization if you require an Internet connection for the time being.

Una vez que se inicie la optimizacion, espere pacientemente a que esta finalice. Tras finalizar la optimizacion,

haga clic en Cancel Optimization para restaurar los parametros optimizados de la radiofrecuencia a los valores

predeterminados.

Ruijre | Rcycc Networkwide Ma

Eel- O ¢ @ B B

 Mavigation

Metwork Optimization

£ Descripcién general
& Red
Network Planning
Wi-Fi
Limitspeed
RLDP

. Hasthame
DHCP Snooping

wio Ruijie

Frecuencia de radio -

Scheduled Optimization ‘Optimization Record

Finish
‘Completion time: 2023-11-17 15:45:51

Optimization mode: Quick optimization

Time consumed: 39 segundos. Optimized 1 APs, resolved severe interference of 0 APs, reduced
channel interference by 0.00%, and improved user experience by 0.00%

Optimization Details

Band SN

5G G1RP&P31832438

10/pagina

21.8.2 Optimizacion programada

802.11k/v Roaming Optimization

Cancel Optimization

Back to Home

Transmit Power Sensitivity
(Before/after) (Before/after)
100 o

Total 1

Puede configurar la optimizacion programada para optimizar la red en el momento que desee. Se recomienda

establecer la hora de la optimizacion programada al amanecer o durante los periodos de inactividad.

A\ Precaucion

Es posible que los clientes se desconecten durante la optimizacion y la configuracion no se puede deshacer

una vez que se inicia la optimizacion. Realice esta operacion con precaucion.

Seleccione Networkwide Management > Red > WIO > 802.11k/v Roaming Optimization.
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Network Optimization Scheduled Optimization Optimization Record 802.11k/v Roaming Optimization

Scheduled Optimization
Optimize the network performance at a scheduled time for 3 better user experience.

ctivar (:l
Dia Thu
Hora 02 H 10
Optimization Quick optimization @ Deep cptimization
mode:

Configuracidn avanzada

(1) Configure la hora programada.
(2) Seleccione el modo de optimizacion.

(3) (Opcional) Cuando establezca la opciéon Optimization Mode en Deep optimization, amplie
la Configuracion avanzada para establecer el tiempo de bisqueda, el ancho de banda del

canal y los canales seleccionados.
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Optimization Quick optimization O Deep optimization
mode
Conlrguracion avanzada
Scan time 10s
Rozming )
Sensitivity

Transmit Fower {T)

2.4G
Ancho de cansl Predeterminado
* Selected
chanmnels
EG
Ancho de canasl Predeterminado
* Selected
chanmnels

(4) Haga clic en Guardar.
21.8.3 Optimizacion de la itinerancia inalambrica (802.11k/v)

La itinerancia inalambrica puede optimizarse ain mas mediante el uso del protocolo 802.11k/802.11v. Los
puntos de conexion inteligentes compatibles con el estandar IEEE 802.11k/v pueden cambiar su asociacion y
conectarse a los access points con mejor sefial y mayor velocidad, garantizando asi una conectividad
inaldmbrica de alta velocidad.
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Para garantizar una alta calidad del servicio de itinerancia inteligente, el entorno de la WLAN se analiza de

forma automatica cuando la funcién de optimizacion de la itinerancia inalambrica se habilita por primera vez.

Seleccione Networkwide Management > Red > WIO > 802.11k/v Roaming Optimization.

Ruijie | Rcycc Networkwide Ma - Navigation Q| Espafiol v O & @ K B
O Navigation
Metwork Optimization Scheduled Optimization Optimization Record 802.11k/v Roaming Optimization
{21 Descripcién general
& Red @
Start
Network Planning
Description:
Wi-Fi The Wi-Fi roaming is further optimized through the 802.11k/v protocol. Smart clients compliant with 802.11k/v can switch to the APs with
better signal and faster speed during the roaming process, ensuring high-speed wireless connectivity.
Limitspeed To ensure smart roaming effect, the WLAN enviranment will be auto scanned when Wi-Fi roaming optimization is first enabled.
Notes:
RLDP During the WLAN environment scanning, the APs will switch channels, forcing the clients to go offline. The process will last for 2 minutes.
DHCP Snooping Optimization Mode Performance-prior Roaming-prier &
wio

Frecuencia de radio

A\ Precaucion

Es posible que se fuerce la desconexion de los clientes durante la optimizacion. Tenga cuidado al realizar la
operacion.

@

Haga clic en Enable para que se inicie la optimizacion.

21.9 Habilitar la funcion Reyee Mesh

Seleccione Red > Red > Reyee Mesh.

Cuando la funcion Reyee Mesh quede habilitada, los dispositivos que admiten EasyLink pueden emparejarse
para formar una red de malla. Los dispositivos pueden buscar automaticamente nuevos routers alrededor de
ellos y emparejarse entre ellos a través del boton Mesh, o iniciar sesion en la pagina de gestion para buscar y

seleccionar un nuevo router al cual emparejarse.
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Ruijie Rcycc Red

Q) Navigation
After Reyee Mesh is enabled, the devices that support Reyee Mesh can be pai
Mesh link optimization algorithm: The algorithm not only covers signal streng

£ Descripcion general for the AP based on the link optimization algorithm.

= Red
Activar @D

Network Planning
Wi-Fi

LimitSpeed

RLDP

DHCP Snooping
WIO

Frecuencia de radio
Reyee Mesh

Puertos LAN

21.10 Configuracion de los puertos AP

A\ Precaucion

La configuracion es valida solo en los AP que proporcionen puertos LAN cableados.

Seleccione Red > Red > Puertos LAN.
Seleccione Red > Red > Puertos LAN.

Ingrese una VLAN ID y haga clic en Guardar para configurar la VLAN a la que pertenecen los puertos cableados

AP. Si el recuadro de VLAN ID esta vacio, los puertos cableados y el puerto WAN pertenecen a la misma VLAN.

En modo SON, la configuracién del puerto cableado AP aplica a todos los AP con puertos LAN cableados en la
red. La configuraciéon especificada para los AP en Configuracion del puerto LAN es efectiva de manera
preferente. Haga clic en Afiadir para afadir la configuracion del puerto cableado AP. Para los AP, si no se
especifica ninguna configuracion en Configuracion del puerto LAN, la configuracion predeterminada para

puertos cableados AP se hara efectiva.
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“Contraer

Configuracién del puerto LAN
o The configuration takes effect only for the AP with a LAN port, e.g., EAP101

Nota: Prevalecen los valores del puerto LAN configurado. El dispositivo AP (Protocolo de autenticacion ampliable) sin configuracion de puerto LAN se habilitara con la configuracidn predeterminada.

| Configuracion predeterminada
VLAN ID Agregar VLAN

(Rango: 2-232 y 234-4090. Un valor en blanco indica la misma VLAN que

el puerto WAN.)

Seaplicaa Dispositiva AP sin canfiguracién de puerto LAN @

Configuracion del puerto LAN
Uptod VLAN IDs or 32 APs can be added (3 APs have been added)
VLAN ID

Se aplicaa

232
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